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Introducción 
 
1. El presente documento, preparado por la Oficina Internacional, contiene un resumen de 
los debates mantenidos durante el Simposio sobre Secretos Comerciales e Innovación, 
celebrado en la sede de la OMPI los días 25 y 26 de noviembre de 2019. La reunión congregó 
a participantes procedentes de diferentes ámbitos y países. Tanto jueces como miembros del 
círculo académico, profesionales de la propiedad intelectual (PI), economistas, representantes 
de Gobierno, representantes de organizaciones intergubernamentales y no gubernamentales y 
participantes del sector privado dieron a conocer sus experiencias e ideas sobre la mejor 
manera de proteger los secretos comerciales en una era de transformación digital, en la que 
mantener la confidencialidad de la información supone un reto cada vez mayor. Alrededor 
de 200 personas participaron en el Simposio. 
 
2. El video del Simposio está disponible en el sitio de difusión por Internet y video a la carta 
de la OMPI (https://www.wipo.int/webcasting/en/). El programa y las presentaciones pueden 
consultarse en la siguiente dirección: 
https://www.wipo.int/meetings/en/details.jsp?meeting_id=53212. 
 
Discurso de apertura del director general Francis Gurry 
 
3. Los secretos comerciales han cobrado una creciente importancia en el ámbito de la PI, 
pero se han visto en cierta medida desatendidos en el plano internacional. El Acta de 
Washington (1911) del Convenio de París para la Protección de la Propiedad Industrial 
introdujo una serie de disposiciones que ofrecen protección contra la competencia desleal al 
amparo del mencionado Convenio, pero estas se centran en la comercialización, el desarrollo 
de marcas y las indicaciones de procedencia. Por su parte, el artículo 39 del Acuerdo sobre los 
Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio (Acuerdo 
sobre los ADPIC) contempla la protección de la información no divulgada. Allende esas 
disposiciones, la cuestión de la protección de los secretos comerciales se ha visto en buena 
parte desatendida en las negociaciones internacionales, explicó el director general. 
 
4. La diversidad de enfoques jurídicos que existen en los distintos países con respecto a los 
secretos comerciales y a la información confidencial podría explicar la aparente falta de 
atención respecto al tema, dijo el director general. Los países de common law y los países de 
tradición jurídica romanista han adoptado diferentes enfoques jurídicos para proteger los 
secretos comerciales: los primeros han optado generalmente por un enfoque global, mientras 
que los segundos se han basado tradicionalmente en disposiciones específicas del Código Civil 
y el Código Penal. 
 
5. En los últimos años se han observado cambios, así como cierta convergencia de esos 
dos enfoques principales. Por ejemplo, el director general señaló que las empresas y los 
Gobiernos estaban dando más importancia a la protección de los secretos comerciales en el 
ámbito de las políticas y que, en los últimos años, numerosos países, como los Estados 
miembros de la Unión Europea, el Japón, China y los Estados Unidos de América habían 
promulgado nueva legislación en relación con los secretos comerciales o enmendado su 
legislación existente, contribuyendo así a una mayor convergencia de los enfoques. 
 
6. El director general enumeró cuatro razones importantes que explican este mayor interés 
por los secretos comerciales. En primer lugar, la digitalización ha transformado todo en datos. 
Una vez que esos datos se comparten o se comunican, se convierten en información, y los 
secretos comerciales protegen la información confidencial contra la utilización o la apropiación 
indebidas. Con el creciente valor de los datos, que constituyen un activo comercial y científico 
fundamental, se ha observado una mayor demanda de los recursos judiciales cuando los datos 
son objeto de utilización o apropiación indebidas en la economía digital. 
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7. En segundo lugar, la protección de los secretos comerciales desempeña una función 
fundamental en toda relación comercial de colaboración, ya se trate de las relaciones entre 
empleadores y empleados, contratistas o subcontratistas, o las existentes entre la investigación 
universitaria y las empresas. 
 
8. En tercer lugar, el director general citó la creciente movilidad de personal cualificado, 
como consecuencia directa de la globalización, y los cambios en los modelos comerciales y las 
cadenas de valor mundiales. Las empresas prestan ahora más atención a la distinción entre la 
información de propiedad privada, por una parte, y la información general que pueden 
compartir sin restricciones con sus empleados, por otra. 
 
9. La última razón es el aumento de la vulnerabilidad de la información y los datos, que en la 
actualidad se almacenan y utilizan digitalmente por medio de tecnologías de la información y de 
las comunicaciones. Esta vulnerabilidad se ve acentuada por diferentes formas de actividades 
comerciales perniciosas, como la intrusión cibernética, la piratería informática o el espionaje. 
 
10. Una cuestión fundamental en materia de políticas es la aparente dicotomía que existe 
entre la política de transparencia de las invenciones protegidas por derechos de PI, las cuales 
terminan pasando al dominio público, y la protección de los secretos comerciales. En este 
sentido, cabe señalar que, paradójicamente, la protección de limitadas formas de secreto 
fomenta su difusión y revelación en muchos tipos de relaciones comerciales, como las 
laborales, contractuales y de investigación y desarrollo (I+D). 
 
11. La protección de los secretos comerciales también constituye un incentivo para la 
generación de información útil, mucha de la cual no puede acogerse a la protección del sistema 
de patentes por diversas razones: bien porque se refiere a categorías de información que 
generalmente se excluyen de la materia patentable en muchos países, como la información de 
índole empresarial o financiera, bien porque se ha generado después del proceso de solicitud 
de patente y representa experiencia con respecto al uso de una invención. La especial atención 
prestada a los secretos comerciales también guarda un estrecho vínculo con la competencia 
leal. 
 
12. Puede que haya llegado el momento de que la comunidad internacional preste más 
atención a la cuestión, indicó el director general, añadiendo seguidamente que el simposio se 
había concebido como un diálogo, pero también como una oportunidad para estudiar la 
posibilidad de celebrar más debates sobre la cuestión en el plano internacional y establecer 
algunos principios en materia de protección de los secretos comerciales que puedan ser de 
interés común. 
 
13. Muchas, si no la mayoría, de las controversias sobre secretos comerciales se refieren 
más bien a cuestiones de hecho que a fundamentos de derecho, y, muy a menudo, esos 
fundamentos de derecho no se cuestionan realmente, dijo el director general mientras 
presentaba el nuevo servicio de sellado digital de tiempo de la OMPI, el cual se espera que 
esté operativo a finales de marzo de 2020. Disponer de un servicio de sellado digital de fecha y 
hora reviste especial importancia a la hora de conseguir evidencia probatoria de la existencia 
de datos en un determinado período de tiempo, depositados por una persona determinada, 
explicó. El director general indicó que los jueces de PI reunidos en noviembre con ocasión del 
Foro de la OMPI para Jueces de Propiedad Intelectual de 2019 acogieron con gran satisfacción 
este nuevo servicio de la OMPI desde el punto de vista de las pruebas que se someten ante 
ellos en el curso de los litigios. 
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Debates de los panelistas 
 
14. El Simposio se organizó en torno a ocho temas, cada uno de los cuales abordó un 
aspecto de la protección de los secretos comerciales: 
 

 Tema 1: Panorama de los sistemas de secretos comerciales en un entorno de 
innovación en constante evolución; 

 

 Tema 2: Los sistemas de secretos comerciales en lo que respecta a la innovación, 
las políticas de propiedad intelectual y el desarrollo; 

 

 Tema 3: Marcos nacionales y regionales: novedades; 
 

 Tema 4: Repercusiones económicas de los sistemas de secretos comerciales en la 
innovación; 

 

 Tema 5: Integración de los secretos comerciales en las estrategias operativas y la 
gestión del conocimiento; 

 

 Tema 6: Remedios contra la apropiación indebida de secretos comerciales;  
 

 Tema 7: Tratamiento de la información relativa a los secretos comerciales en los 
procedimientos judiciales; 
 

 Tema 8: El futuro de los sistemas de secretos comerciales: subsanar las brechas en 
la innovación y aprovechar las oportunidades derivadas de las tecnologías 
emergentes. 

 
Tema 1 - Panorama de los sistemas de secretos comerciales en un entorno de innovación en 
constante evolución 
 
15. El primer panel ofreció una visión general de los retos actuales en materia de protección 
de los secretos comerciales, en particular en la era digital. 
 
16. A medida que el mundo avanza hacia la cuarta revolución industrial, y a la luz del 
creciente interés por la protección de los secretos comerciales, la cuestión radica en si se 
debería revisar el enfoque que se venía utilizando habitualmente, dijo el embajador del Reino 
Unido, el Sr. Andrew Henry Staines, al introducir este primer tema. 
 
17. En la era digital, guardar un secreto es más difícil que nunca, ya que los trabajadores 
pueden salir de los edificios con miles de documentos en una llave USB, o un socio comercial o 
de I+D puede compartir inadvertidamente todo un conjunto de datos con tan solo un clic en el 
ratón, explicó. 
 
18. El Sr. David Kappos, socio de Cravath, Swaine & Moore LLP, Nueva York (Estados 
Unidos de América), indicó que muchas categorías de información pueden considerarse 
secreto comercial, ya se trate de información financiera, comercial o científica. Por ejemplo, 
además del mundialmente famoso secreto comercial de Coca-Cola, que supuestamente lleva 
encerrado en una caja fuerte más de 100 años, la manera en que el New York Times decide 
qué libros entran en su lista de los más vendidos también es un secreto comercial. 
 
19. En el plano mundial, la normativa concerniente a los secretos comerciales es un mosaico 
de diferentes legislaciones —expresaron los panelistas—, lo que explica que la cuestión haya 
quedado en cierto modo desatendida a nivel internacional. En función del ordenamiento 
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jurídico, los secretos comerciales pueden estar protegidos al amparo de la ley o del common 
law, y pueden dar lugar a sanciones civiles o penales. En los Estados Unidos de América, la 
protección de los secretos comerciales puede estar sujeta a la legislación federal o a la estatal 
y dar lugar a sanciones civiles o penales, según las circunstancias, ilustró el Sr. David Kappos. 
 
20. Sin embargo, el secreto comercial se ha convertido en un gran negocio, y el creciente 
interés generado al respecto ha traído consigo sanciones de mayor envergadura, declaró, 
haciendo referencia al percance de Facebook cuando adquirió Oculus. Debido a graves 
problemas de apropiación indebida de secretos comerciales relacionados con los archivos de 
Oculus, se interpuso una demanda contra Facebook, que tuvo que pagar alrededor 
de 250 millones de dólares EE.UU. en concepto de daños y perjuicios. 
 
Patentes y secretos comerciales 
 
21. Las patentes y los secretos comerciales tienen marcos jurídicos muy diferentes y en 
ocasiones se han considerado como conceptos opuestos. Por ejemplo, ya sea el tipo de 
derechos conferidos mediante la protección por patente y la protección por secreto comercial, 
la duración de esos derechos, los requisitos relativos a la divulgación o el objeto de la materia 
susceptible de protección por patente y por secreto comercial, todo parece diferenciarlos. Sin 
embargo, al examinar más de cerca esos mecanismos jurídicos, se observa que, cuando se 
trata de proteger una innovación, sus funciones pueden estar interrelacionadas y 
complementarse entre sí. 
 
22. Según el Sr. José Manuel Otero Lastres, profesor de Derecho Mercantil de la Universidad 
de Alcalá de Henares (España), los secretos comerciales no son propiedad industrial, ya que 
no confieren un derecho exclusivo, sino que otorgan protección contra un acto. Aunque podría 
parecer que los innovadores solo cuentan con dos opciones, bien solicitar la protección por 
patente, bien solicitar la protección por secreto comercial, lo cierto es que esas no son las 
únicas opciones que tienen a su disposición. Hay una tercera vía que se utiliza ampliamente. 
En la mayoría de los casos, los innovadores deciden patentar la característica técnica esencial 
de sus invenciones y mantener en secreto los conocimientos en torno a la patente. A veces el 
conocimiento técnico conduce a una nueva patente, que se suma a la anterior. 
 
23. En 2017, la Unión Europea publicó la Directiva (UE) 2016/943 relativa a la protección de 
los conocimientos técnicos y la información empresarial no divulgados contra su obtención, 
utilización y revelación ilícitas (en adelante, la “Directiva de la UE”). En 2019, la Directiva de la 
UE fue incorporada a la legislación española (Ley 1/2019), señaló el Sr. Otero Lastres, que 
añadió que la Directiva y la Ley española ofrecen una definición positiva de lo que se considera 
un secreto (artículo 2), así como una enumeración de las limitaciones del alcance de la 
protección (objeto de la materia y ámbito de aplicación). 
 
24.  Según el Sr. Kappos, aunque en la actualidad los secretos comerciales suelen estar 
indirectamente protegidos por las normas sobre competencia desleal, los países pueden 
fomentar un entorno de innovación dinámico protegiendo los secretos comerciales con arreglo 
a un régimen de jure propio. Dio el ejemplo de China, que, anteriormente ese año, había 
promulgado disposiciones específicas relativas a la protección de los secretos comerciales en 
virtud de la Ley sobre Competencia Desleal. 
 
El cambiante panorama de la innovación 
 
25. La Sra. Elisabeth Kasznar Fekete, socia principal de Kasznar Leonardos, São Paulo 
(Brasil), examinó las cuestiones planteadas desde las perspectivas conceptual, contractual y de 
la práctica. Disertó sobre la evolución del entorno de la innovación y citó varios cambios 
importantes, entre ellos: i) la transformación digital y los rápidos cambios tecnológicos; ii) la 
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creación de asociaciones y proyectos de investigación conjunta llevados a cabo de forma 
paralela por equipos de varios países; iii) la transferencia transfronteriza de conocimientos; iv) 
la creciente importancia de las empresas emergentes; v) la naturaleza cada vez más 
incremental y menos perturbadora de la innovación; vi) el aumento de los servicios (no 
patentables) y la creciente demanda de los consumidores; vii) las cadenas mundiales de 
suministro, y viii) la elevada rotación de personal. Todo ello en un contexto en el que la 
amenaza de la intrusión está omnipresente, aseveró la interviniente. 
 
26. Asimismo, explicó que la protección como secreto comercial es la única opción posible en 
determinadas situaciones, como en las primeras etapas de la innovación, o cuando algunas 
innovaciones no pueden acogerse a la protección por patente u otra protección de la PI, como 
los procesos biológicos, las ideas abstractas o los procedimientos, métodos y planes 
comerciales o empresariales. 
 
27. La Sra. Kasznar Fekete hizo hincapié en que esas dificultades, así como los problemas 
fundamentales de armonización entre las políticas públicas relativas al régimen de licencia de 
los conocimientos técnicos, sugieren que el desarrollo de determinados conceptos del Acuerdo 
sobre los ADPIC podría tener un efecto positivo, ya que la violación de los secretos comerciales 
puede poner en peligro proyectos y perjudicar la creación de puestos de trabajo. Por ejemplo, 
entre esos conceptos figuran las “precauciones razonables”, que tienen por objeto la protección 
de los secretos comerciales, la imposición de sanciones penales para quienes se apropien 
indebidamente de un secreto comercial y la adopción de medidas fronterizas contra la violación 
de los secretos comerciales. También pidió que se adoptara legislación específica para 
establecer medidas disuasorias contra el robo de secretos comerciales. En su opinión, el 
régimen de protección de los secretos comerciales no es incompatible con el acceso público a 
la información, dado que se contemplan excepciones a esa protección en los casos que exigen 
transparencia por razones de interés público. 
 
Demostrar la existencia de un secreto comercial 
 
28. Los panelistas comentaron la importancia y la dificultad de demostrar la existencia y la 
titularidad de un secreto comercial. 
 
29. La Sra. Kasznar sugirió que se hiciera un uso más amplio de la nota 10 a pie de página 
del párrafo 2 del artículo 39 del Acuerdo sobre los ADPIC al aplicar dicho artículo. En su 
opinión, el hecho de imponer estrictas exigencias probatorias a la persona que tiene en su 
poder un secreto comercial no es compatible con la naturaleza y esencia de ese activo. 
 
30. Registrar los secretos comerciales ante una entidad de confianza podría resolver los 
problemas que plantea demostrar la existencia y la titularidad de un secreto comercial, pero los 
requisitos de registro no deben obligar a revelar un secreto comercial como moneda de cambio 
para demostrar su existencia y titularidad, dijo el Sr. Kappos. Este sugirió el uso de soluciones 
basadas en las cadenas de bloques, que pueden proporcionar un registro de tiempo, inmutable 
y rastreable de la creación, la existencia continuada e incluso el contenido del secreto 
comercial, garantizando al mismo tiempo que los secretos comerciales no puedan piratearse ni 
ponerse a disposición de terceros. Posteriormente se puede acceder a este registro verificable 
para demostrar la titularidad de un secreto comercial por una parte determinada. 
 
Movilidad de los trabajadores 
 
31. Debe alcanzarse un equilibrio entre la protección de los secretos comerciales y la 
movilidad de los trabajadores. Las personas cuentan con habilidades personales y experiencia 
que deben poder utilizar en el contexto de un nuevo puesto de trabajo, pero los trabajadores 
deben cumplir con las normas de buena fe y vigilancia, sostuvo el Sr. Otero Lastres. 
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32. El Sr. Kappos coincidió en que la movilidad de los trabajadores es un asunto difícil, ya 
que entraña un equilibrio entre las empresas que desean conservar sus secretos de manera 
legítima y la necesidad de permitir que los trabajadores se desplacen. El estado de California, 
donde se encuentra Silicon Valley, no tiene prácticamente ninguna restricción de movilidad 
laboral, lo cual, aunque parezca un caso extremo, va ligado a un entorno extremadamente 
innovador, señaló. 
 
Tema 2: Los sistemas de secretos comerciales en lo que respecta a la innovación, las políticas 
de propiedad intelectual y el desarrollo 
 
33. En el segundo panel, moderado por el Sr. Kappos, los panelistas dieron a conocer 
experiencias en el marco de la Unión Europea, el Japón, la India e Israel, sobre la forma en que 
se protegen los secretos comerciales en diferentes legislaciones y contextos. 
 
Unión Europea: Políticas que sustentan la Directiva de la UE sobre secretos comerciales1 
 
34. Una consulta pública realizada antes de la adopción de la Directiva de la UE reveló que 
tanto las grandes como las pequeñas empresas consideran que los secretos comerciales 
tienen un efecto positivo en su competitividad. Según el Sr. Davide Follador, oficial jurídico y de 
políticas de la Dirección General GROW de la Comisión Europea, las pymes tienden a 
depender de los secretos comerciales aún más que las grandes empresas, sobre todo, aunque 
no exclusivamente, por razones económicas. 
 
35. Habida cuenta del rápido desarrollo del sector de los servicios, la globalización, la 
prolongación de las cadenas de suministro y la dependencia cada vez mayor de la tecnología 
de la información, la apropiación indebida de secretos comerciales en Europa está 
aumentando. Un estudio reciente de la Unión Europea pone de manifiesto que el robo de 
secretos comerciales a través de medios cibernéticos podría representar posibles pérdidas del 
orden de unos 60.000 millones de euros al año y podría afectar a 1 millón de puestos de 
trabajo. 
 
36. En ese nuevo entorno de innovación, las empresas suelen utilizar tanto las patentes 
como los secretos comerciales. Distintos estudios revelan que la colaboración con otras 
empresas en el ámbito de la innovación aumenta considerablemente la propensión a utilizar 
secretos comerciales, en particular cuando los socios están ubicados en zonas 
geográficamente distantes. De acuerdo con el Sr. Follador, los secretos comerciales a menudo 
cumplen una función complementaria de la protección de la PI, dado que solo se patenta una 
parte determinada de la innovación fundamental, mientras que el resto se protege por otros 
medios, la mayoría de las veces por secreto comercial. 
 
37. La Directiva, que prevé un conjunto común de medidas de reparación civil contra la 
apropiación indebida de secretos comerciales en la UE, incluye no obstante varias 
salvaguardias, en particular en lo que respecta a la libertad de los medios de comunicación, la 
divulgación de los secretos comerciales en aras del interés público, como la revelación de 
actividades ilegales, conductas indebidas o infracciones y la revelación del secreto comercial 
por los trabajadores a sus representantes. También explicó que en ella se enumera una lista de 
factores que los tribunales deben tener en cuenta al evaluar la proporcionalidad de las medidas 
de reparación, en particular el interés público. 
 

                                                
1  Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo relativa a la protección de los conocimientos 

técnicos y la información empresarial no divulgados (secretos comerciales) contra su obtención, utilización y 
revelación ilícitas. 
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38. Con respecto a la movilidad de los trabajadores, la Directiva establece claramente que la 
protección de los secretos comerciales no debe limitar el uso por parte de los trabajadores de 
la información, la experiencia y las competencias adquiridas durante el normal transcurso de su 
carrera profesional, sino que debe instaurar un equilibrio entre los intereses de las empresas y 
los trabajadores. 
 
39. La Directiva no crea derechos exclusivos, admite los descubrimientos independientes y 
prevé que la ingeniería inversa de un producto obtenido lícitamente debe considerarse posible, 
excepto cuando esa actividad esté limitada por obligaciones con validez jurídica. La Directiva 
también establece medidas para que los secretos comerciales no se utilicen con el fin de 
restringir de forma indebida la competencia. 
 
Israel: Un centro de alta tecnología  
 
40. La Autoridad Nacional de Innovación Tecnológica de Israel, que es una corporación 
pública financiada por el Gobierno israelí, respalda 1.500 proyectos y a 670 empresas. Se 
encarga de aplicar la política del Gobierno en materia de I+D e innovación y presta apoyo al 
sector de la alta tecnología, que es uno de los principales sectores de Israel y representa 
el 12% de su producto interno bruto y el 43% de las exportaciones totales del país. 
 
41. Según el Sr. Zafrir Neuman, consejero jurídico jefe de la Autoridad Nacional de 
Innovación Tecnológica de Israel, los ciclos tecnológicos cortos, que también cambian los 
patrones sociales, dan una creciente cabida a tecnologías como la inteligencia artificial, los 
vehículos autónomos, los bitcoins y la cadena de bloques. Sin embargo, la evolución 
tecnológica avanza más rápido de lo esperado y los Gobiernos deben prepararse para la 
próxima ola de tecnologías y crear la infraestructura adecuada para facilitar el apoyo a estas, 
señaló. 
 
42. En el sector de la alta tecnología, los conocimientos y la PI son los principales activos de 
una empresa, pero en Israel es muy común cambiar de trabajo y los órganos jurisdiccionales se 
mostrarían sumamente reacios a limitar la movilidad de los trabajadores por motivos de 
protección de secretos comerciales. La carga de la prueba y los indicios de robo de secretos 
comerciales recae en el antiguo empleador. 
 
Japón: Fomentar la toma de conciencia 
 
43. El Japón considera que los secretos comerciales son tan importantes como otros 
derechos de PI y que las empresas deben prestar la misma atención a su protección, declaró la 
Sra. Kanako Watanabe, directora de la Oficina de Políticas de PI del Ministerio de Economía, 
Comercio e Industria (Japón). La Ley de Prevención de la Competencia Desleal (UCPA) regula 
la protección de los secretos comerciales en el Japón. En su revisión de 2015 se abordaron los 
graves problemas que arrostran las empresas japonesas que son víctimas de robo y filtración 
de información técnica a entidades extranjeras. En el marco de esa revisión, se introdujeron 
recursos civiles más eficaces, por ejemplo, el hecho de considerar también como acto de 
competencia desleal la distribución de productos ilícitos relacionados con secretos comerciales 
y la incorporación de una disposición sobre presunción. También se elevaron las sanciones 
penales por violación de secretos comerciales, como las multas, explicó la Sra. Watanabe. 
 
44. Además de aplicar la legislación contra la apropiación indebida de secretos comerciales, 
es importante que los titulares de estos secretos adopten medidas para protegerlos contra el 
robo y evitar que se filtren durante las actividades diarias, dijo. Desde la revisión, la Oficina de 
Políticas de PI ha acometido importantes esfuerzos de concienciación en beneficio de las 
empresas, en particular las pymes. La Oficina ha publicado una directriz sobre la gestión de los 
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secretos comerciales y un manual de protección de la información confidencial, explicó la 
Sra. Watanabe. 
 
45. Es necesario que las empresas determinen qué información debe ser de acceso público y 
cuál no debe serlo, agregó. Seguidamente señaló que, en ocasiones, es difícil proteger los 
datos como secreto comercial dado que algunas empresas comparten datos para generar valor 
nuevo en el marco de sus actividades. Presentó información sobre la nueva legislación 
japonesa relativa a la protección de los datos compartidos y subrayó que, en esta era digital y 
sin fronteras, es importante garantizar un grado de protección jurídica equivalente para los 
secretos comerciales en todos los países. 
 
India: Diversas normas para la protección de los secretos comerciales 
 
46. En el momento de la independencia de la India, en 1947, la situación de la tecnología y la 
industria del país era muy precaria. El país decidió construir su propia infraestructura científica 
y tecnológica y se lanzó al fortalecimiento de capacidades, explicó el Sr. Prabuddha Ganguli, 
director general de Vision-IPR y profesor invitado en la Escuela de Derechos de Propiedad 
Intelectual Rajiv Gandhi del Instituto Indio de Tecnología de Kharagpur (India). La India importó 
entonces tecnología de diferentes partes del mundo, y el elemento esencial de su proceso de 
innovación fue la adaptación de la tecnología adquirida. 
 
47. Hasta la fecha, en la India no se prevé la protección legal de los secretos comerciales, 
pero se cuenta con varias disposiciones que tratan ese tema, recogidas, entre otras, en la Ley 
de Contratos de la India de 1872, la Ley de Derecho de Autor de 1957, la Ley de Arbitraje y 
Conciliación de 1996 y la Ley de Tecnología de la Información de 2000, que protege en 
particular la información confidencial que se conserva en una base de datos en formato 
electrónico. 
 
48. Los secretos comerciales deben recibir una protección diferenciada y, en ese sentido, el 
Gobierno de la India reconoció por primera vez, al poner en marcha su política nacional de 
derechos de PI de 2016, la necesidad de crear un marco y una codificación independientes 
para los secretos comerciales. 
 
49. El Sr. Ganguli también destacó la importancia de los datos y la creciente importancia de 
los secretos comerciales relacionados con ellos, en particular en el contexto de la inteligencia 
artificial. 
 
Tema 3: Marcos nacionales y regionales: novedades 
 
50. El panel presentó novedades jurídicas recientes en los Estados Unidos de América, la 
Unión Europea y China en materia de protección de los secretos comerciales. El Sr. Mark 
Schultz, profesor de Derecho de la Facultad de Derecho de la Southern Illinois University, 
moderó este panel. Señaló que, a pesar de observarse una mayor convergencia entre los 
marcos jurídicos nacionales y regionales en el ámbito de los secretos comerciales, seguía 
habiendo diferencias importantes respecto a cuestiones fundamentales relacionadas con la 
protección de los secretos comerciales. También observó que los recientes avances en esos 
países y regiones son ejemplos de enfoques concebidos para hacer frente a los desafíos 
modernos vinculados a los sistemas de secretos comerciales. 
 
Avances legislativos en los Estados Unidos de América 
 
51. La Ley Uniforme de Secretos Comerciales (UTSA) de los Estados Unidos de América, 
promulgada hace unos 30 años, fue aprobada por 49 estados, con distintos niveles de 
modificación, dijo la Sra. Jennifer Blank, abogada-asesora de la Oficina de Políticas y Asuntos 
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Internacionales, Oficina de Patentes y Marcas (USPTO). La UTSA armoniza varias cuestiones 
importantes de la legislación estatal sobre secretos comerciales, como la definición y los 
medios de subsanación por mandamiento judicial, explicó. De conformidad con la UTSA, el 
secreto comercial debe tener un valor económico por tratarse de un secreto y se deben hacer 
esfuerzos razonables por protegerlo. La apropiación indebida comprende su divulgación, 
adquisición o utilización no autorizada por medios indebidos. Los “medios indebidos” incluyen 
el robo, el soborno y las declaraciones falsas, pero no incluyen métodos como el 
descubrimiento independiente o la ingeniería inversa. La UTSA prometía uniformidad, pero la 
forma en que se aplicó e interpretó en los 49 estados no permitió hacer realidad esa promesa, 
observó la Sra. Blank. 
 
52. En 2016 se promulgó la Ley de Protección de los Secretos Comerciales (DTSA), que 
establecía por primera vez la apropiación indebida de un secreto comercial como fundamento 
para interponer una demanda a nivel federal, señaló. El objetivo de esa Ley era proporcionar a 
las empresas una manera uniforme, fiable y previsible de proteger los secretos comerciales en 
todo el país. Sin embargo, la DTSA no se antepone a las leyes estatales vigentes, por lo que 
las empresas pueden seguir acudiendo a los tribunales estatales. 
 
53. Una de las nuevas disposiciones de la DTSA prevé la orden de embargo, que puede 
emitirse en “circunstancias extraordinarias”. Todo tribunal podrá dictar una orden de embargo 
ex parte para “impedir la propagación o difusión” del secreto comercial objeto de la acción. Las 
circunstancias extraordinarias pueden obedecer a una situación en la que el autor del acto esté 
a punto de huir del país o a un riesgo inminente de que el secreto comercial sea revelado a un 
tercero. 
 
54. Las disposiciones de la DTSA tienen por objeto proporcionar un marco que permita 
abordar diversas situaciones y establecer un equilibrio entre los derechos de las diversas 
partes. La orden de embargo está sujeta a condiciones particulares, que exigen, por ejemplo, 
que la solicitud conste de una descripción razonablemente exhaustiva de lo que se va a 
embargar y la indicación de las circunstancias que identifican el lugar donde se puede 
encontrar el artículo. También debe demostrarse que, si la persona contra la que se extiende la 
orden recibió un aviso previo, esta no acatará la orden del Tribunal con el fin de conservar las 
pruebas o incluso de destruirlas. 
 
La Directiva de la UE establece normas mínimas 
 
55. Cada miembro de la Unión Europea tiene que transponer la Directiva de la UE a su 
respectiva legislación nacional. Según el Sr. Follador, la Directiva establece normas mínimas, 
pero deja a los Estados miembros la libertad de introducir medidas de protección de mayor 
alcance contra la apropiación indebida de secretos comerciales, siempre que garanticen las 
salvaguardias consagradas en la Directiva. 
 
56. La Directiva, cuyo objetivo es armonizar la protección de los secretos comerciales en la 
Unión, cubre una serie de aspectos, como la definición de secreto comercial, su obtención lícita 
e ilícita, las excepciones y medidas contra los litigios abusivos, los daños y perjuicios y el 
mantenimiento de la confidencialidad durante los procesos judiciales. Sin embargo, la Directiva 
no prevé normas armonizadas (por ejemplo, en lo que respecta a la conservación de las 
pruebas o el acceso a ellas), y sus Estados miembros deben regular tanto esa como también 
otras cuestiones en materia de observancia que no están comprendidas en el ámbito de 
aplicación de la Directiva, declaró. En ese caso, la legislación de los respectivos Estados 
miembros establece las normas aplicables.2 

                                                
2  Algunos legisladores nacionales de Europa decidieron aplicar a los secretos comerciales las disposiciones de la Directiva 

relativas a la observancia de los derechos de PI (Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29 de 
abril de 2004, relativa al respeto de los derechos de propiedad intelectual). 
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57. Los Estados miembros de la UE debían transponer la Directiva de la UE a su legislación 
nacional antes del 9 de junio de 2018. El Observatorio europeo preparará un informe inicial 
sobre la aplicación de la Directiva que presentará a la Comisión Europea en 2021. Por su parte, 
la Comisión preparará un informe inicial que presentará al Parlamento Europeo y al Consejo 
en 2022, al que seguirá un informe de evaluación del impacto en 2026, señaló. 
 
China: El creciente interés por los secretos comerciales 
 
58. China ha prestado una atención constante a la protección de los secretos comerciales. La 
cuestión se aborda en la Ley sobre Competencia Desleal de 1993 de China (artículo 10), que 
fue revisada posteriormente en 2017 y en 2019, explicó el Sr. Huang Wushuang, profesor de 
Derecho y director del Instituto de Propiedad Intelectual de la Universidad de Ciencias Políticas 
y Derecho de China Oriental. 
 
59. Tras la revisión de 2019 se introdujeron nuevos elementos, como, por ejemplo, el uso 
ilícito de secretos comerciales y la intrusión electrónica. La versión revisada también se centra 
en la confidencialidad entre el empleador y los trabajadores y entre el licenciante y los 
licenciatarios, e involucra a las personas que ayudan a otra a robar un secreto comercial. En 
las versiones anteriores de la Ley sobre Competencia Desleal, el alcance del ámbito de 
aplicación quedaba restringido a las empresas y los consumidores. La revisión también 
introduce una disposición sobre daños y perjuicios de carácter punitivo. 
 
60. Otro elemento nuevo es la definición actualizada de los secretos comerciales, que ahora 
incluye la información técnica, operativa u otra información comercial desconocida para el 
público. En la versión anterior, los secretos comerciales se limitaban estrictamente a la 
información técnica y la información comercial, y no incluían ningún otro tipo de información, 
como el sueldo de los trabajadores. Una de las principales modificaciones que introduce el 
nuevo artículo revisado es el traspaso de la carga de la prueba al demandado, dijo el 
Sr. Wushuang. 
 
Confidencialidad de la información durante las actuaciones judiciales 
 
61. La confidencialidad de la información durante las actuaciones judiciales a menudo 
plantea un dilema entre la necesidad por parte del tribunal y de los abogados de acceder a la 
información confidencial y la necesidad por parte del titular del secreto comercial de mantener 
la información en secreto. La Directiva de la UE trata de equilibrar el derecho a un juicio 
imparcial y la protección de la confidencialidad, y deja un gran margen de maniobra a los 
países y a los jueces, según el Sr. Follador. 
 
62. En los Estados Unidos de América, ambas partes pueden solicitar abundante información 
antes del juicio, pero en los casos relacionados con los secretos comerciales, los tribunales han 
ideado diversos mecanismos para controlar el proceso de revelación y satisfacer tanto las 
necesidades del titular del secreto comercial como las del demandado. Algunas opciones 
consisten en permitir que únicamente los abogados de las partes conozcan las pruebas 
fundamentales o que únicamente el juez pueda examinar las pruebas en su correspondiente 
sala. Los tribunales pueden permanecer cerrados durante determinada parte del proceso 
mientras se exponen las pruebas, explicó la Sra. Blank. 
 
63. En China, la mutación de la carga de la prueba ha sido tema de debate durante los 
últimos 10 años. En virtud de la legislación vigente, cuando el titular de un secreto comercial 
aporte pruebas preliminares para demostrar que ha adoptado medidas encaminadas a 
mantener la confidencialidad de la información y demostrar razonablemente que la información 
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secreta ha sido objeto de apropiación indebida, el presunto infractor deberá demostrar que no 
existe tal apropiación indebida, explicó el Sr. Wushuang. 
 
Tema 4: Repercusiones económicas de los sistemas de secretos comerciales en la innovación 
 
64. Debido a la falta de pruebas empíricas sobre el uso y la apropiación indebida de los 
secretos comerciales, en la actualidad los economistas están tratando de paliar las lagunas. 
Los panelistas discutieron sobre las causas por las que el robo de secretos comerciales 
generalmente no se denuncia, así como sobre las razones para decantarse por los secretos 
comerciales en lugar de las patentes. 
 
65. Según el Sr. Carsten Fink, economista jefe de la OMPI, resulta bastante difícil cuantificar 
el uso de los secretos comerciales, pero es razonable suponer que su uso está sumamente 
extendido, de una forma u otra, entre la mayoría de las empresas. Los economistas deberían 
preocuparse por la protección de los secretos comerciales por dos razones principales, dijo. La 
primera de ellas remite a las cuestiones en materia de política que se plantean en torno al 
tema. Por ejemplo, ¿qué constituye una divulgación lícita, en particular en el contexto de la 
movilidad de los trabajadores?  Los secretos comerciales también guardan estrecha relación 
con las políticas en materia de patentes, que se basan en la divulgación como medio para 
apuntalar los sistemas de innovación, en tanto que los secretos comerciales se basan en el 
mantenimiento del secreto de la invención. Sería interesante conocer los posibles efectos a 
largo plazo sobre el tipo de tecnología que se divulga o no al público. 
 
La escasa denuncia del robo de secretos comerciales 
 
66. Actualmente hay muy pocas pruebas empíricas sobre los secretos comerciales. La 
Sra. Nicola Searle, del Instituto para el Emprendimiento Creativo y Cultural, Goldsmiths, 
Universidad de Londres, recopiló todos los casos judiciales de los registros en línea 
desde 1996 a 2018 —unos 200 casos— en los que se acusaba a la parte demandada de robo 
del secreto comercial. 
 
67. Su análisis preliminar concluye que en 70 de las causas incoadas al amparo de la Ley de 
Espionaje Económico (EEA) de los Estados Unidos de América, las víctimas eran empresas 
que cotizaban en bolsa, es decir, lo suficientemente grandes como para estar en el mercado 
bursátil. Alrededor del 60% eran empresas manufactureras, que incluían empresas 
farmacéuticas y de defensa, el 18% eran empresas de servicios y el 13% eran pequeñas 
empresas. 
 
68. Las partes demandadas eran en su mayoría personas de la propia empresa, esto es, 
personas que podían acceder a la información, como los trabajadores o los contratistas. Sin 
embargo, indicó que el nivel de conocimientos informáticos entre los demandados era 
“sorprendentemente” bajo, y añadió que la clásica imagen del empleado saliendo por la puerta 
con una llave USB parecía ser cierta. También explicó que los autores de la infracción 
generalmente van en busca de un secreto comercial específico y agregó que, frente a la gran 
mayoría de los secretos comerciales, solo unos pocos son realmente valiosos. 
 
69. En general se sabe muy poco sobre los secretos comerciales y sobre el robo de estos 
secretos, ya que prácticamente no se denuncian. Esa tendencia ha hecho que las empresas no 
sepan realmente lo que deben hacer para proteger adecuadamente sus secretos comerciales y 
ha provocado que las instancias responsables de formular las políticas no puedan contar con 
datos suficientes para dar una respuesta adecuada. La Sra. Searle presentó un modelo que 
muestra que cuanto menos se denuncian los delitos informáticos, los cuales están vinculados 
con los secretos comerciales, más aumenta la delincuencia informática. Explicó asimismo que 
las empresas generalmente no denuncian ese tipo de delitos porque temen que su reputación 
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pueda verse dañada. En consecuencia, los Gobiernos no son conscientes de la magnitud de 
los delitos informáticos, lo que hace que bajen la guardia y adopten políticas menos eficaces 
que contribuyen a una mayor comisión de estos delitos. Los modelos teóricos indican que es 
más probable que una empresa invierta en alta seguridad si las infracciones pueden 
mantenerse privadas. 
 
70. La Sra. Searle enumeró además varias soluciones posibles para hacer frente al problema 
de la falta de denuncia de los robos de secretos comerciales, como, por ejemplo, establecer 
requisitos de denuncia obligatoria de los robos, requisitos de presentación de informes 
financieros o requisitos de notificación de la violación de datos, y señaló algunas repercusiones 
en materia de políticas relacionadas con esas soluciones. 
 
Proteger el secreto comercial no es tarea fácil 
 
71. La principal justificación económica a que responde la protección de la PI es ofrecer un 
marco en virtud del cual se puedan recompensar las innovaciones, sostuvo la Sra. Pallavi Seth, 
socia principal en The Brattle Group (Estados Unidos de América). Los secretos comerciales se 
utilizan para proteger bienes intangibles que contienen información. Además de los 
ingredientes, las recetas y los algoritmos informáticos, los secretos comerciales también 
pueden incluir la estructura de costos, la estrategia de fijación de precios, la estrategia 
comercial, las demandas específicas del cliente, los planes de negocios, el desarrollo de los 
productos y sus respectivos plazos y las listas de clientes. 
 
72. Sin embargo, protegerlos no es tarea fácil. Los secretos comerciales se comparten con 
los trabajadores y los interlocutores comerciales y pueden ser objeto de ingeniería inversa y ser 
descubiertos de forma independiente. El precio que hay que pagar para mantener su 
protección es elevado, y los secretos comerciales podrían obstaculizar la movilidad laboral. 
 
73. Señaló que las empresas deben considerar las ventajas y los inconvenientes de los 
secretos comerciales frente a las patentes, teniendo en cuenta, por ejemplo, la etapa de la 
innovación, el costo de hacer valer el secreto comercial, la capacidad de practicar la ingeniería 
inversa y el grado de competencia del producto relacionado. Por ejemplo, en su opinión, el 
secreto comercial es la mejor manera de proteger los procesos de fabricación y una fórmula 
única. El grado de competencia también puede influir en la elección de una empresa. Si hay 
varios competidores en el mercado y uno de ellos tiene el liderazgo, entonces quizás esa 
empresa prefiera optar por el secreto comercial; sin embargo, si todos los competidores se 
disputan el liderazgo, entonces patentar podría resultar una mejor opción, argumentó la 
Sra. Seth. 
 
74. Presentó un caso basado en una investigación de la Comisión de Comercio Internacional 
de los Estados Unidos (USITC), en el que dos empresas fabricaban dispositivos de 
seguimiento de la actividad: Jawbone vs. Fitbit. Jawbone fue una de las primeras empresas en 
incorporarse a la tecnología ponible y Fitbit era el líder del mercado en el sector de la 
tecnología ponible para la práctica deportiva. En el momento de la investigación, ambos 
fabricaban dispositivos del tamaño de un reloj que registraban los pasos del usuario y su 
actividad vinculada. Jawbone alegó que seis antiguos empleados habían infringido sus 
derechos de patente e incurrido en prácticas de apropiación indebida, robando alrededor 
de 300.000 archivos confidenciales, que contenían las líneas de productos, la cadena de 
suministro, datos financieros, diseños y encuestas a consumidores. 
 
75. La introducción de nuevos modelos en este mercado emergente puede reportar 
beneficios “extraordinarios”, que posiblemente revertirán en el primer proveedor que logre 
identificar y atender a una gran parte del mercado con necesidades no satisfechas, explicó. 
También explicó que, si los productos son difíciles de copiar, los precios y beneficios pueden 
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mantenerse elevados durante un período de tiempo significativo. El acceso a la información 
tecnológica y de fabricación de un competidor puede revelar a la persona que se apropia de 
ella indebidamente qué tecnologías están listas para ser desarrollas, lo que puede incitar a 
dicha persona a acelerar el desarrollo de capacidades comparables para sus propios 
productos, y le puede proporcionar posibles atajos.  La Sra. Seth señaló que ambas empresas 
resolvieron la controversia y añadió que los responsables del robo del secreto comercial habían 
sido acusados en el momento en que transcurría el Simposio. 
 
Tema 5: Integración de los secretos comerciales en las estrategias empresariales y la gestión 
del conocimiento 
 
76. El Sr. Héctor E. Chagoya, socio principal y director de Patentes y Tecnología en BC&B., 
Ciudad de México, moderó este panel, que reunió a panelistas procedentes de diversos 
sectores y de empresas de distinto tamaño. Debatieron el papel y la importancia de los 
secretos comerciales en la estrategia de propiedad intelectual de sus empresas y la forma en 
que gestionan los secretos comerciales y la confidencialidad tanto dentro de la empresa como 
con sus interlocutores comerciales externos. 
 
77. La Sra. Sophie Blum, socia fundadora de la empresa Ycor, sita en Ginebra, explicó, 
apelando a su experiencia personal, que, aunque los secretos comerciales son fundamentales 
para todas las empresas, son menos sencillos que las patentes y su gestión le supusieron un 
reto. 
 
78. En el contexto de una red abierta de empresas emergentes que creó hace 10 años para 
Procter & Gamble, la cual aglutinaba a grandes corporaciones y a pequeñas empresas 
emergentes, la cuestión radicaba en encontrar una manera de proteger a las distintas partes y 
en atender en particular a las pequeñas empresas. También subrayó la importancia de las 
condiciones establecidas en los acuerdos, ya que, si se estos se hacen públicos, perjudican a 
ambas partes. Otras de las dificultades ligadas a los secretos comerciales son su identificación 
y el tiempo que lleva poder gestionarlos adecuadamente en la empresa. Esto implica 
describirlos, actualizarlos y mantenerlos para preservar los activos del secreto comercial. La 
transformación digital ha traído consigo un paradigma completamente nuevo respecto a la 
forma de proteger los secretos comerciales y las infinitas posibilidades de explotación e 
investigación de los secretos comerciales, afirmó. 
 
Productos complejos y productos sujetos a obligaciones jurídicas 
 
79. Algunas empresas prefieren no solicitar patentes. La Sra. Nicole Weiland dijo que su 
empresa, Xenometrix, fabrica sistemas de pruebas toxicológicas y que estos son productos 
complejos que no se reproducen fácilmente. Explicó que había tenido la oportunidad de 
patentar su innovación hacía 20 años, pero que había decidido no hacerlo y que prefería optar 
por los secretos comerciales. Para una pequeña empresa como la suya, patentar una 
innovación supone una enorme inversión, no solo por los costos que conlleva, sino también por 
la dedicación de recursos humanos. La empresa también habría tenido dificultades para hacer 
valer sus patentes y evitar que las grandes empresas cometieran infracciones, observó. 
 
80. Algunas obligaciones jurídicas concretas también pueden ser determinantes para las 
decisiones que toma una empresa. Por ejemplo, la Sra. Rachel S. Lovejoy, consejera jurídica 
principal de SpaceX (Estados Unidos de América), dijo que su empresa se especializa en la 
tecnología de exploración espacial y diseña, fabrica y opera cohetes y vehículos espaciales 
avanzados. La empresa lanza satélites empresariales y comerciales y fabrica sus propios 
satélites. Asimismo, explicó que, en los Estados Unidos de América, las tecnologías de 
lanzamiento están sujetas a obligaciones de control de las exportaciones, lo que significa que 
no está permitido divulgar la tecnología. En este sentido, mantener la tecnología por medio del 
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secreto comercial se ajustaba a esas obligaciones. SpaceX se ha basado en secretos 
comerciales sobre todo en relación con las tecnologías de lanzamiento. Enumeró varios 
aspectos que suele tener en cuenta la empresa a la hora de decidirse entre los secretos 
comerciales o la protección por patente: el grado de innovación en el campo determinado, el 
hecho de si la tecnología requiere o no una amplia distribución, el costo de patentarla, el interés 
de los competidores por la tecnología y el hecho de si la tecnología tendrá principalmente una 
utilidad nacional o se comercializará en el extranjero. 
 
81. La falta de armonización en la regulación, el alcance y las normas referentes a los 
secretos comerciales en el mercado mundial está creando problemas cada vez mayores, dijo el 
Sr. Zhu Xianmin, director del Departamento Jurídico de Zhejiang Weixing New Building 
Materials (China). Observó que los secretos comerciales aumentan el valor de la empresa y 
alientan a las demás a seguir innovando, y pidió que se mejorase la protección transfronteriza 
de los secretos comerciales. 
 
Estrategias internas para proteger los secretos comerciales 
 
82. La protección de los secretos comerciales precisa de una sólida estrategia interna y de 
mejores prácticas. En SpaceX, la Sra. Lovejoy tiene el punto de mira en quienes son los 
guardianes del secreto comercial dentro de la empresa y se asegura de que esas personas se 
dediquen adecuadamente a mantener ese secreto. Los acuerdos de no divulgación entre los 
trabajadores y terceras partes con las que interactúan son importantes, pero no seguros. 
 
83. Como principio general, dijo, las terceras partes solo deben compartir lo que necesitan 
saber en relación con el servicio o los productos que suministran a la empresa. El equipo de 
tecnologías de la información también debe ser consciente de dónde se guardan los datos y 
comprobar que estos estén correctamente encriptados. Debe recordarse a los trabajadores, en 
particular a los más jóvenes, que no pueden compartir fotos de su trabajo ni subirlas en línea. 
 
84. Sin embargo, resulta asimismo importante capacitar al personal para que proteja también 
los secretos comerciales de los demás, a fin de que los trabajadores de SpaceX no incorporen 
a propósito o inadvertidamente una tecnología secreta de sus socios comerciales en la 
producción de SpaceX, señaló. 
 
85. Como pequeña empresa, Xenometrix no cuenta con una estrategia específica, dado que, 
al tener un equipo de personal pequeño, todo lo que se publica pasa por el despacho de la 
Sra. Weiland. La empresa también toma medidas de seguridad, que pueden consistir, por 
ejemplo, en codificar algunos productos químicos importantes y en concluir acuerdos de no 
divulgación. 
 
86. La estrategia de Ycor para proteger los secretos comerciales se basa en el concepto de 
divulgación por “necesidad justificada de conocer la información”. Ycor también tiene un 
procedimiento formal de conclusión de acuerdos de no divulgación y de sensibilización 
sistemática, señaló la Sra. Blum. 
 
87. En Zheijiang Weixing New Building Materials, el Departamento Jurídico se encarga de la 
gestión de la PI y ha elaborado directrices internas para determinar y clasificar los secretos 
comerciales, dijo el Sr. Xianmin. En relación con la concesión de licencias relativas a los 
secretos comerciales, la empresa elige con detenimiento a sus socios de fabricación del diseño 
original basándose en varios criterios, como el reconocimiento de la empresa, el expediente de 
infracción, la reputación en el mercado y la calidad del personal que trabaja en la producción. 
También se imparte capacitación periódica a los socios con el fin de proteger los activos del 
secreto comercial de la empresa. 
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88. En respuesta a una pregunta sobre la necesidad de las empresas emergentes de 
proteger la PI de sus invenciones para atraer inversores, la Sra. Blum argumentó que algunos 
inversores probablemente solicitarían la protección por patente de la invención, pero que otros, 
conscientes de los efectos y beneficios potenciales de la invención, aceptarían la protección 
por secreto comercial. La Sra. Lovejoy añadió que los inversores también valoran que las 
empresas emergentes inviertan esfuerzos en tal protección. 
 
Tema 6: Remedios contra la apropiación indebida de secretos comerciales 
 
89. Diversos aspectos dificultan el acceso a las vías de recurso judicial contra el robo de 
secretos comerciales. La moderadora de este panel, Sra. Nari Lee, profesora de la Hanken 
School of Economics de Helsinki, destacó algunas cuestiones relacionadas con la apropiación 
indebida de secretos comerciales y las vías de recurso disponibles, como la pretensión 
procesal, los foros, la responsabilidad civil y/o penal y la responsabilidad de terceros, así como 
las medidas prácticas relacionadas con la conservación de las pruebas y la observancia 
transfronteriza. 
 
Los remedios en Europa 
 
90. La cuestión de si los secretos comerciales son o no un derecho de PI no queda clara. En 
la Directiva de la UE, los secretos comerciales no se consideran un derecho de PI, lo que tiene 
consecuencias a la hora de obtener remedios, apuntó el Sr. Stefan Dittmer, socio de Dentons 
(Berlín). 
 
91. El acceso a las pruebas resulta problemático sobre todo en el caso de los secretos 
comerciales, y hay determinados hechos que deben ser comprobados, como, por ejemplo, el 
hecho de si la empresa posee realmente un secreto comercial y si el titular del secreto es el 
propietario legítimo de la información, dijo. Esto puede plantear dificultades, ya que, a 
diferencia de los titulares de patentes, que pueden demostrar la inscripción de su patente, no 
existe un registro de secretos comerciales ni una presunción de titularidad. Las empresas 
deben cerciorarse de que, cuando se cree una información susceptible considerarse un secreto 
comercial, se deje constancia de ella. 
 
92. Según el Sr. Dittmer, si bien la Directiva de la UE proporciona cierto alivio en lo 
concerniente al mantenimiento de la confidencialidad durante los procesos judiciales, no logra 
sin embargo disipar la cuestión, y la falta de confianza al respecto ha dado lugar a que apenas 
se presenten casos de secretos comerciales ante los tribunales alemanes. 
 
93. Las excepciones enumeradas en la Directiva pueden dar lugar a interpretaciones 
problemáticas, dijo. Las excepciones incluyen, entre otras, la obtención, utilización o revelación 
de secretos comerciales para poner al descubierto alguna falta, irregularidad “o” actividad ilegal 
(comillas añadidas). La palabra “o” podría llevar a incluir ciertas actividades jurídicas en la lista 
de excepciones. Las disposiciones de la Directiva no afectan a aquellas personas que hayan 
denunciado las irregularidades con el fin de proteger el interés público general. La Directiva no 
define el interés público general, y una excepción tan amplia dificulta a las empresas y al 
denunciante la aplicación de la disposición, afirmó. 
 
94. Al evaluar la proporcionalidad del recurso, el tribunal en cuestión debe tener en cuenta 
las medidas que el titular del secreto comercial ha solicitado para mantener la confidencialidad 
del secreto comercial. Esto plantea interrogantes, por ejemplo, sobre si la intensidad de las 
medidas desempeña algún papel en la pretensión de recursos, cuestionó. 
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Estados Unidos de América: La reciente ley de secretos comerciales supera las fronteras 
 
95. Habida cuenta de que la era digital ha suscitado un gran interés en la protección de los 
secretos comerciales, la DTSA de 2016, aprobada por abrumadora mayoría, marca un antes y 
un después en el derecho en materia de PI, según el Sr. Mark Halligan, socio de FisherBroyles 
(Estados Unidos de América). 
 
96. Una de las disposiciones fundamentales de la DTSA es la inclusión de los artículos 1831 
y 1832 de la EEA en el artículo 1961 de la Ley de Organizaciones Corruptas e Influenciadas 
por la Delincuencia Organizada (Ley RICO), de modo que los actos definidos en los primeros 
quedan inclusos como actos determinantes en la Ley RICO. Con esta adición, las empresas y 
demás sujetos que sufren el robo de secretos comerciales pueden interponer demandas civiles 
al amparo de la Ley RICO basadas en los delitos determinantes comprendidos en los 
artículos 1831 y 1832 y obtener una indemnización del triple por los daños y perjuicios, los 
honorarios de los abogados y el costo de la infracción de la Ley RICO, explicó. 
 
97. Los artículos 1831 y 1832 incluyen una extensa lista de delitos relacionados con el robo 
de secretos comerciales y el espionaje económico. El artículo 1837 de la EEA, también 
incorporado a la DTSA, se extiende a las jurisdicciones extraterritoriales para las conductas que 
se produzcan fuera de los Estados Unidos de América con arreglo a dos condiciones: “1) el 
autor del delito es una persona física que tiene la ciudadanía o es residente permanente 
extranjero de los Estados Unidos, o una organización constituida de conformidad con las leyes 
de los Estados Unidos o de un estado o subdivisión política del mismo”; o “2) un acto 
coadyuvante del delito ha sido cometido en los Estados Unidos”. Por lo tanto, la Ley RICO se 
aplica a las conductas extraterritoriales y las empresas estadounidenses disponen en la 
actualidad de herramientas para proteger los activos de sus secretos comerciales no solo en 
los Estados Unidos de América, sino en todo el mundo, subrayó el Sr. Halligan. 
 
La cooperación entre Estados es imprescindible para lograr la observancia 
 
98. El Sr. Chagoya abundó en ese aspecto y realzó la importancia de la disposición de la 
DTSA sobre cuestiones extraterritoriales. Esto es particularmente interesante, ya que los datos 
están en todas partes y, con la computación en la nube, los servidores pueden estar en 
cualquier parte del mundo, señaló. 
 
99. Lamentó la falta de armonización mundial en materia de protección de los secretos 
comerciales, así como la contradicción normativa entre ordenamientos jurídicos en lo que 
respecta a la apropiación indebida de secretos comerciales fuera del país del titular. En ese 
sentido, debe existir cierta cooperación entre los países para lograr la ejecución satisfactoria de 
las decisiones judiciales. La protección de los secretos comerciales también se rige por 
distintas normas en función de cada país, y puede estar regulada por el derecho laboral, el 
derecho comercial y el derecho sobre delincuencia informática. Esta fragmentación afecta a la 
responsabilidad y a la aplicación de medidas contra el robo de secretos comerciales, dijo. 
 
100. Las medidas destinadas a la conservación de los secretos comerciales tienen que ver 
con los contratos y los acuerdos de confidencialidad, pero, dado que las leyes aplicables 
pueden variar de una jurisdicción a otra, el resultado se traduce en una serie de acuerdos 
diferentes relacionados con el mismo secreto comercial, observó el Sr. Chagoya. 
 
101. Este subrayó las dificultades que acarrea el no poder contar con la armonización 
necesaria, pues los secretos comerciales se basan en la titularidad, y las normas sobre 
titularidad generalmente no están armonizadas en todo el mundo. Sería como tratar de 
armonizar el derecho contractual o el derecho penal, dijo. 
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Identificar los secretos comerciales es un elemento clave 
 
102. Los secretos comerciales son esenciales para la competitividad de una empresa y están 
vinculados a su supervivencia, según el Sr. Tong Wu, vicepresidente y cofundador de Iptalent 
Consulting (China). Aconsejó que la mayor medida que una empresa puede tomar en caso de 
violación de un secreto comercial es detener la fuga con eficiencia. Pidió a las empresas que 
determinasen sus secretos comerciales de acuerdo con la normativa jurídica aplicable. Muchas 
empresas tienen una mala concepción de lo que es el secreto comercial e incluyen todos los 
datos personales como un secreto comercial, lo que hace imposible recurrir a la ayuda judicial. 
El valor en efectivo del secreto comercial también debe tenerse en cuenta, dijo. 
 
103. En China, las empresas pueden elegir medidas correctoras de acuerdo con cada 
situación concreta. Por ejemplo, si se divulga un secreto, pero este aún no ha sido revelado 
públicamente o no se ha puesto en práctica, la mejor opción sería recurrir a la negociación con 
el infractor, lo cual requiere de una cuidadosa preparación previa a la negociación, con 
inclusión de una carta de compromiso y una declaración de confesión. 
 
104. Si el secreto se revela públicamente o se utiliza de forma ilícita, la mejor opción es 
solicitar medidas correctoras a través de medios judiciales, como los juicios civiles y penales y 
las sanciones administrativas, señaló. 
 
105. El Sr. Chagoya y el Sr. Halligan también afirmaron que el secreto comercial tiene que ser 
identificable. El Sr. Halligan recalcó que el primer paso en la protección de los secretos 
comerciales es determinar y describir lo que se debe proteger. Solo entonces el secreto 
comercial puede ser clasificado, protegido y valorado. Se refirió a la herramienta informática de 
gestión de secretos comerciales Trade Secret Examiner®. 
 
Tema 7: Manejo de la información secreta comercial durante los procedimientos ante los 
poderes judiciales 
 
106. Este panel examinó las medidas adoptadas por los tribunales durante las actuaciones 
judiciales para mantener la confidencialidad de los secretos comerciales de las partes. La 
Sra. Eun Joo Min, directora del Instituto Judicial de la OMPI, moderó este panel. 
 
107. Según el magistrado Jörn Feddersen, del Tribunal Federal de Justicia de Karlsruhe 
(Alemania), se debe garantizar a las partes procesales el derecho de audiencia y el derecho a 
un juicio imparcial. El derecho de audiencia incluye el acceso de las partes a toda la 
información proporcionada al tribunal y por el tribunal. Si el tribunal limitase el acceso de las 
partes a la información, estaría afectando a su derecho de audiencia. El principio de un juicio 
imparcial se basa en el carácter público de las audiencias judiciales y es el eje central del 
imperio de la ley, que solo puede suspenderse por razones de causa mayor, y los secretos 
comerciales son una de ellas. 
 
108. A raíz de la aplicación directa de la Directiva de la UE en Alemania, el tribunal puede 
ahora emitir una orden de confidencialidad respecto a una información determinada que, en 
virtud de indicios prima facie, se considere secreto comercial. Como consecuencia de la orden 
de confidencialidad, ninguna de las partes, ni tampoco sus abogados, testigos, expertos ni 
cualquier otra parte que participe en el proceso judicial podrá utilizar o revelar ningún secreto 
comercial o supuesto secreto comercial, explicó. 
 
109. El tribunal dispone de amplia discreción para decidir las medidas que deben tomarse con 
el fin de proteger determinada información. Por ejemplo, puede restringir el acceso a cualquier 
documento que contenga el secreto comercial, o el supuesto secreto comercial, presentado por 
las partes, o puede limitar el acceso a cierta información a un número reducido de personas de 
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confianza. La obligación de confidencialidad sigue existiendo aun finalizado el juicio, afirma el 
magistrado Feddersen. 
 
110. Las empresas han sido reacias a llevar su caso ante los tribunales por temor a perder su 
secreto comercial, pero se espera que la nueva ley que protege los secretos comerciales en el 
sistema judicial alemán ayude a confrontar esas vacilaciones y dé lugar a un mayor número de 
litigios en ese terreno en Alemania. 
 
111. En Sudáfrica, que es un país de common law, en este ámbito del derecho, la protección 
de los secretos comerciales y la información confidencial en el curso de las actuaciones 
judiciales se basa en tres principios fundamentales: la equidad, la protección de la información 
confidencial y el derecho de los litigantes a dar instrucciones fundamentadas a sus 
representantes legales. Dado que las transacciones suelen estar bien documentadas y que el 
proceso de divulgación mediante revelación puede ser sustancial, el riesgo de que se divulgue 
información confidencial puede ser elevado en según qué tipo de litigios. En este sentido, los 
secretos comerciales necesitan protección, explicó el magistrado David Unterhalterdel, del 
Tribunal Superior de Justicia de Johannesburgo (Sudáfrica). 
 
112. Corresponde al tribunal sopesar la necesidad de divulgación y los riesgos de la misma. 
Por lo general, el tribunal permite la divulgación de información confidencial pertinente con 
restricciones de diversos grados de rigor, tratando de mantener las características 
fundamentales de la confidencialidad, al tiempo que permite el acceso a dicha información a un 
reducido número de personas que están sujetas a restricciones de uso, dijo. 
 
113. La restricción del acceso puede generar problemas, en particular, para los abogados y 
consejeros jurídicos que asesoran a sus clientes sobre la base de información íntegra. Algunos 
tribunales temen que los clientes puedan verse privados de su derecho fundamental a la 
equidad si sus asesores tienen acceso a información que ellos no tienen, argumentó el 
magistrado Unterhalter. La misma cuestión del acceso se plantea en el contexto de la toma de 
decisiones reglamentarias. ¿Cómo puede una entidad reguladora decidir, en el contexto de un 
procedimiento de fusión de empresas impugnado, cuándo se da acceso a información 
confidencial que no se comparte con las partes?, inquirió. 
 
114. Según la legislación brasileña, el juez debe tomar medidas para proteger el secreto 
judicial en el caso de los secretos comerciales, dijo la Sra. Kasznar Fekete. Solo los abogados 
de las partes tienen acceso a los registros. También habló de la necesidad de seguir 
mejorando las precauciones de confidencialidad en los procedimientos administrativos 
relacionados con los derechos de PI, ya que, en algunos casos, las normas son inexistentes. 
 
115. Las partes pueden solicitar una serie de medidas extrarreglamentarias que el tribunal 
puede adoptar para mitigar los riesgos, entre ellas la restricción del acceso a los demandados, 
la prohibición de copias o fotos de documentos confidenciales, la audiencia a puerta cerrada y 
el testimonio a puerta cerrada. Sin embargo, el problema reside en la infraestructura de los 
tribunales, que tal vez no disponen un sistema de alta seguridad, lo que puede ocasionar que el 
secreto comercial sea robado o filtrado accidentalmente, dijo la Sra. Kasznar Fekete. Otra 
cuestión problemática es hasta qué punto el juez debe exigir que los detalles de la tecnología 
confidencial sean revelados en los expedientes judiciales por la parte interesada y/o por el 
experto técnico designado por el tribunal. 
 
116. Con respecto al manejo del secreto comercial durante el procedimiento judicial, el 
Sr. Richard L. Thurston, consejero jurídico de Duane Morris LLP (Estados Unidos de América), 
subrayó la importancia de adoptar medidas razonables para conservar el secreto. En particular, 
señaló la necesidad de estar en alerta constante, de controlar a las personas presentes para 
restringir la asistencia y de plantear objeciones pertinentes sobre determinadas pruebas. 
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Tema 8: El futuro de los sistemas de secretos comerciales: subsanar las brechas en la 
innovación y aprovechar las oportunidades derivadas de las tecnologías emergentes. 
 
117. El Sr. Yoshiyuki Takagi, subdirector general de la OMPI, moderó este panel. Intentar 
mirar hacia el futuro de los sistemas de secretos comerciales es como mirar a través de una 
bola de cristal, coincidieron los panelistas, que expusieron algunas ideas sobre lo que podría 
esperarse en los próximos años. 
 
118. Entrar en la era digital significa entrar en un paradigma completamente nuevo, con 
nuevas posibilidades de comunicación, reproducción, conservación y utilización de la 
información y el conocimiento. En el caso de algunas tecnologías, la ingeniería inversa legítima 
se vuelve más fácil a cada hora que pasa, dijo el Sr. Ganguli. Asimismo, describió un mundo en 
el que las nuevas tecnologías emergentes permitían que lo que hace unos años era solo 
ciencia ficción se convirtiese en realidad, gracias al desarrollo de técnicas no intrusivas de 
lectura y grabación de la mente. Proyectó que en 15 años esas técnicas serían una mercancía, 
y preguntó: ¿qué pasaría con un secreto comercial si las mentes pueden ser leídas?  ¿Cuál 
sería la información “secreta”? 
 
119. La misma pregunta se plantea en el contexto de la inteligencia artificial y de los sistemas 
de autoaprendizaje autónomos, señaló. Cuando las entidades jurídicas o los trabajadores 
pasen a considerarse secretos comerciales, estos adquirirán una dimensión totalmente 
diferente, señaló, e instó seguidamente a los responsables políticos a considerar esas 
cuestiones. Existe una necesidad imperiosa de entender las tecnologías y sus posibles 
consecuencias para tener una idea más firme del nuevo paradigma, explicó. 
 
Se precisa una norma técnica internacional 
 
120. El Sr. Richard L. Thurston, abundó en lo mismo, diciendo que la tecnología está 
evolucionando tan rápido que la mayoría de las personas no pueden mantenerse al día. Los 
rápidos avances tecnológicos en la era post-computadora, como los conjuntos de información 
compartida sin fronteras en la nube, suponen riesgos cada vez mayores para los secretos 
comerciales, dijo. Como posible solución, habló de un registro internacional de conocimientos 
que establece un tipo diferente de prueba de la existencia de un documento electrónico. Se 
trata de un sistema de terceros neutral, que ya se ha desplegado durante los últimos tres años 
en varias empresas, instituciones académicas, institutos públicos y privados y entidades 
gubernamentales, dijo, añadiendo que podría convertirse rápidamente en una norma mundial. 
 
121. Resulta fundamental contar con una norma internacional en una época en la que los 
secretos comerciales están cada vez más interconectados desde el punto de vista digital, dijo 
el Sr. Thurston, indicando que podría ser la OMPI la que proporcione esa norma utilizando una 
o más tecnologías. 
 
Servicio de sellado digital de fecha y hora de la OMPI 
 
122. En relación con la prueba de la existencia de un secreto comercial, el Sr. Takagi se refirió 
a “Wipo Proof”, un nuevo servicio de sellado digital de fecha y hora que la OMPI pondrá en 
marcha la primavera próxima. Permitirá el uso del servicio para demostrar la existencia del 
contenido digital. Si bien no demostrará automáticamente la titularidad de ese archivo digital, 
establecerá que el archivo fue creado en un momento concreto. Nadie puede cambiar ni 
modificar ese archivo, apuntó el Sr. Takagi. 
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La tecnología digital: principal elemento disruptivo y aliado 
 
123. El Sr. Jacques de Werra, profesor de la Facultad de Derecho de la Universidad de 
Ginebra, pasó revista al futuro de los sistemas de secretos comerciales, deteniéndose en los 
datos y en cuatro principales dificultades en torno a estos, a saber, la accesibilidad de los 
datos, su vulnerabilidad, su movilidad y portabilidad, así como su transparencia. 
 
124. Con respecto a la accesibilidad de los datos, el poder de las nuevas tecnologías para 
recopilar ingentes cantidades de datos suscita una cuestión fundamental sobre la existencia del 
secreto y el concepto de secreto. En un caso que hubo en los Estados Unidos de América 
en 2010, el tribunal dictaminó que la información no era secreta porque era accesible en línea. 
La mayoría de las normas que rigen la protección de los secretos comerciales exigen medidas 
razonables para protegerlos, pero, ¿qué debería entenderse por medidas razonables, en una 
época en que las amenazas digitales están en todas partes?, preguntó en relación con la 
vulnerabilidad de los datos. La cuestión se complica aún más si se tiene en cuenta la 
multiplicidad de normas e instrumentos legislativos que existen en los diversos ordenamientos 
jurídicos. 
 
125. Sin embargo, la tecnología también puede obrar en pro de la protección de secretos 
comerciales, dijo. Puede ayudar a identificar y proteger los secretos comerciales, por ejemplo, 
mediante su registro en sistemas de cadena de bloques con un sello de tiempo y el uso de 
contratos inteligentes. 
 
126. La movilidad y portabilidad de los datos hacen posible su traslado de un proveedor a otro 
también revisten importancia, dijo el Sr. de Werra. La última cuestión, referente a la 
transparencia de los datos, y el clima de tensión que suscita en torno a la protección de los 
secretos comerciales, también son objeto de debate, por ejemplo, en el contexto de la 
transparencia de los algoritmos y de los datos clínicos que se presentan en el marco de las 
solicitudes de autorización de comercialización. Puesto que los datos de carácter privado 
pueden formar parte de los secretos comerciales de una empresa, es importante tratar de 
establecer un equilibrio entre los derechos concurrentes, sostuvo el Sr. de Werra. 
 
127. De cara al futuro, el Sr. de Werra planteó la necesidad de adaptar la aplicación de las 
normas jurídicas relativas a la protección de los secretos comerciales al contexto de la nueva 
tecnología digital y de encontrar la manera de hacer que el sistema de protección de los 
secretos comerciales sea vinculante por medio de mecanismos creativos de solución de 
controversias. 
 
Inteligencia artificial e intercambio de datos  
 
128. En lo que respecta al debate sobre la importancia de los datos, el Sr. Takagi señaló que 
las políticas nacionales en materia de propiedad de datos o localización de datos podrían 
afectar a la protección de los secretos comerciales y a la política de datos en general. Observó 
que las economías se guían cada vez más por los datos y exhortó a prestar la debida atención 
a las políticas de datos con miras a establecer condiciones de igualdad para las empresas más 
allá de las fronteras. Esto es particularmente importante en el contexto de la inteligencia 
artificial, ya que los datos se utilizan para entrenar los algoritmos. Parece que nadie dispone de 
suficientes datos, y ya se están creando asociaciones para intercambiar datos, apuntó. 
 
129. El Sr. de Werra indicó que todo acuerdo de intercambio de datos debe especificar las 
condiciones en que se pueden utilizar los datos. Dado que los proveedores de datos quizás no 
tienen interés en controlar los datos, sino que lo que buscan es una remuneración económica 
por su utilización, sería conveniente concebir nuevos enfoques para fomentar el intercambio de 
datos. 
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130. El Sr. Ganguli compartió información sobre la Biblioteca Digital Nacional de la India. 
Explicó que se trata de una plataforma digital que integra varios centros de información de toda 
la India y que conecta todas las bibliotecas del país, incluidos los museos y archivos. De cada 
fuente se comparten los metadatos, los cuales se sanean, certifican y registran con fecha y 
hora. El intercambio de metadatos está sujeto a un acuerdo, por lo que la Biblioteca Digital 
Nacional de la India no es propietaria de los datos. Indicó que se podría seguir ese modelo 
para otros datos digitales. 
 
131. Para concluir, el Sr. Takagi señaló que las ideas expuestas por los panelistas sobre el 
futuro de los secretos comerciales parecían converger en las siguientes esferas: i) un marco 
jurídico híbrido para hacer frente a las nuevas necesidades; ii) medidas viables para establecer 
la evidencia probatoria; iii) la concepción creativa de procedimientos de solución de 
controversias, tanto en los procedimientos judiciales como en los mecanismos de solución 
extrajudicial de controversias, y iv) la coordinación de políticas en relación con el intercambio o 
la puesta en común de datos. 
 
Observaciones finales 
 
132. El Sr. John Sandage, director general adjunto, pronunció el discurso de clausura en 
nombre del director general. Dio las gracias a todos los intervinientes y participantes que 
acudieron al debate y compartieron sus conocimientos y experiencias en la esfera de los 
secretos comerciales. Dijo que el Simposio era oportuno y abordaba una amplia gama de 
cuestiones sobre la interrelación de los secretos comerciales y la innovación en los ámbitos 
político, jurídico, económico y empresarial. También dijo que en él se habían examinado 
nuevos retos y oportunidades con respecto a la protección de los secretos comerciales, tanto 
para las grandes como para las pequeñas empresas, sobre todo en lo que se refiere a los 
posibles efectos de las tecnologías emergentes en la integración de los secretos comerciales 
en el ecosistema de innovación moderno. 
 
133. Señaló que el Simposio permitía intercambiar información sobre la protección de los 
secretos comerciales. Observó que las ideas recabadas de los distintos profesionales, 
miembros del círculo académico, responsables de la formulación de políticas y demás 
participantes en el Simposio habían sido muy útiles. El Sr. Sandage expresó su deseo de que 
las aportaciones hechas pudieran ser de utilidad para los participantes en la tarea de examinar 
sus propios enfoques sobre los secretos comerciales y su protección. 
 
134. Concluyó que ese primer debate sobre el tema de los secretos comerciales en la OMPI 
no sería el último, y que el Simposio abriría la puerta a reflexiones más profundas sobre la 
materia. 
 
 
 

[Fin del documento] 


