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INFORME DE AUDITORIA SOBRE LAS TECNOLOGIAS DE LA INFORMACION

preparado por la Secretaria

1.  Enel marco de las actividades periddicas de auditoria externa de las cuentas financieras
de la Organizacion Mundial de la Propiedad Intelectual (OMPI), en noviembre de 2008 el
Auditor Externo nombrado por la Asamblea General, a saber, el Gobierno de la
Confederacion Suiza, que encomendd el mandato al Director de la Oficina Federal Suiza de
Auditoria, elabor6 un informe de auditoria de las tecnologias de la informacion (T.1.) de los
sistemas de contabilidad automatizados de la OMPI (Administration Integrated Management
System, AIMS, y todas sus interfaces con los sistemas de aplicaciones de la Organizacion que
estan vinculados a ese sistema (por ejemplo, los del PCT, Madrid y La Haya, sobre todo)).

2. La Secretaria recibio por correo, el 21 de enero de 2009, el informe del Auditor Externo
titulado “Informe de auditoria sobre las tecnologias de la informacién” fechado el 23 de
diciembre de 2008.

3. Enlaconclusién de su informe, el Auditor Externo declara lo siguiente:

“35. A raiz de los trabajos realizados, estoy en disposicion de constatar que la OMPI
ha ejecutado determinado nimero de recomendaciones de manera total o parcial. En
una estrategia independiente se ha descrito la evolucion del PIR del AIMS, aungue solo
podré considerarse su ejecucion en el presupuesto 2010-2011. He reiterado
determinadas recomendaciones, especialmente la de establecer con la diligencia debida
una estrategia de T.lI. para la OMPI. La aplicacion sistematica de métodos de
administracion de proyectos y de gestion de incidencias y cambios, incluido el control
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periddico por parte del equipo directivo, es un medio de mejorar la calidad y la eficacia
de los proyectos de T.I. asi como la buena gestion de los servicios de T.I.

36. Con la aprobacion del presupuesto revisado de 2008-2009, la Organizacion debera
estar en condiciones de garantizar la conformidad con las IPSAS cuya aplicacién esta
prevista para 2010, asi como con el nuevo Reglamento Financiero, que se halla en vigor
a partir de enero de 2008. Como la OMPI acusa actualmente un retraso en la
preparacion del traslado a las IPSAS, deberan tomarse todas las medidas posibles para
llevar a buen término el proyecto. Invito a la OMPI a que ponga en marcha el proyecto
de T.I. en enero de 2009 y he propuesto varias medidas a fin de reducir los riesgos de
fracaso.

37. Mis colaboradores constataron mediante las comprobaciones pertinentes que se
aplican correctamente las tarifas en vigor en las Uniones de Madrid y de La Haya y que
funcionan satisfactoriamente las interfaces del sistema MAPS con el sistema AIMS, que
se comprueban periédicamente a fin de garantizar la sincronizacion entre los resultados
de los dos sistemas. Convendria examinar la posibilidad de integrar directamente en el
marco del proyecto de modernizacion MAPS/DMAPS la produccién de cuentas de
distribucion por pais para cada Unidn, a fin de limitar la interfaz Gnicamente a las
operaciones de contabilizacion automatica y semiautomatica para ajustar la facturacion
a los pagos a los usuarios. En el marco del proyecto de descripcién de procedimientos y
controles internos que han de efectuarse, deberd describirse exhaustivamente el
procedimiento de distribucion.

38. Aliento a la OMPI a proseguir los esfuerzos de modernizacion y armonizacion en
el ambito de las T.I. en estrecha colaboracidn con los &mbitos de actividad en cuestion y
a sacar partido de las capacidades de sus colaboradores.”

4.  Enelinforme detallado que se reproduce integramente en el Anexo, el Auditor Externo
efectlia las recomendaciones siguientes.

Recomendacién N° 1:

Deseo reiterar las recomendaciones que figuraban en mi informe de auditoria de 2006
sobre las tecnologias de la informacion que actualmente se hallan en suspenso o en
curso, especialmente:

o proseguir el desarrollo del sistema administrativo AIMS a fin de reducir la
heterogeneidad del entorno de las T.1., asi como el nimero de interfaces,

o desarrollar la estrategia de T.1.,

o aplicar sistematicamente métodos de administracion de proyectos y de gestion de
incidencias y cambios, asi como ejecutar controles periddicos por parte del equipo
directivo.

5. El Programa de Tecnologias de la Informacion y de las Comunicaciones de la
Secretaria, bajo el liderazgo del nuevo Director de los Sistemas de Informacion, elaborara una
estrategia exhaustiva que dé respuesta a las necesidades institucionales y operativas de la
OMPI. Al elaborar la estrategia se tendran en cuenta una serie de factores entre los que
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figuran las necesidades en materia de recursos (de personal y no relativos al personal), los
requisitos de seguridad de las T.I., las normas de infraestructura técnica y la estructura
directiva y de aplicacion. Asimismo, se tendran en cuenta las recomendaciones principales de
la evaluacion del Programa de T.I. que realiz6 un consultor externo.

6.  Se hareconocido la necesidad de establecer una metodologia de gestion del proyecto
que abarque toda la organizacion y se ha seleccionado la metodologia PRINCE2. Esta
metodologia se utiliza cada vez méas en proyectos de T.l. El proyecto de Reglamento
Financiero y Reglamentacion Financiera y de las Normas Internacionales de Contabilidad del
Sector Publico (IPSAS) (proyecto FRR/IPSAS) se basa en la metodologia PRINCE2.

7. Lamayor parte del personal de T.I. ha adquirido el certificado de la fundacién ITIL
(Biblioteca de infraestructura de tecnologias de la informacidn), y otros poseen el certificado
de administrador. La Seccion de Aplicaciones Administrativas ha puesto a punto un sistema
de gestidn de la demanda basada en ITIL, que comprende todo el ciclo de vida de las
incidencias y demandas de cambios. Actualmente, utilizan el sistema de gestion de la
demanda los Servicios Financieros, la Divisién de Compras y Contratas y la Oficina del
Contralor. Esté en curso la aplicacion progresiva del ITIL en el Servicio de Asistencia
Técnica de la OMPI.

Recomendacién N° 2:

Como se acusa un retraso por parte de la OMPI para lograr la conformidad con las
IPSAS en 2010, deberian adoptarse todas las medidas posibles para llevar a buen
término ese proyecto. Invito a la OMPI a poner en marcha el proyecto de T.l. en enero
de 2009 y a considerar las propuestas siguientes a fin de reducir los riesgos de fracaso:

e Con arreglo a las buenas practicas, se recomienda contar con un equipo
responsable del proyecto con dedicacion plena, dirigido por un jefe experimentado
que se ocupe del proyecto al 100%. Los integrantes del equipo deberan tener
buenos conocimientos funcionales y saber utilizar el sistema de contabilidad
AIMS. Esos colaboradores deberan conocer las exigencias funcionales del sistema
y gozar de la competencia necesaria para tomar decisiones Utiles en relacion con su
ambito funcional. EIl equipo encargado del proyecto estara compuesto por dos
subequipos, “Asset Management” y “Procurement” y comprenderad ademas
especialistas técnicos, entre los que deberan figurar consultores externos que
conozcan las buenas préacticas de gestion, sobre todo a nivel funcional y técnico.

e  El encargado de las adquisiciones debera conocer a fondo las normas de la OMPI
en materia de adquisiciones y ser capaz de adaptarlas a las practicas industriales
estandares disponibles en el médulo Procurement.

e  Debera iniciarse lo antes posible la labor de consolidacion de los datos procedentes
de distintos inventarios existentes en la OMPI.

e  Para garantizar el éxito del proyecto, sera necesario poner a disposicion del equipo
encargado de su ejecucion un local de trabajo comun. Esta medida permitira
reforzar las vias de comunicacién y reducir el nimero de sesiones de coordinacion.
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e  Debera limitarse al minimo el nimero de participantes en las reuniones que tienen
por fin establecer las especificaciones de parametrizacion a fin de permitir una
rapida toma de decisiones.

e Un Udnico comité deberd estar encargado de la aplicacion del Reglamento
Financiero y de las IPSAS.

e El Comité de Direccion, compuesto por un numero limitado de miembros del
equipo directivo superior, en representacion de los principales ambitos
funcionales, tomara las decisiones pertinentes con prontitud bajo la presidencia del
jefe (Patrocinador Ejecutivo).

e  Solamente deberan realizarse en 2009 las partes del médulo Procurement que sean
necesarias para la aplicacion del nuevo Reglamento Financiero y de las IPSAS.
Los responsables de la OMPI han reconocido la necesidad de adoptar un enfoque
de adaptacion minima, sobre la base de una parametrizacion estandar y las buenas
practicas de gobernanza que ya estan disponibles en esos mddulos. Respaldo
vivamente ese enfoque, que debera respetarse a lo largo de todo el proyecto. Esto
ultimo es necesario habida cuenta de los costos sumamente elevados que tienen
lugar cada vez que cambia la version de un modulo no estandar por razones de
adaptacion.

e Es importante que todas las personas que trabajen en este proyecto tan complejo
apliguen una metodologia de gestién uniforme como Prince 2, a fin de utilizar el
mismo lenguaje en aras de la eficacia.

Esas recomendaciones constituyen requisitos previos esenciales para realizar el
proyecto en los plazos previstos.

8. La Secretaria ha tomado nota debidamente de las recomendaciones del Auditor Externo
y desea formular la siguiente declaracion:

El proyecto FRR/IPSAS comenzdé en febrero de 2009. Entre los objetivos del proyecto
figuran los siguientes:

o poner en marcha los médulos de adquisiciones y de gestidn de activos de
PeopleSoft para aplicar el Reglamento Financiero y la Reglamentacién Financiera
de la OMPI y cumplir con las Normas Internacionales de Contabilidad del Sector
Publico (IPSAS);

o introducir practicas éptimas en materia de adquisiciones basadas en un medio mas
eficaz y simplificado de gestién de los pedidos y las compras;

o integrar las actividades de adquisicion y las actividades financieras;
o una mayor supervision y control presupuestarios;

o fomentar el perfeccionamiento del personal mediante la introduccion de practicas
Optimas basadas en un sistema de planificacion institucional de recursos (PIR).
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Actualmente, se esta dando forma al proyecto que se va a ejecutar de conformidad con
la metodologia PRINCE?2 y una estructura claramente definida encabezada por un Comité
Directivo del Proyecto nombrado por el Director General.

Recomendacién N° 3

“Convendria examinar la posibilidad de integrar directamente en el marco del proyecto
de modernizacion MAPS/DMAPS la produccidon de datos contables de la distribucion
por pais para cada Unidn, a fin de limitar la interfaz Gnicamente a las operaciones de
contabilizacién automatica y semiautomatica para ajustar la facturacion a los pagos a los
usuarios”.

9.  La Secretaria reconoce que debe examinarse la necesidad de seguir automatizando la
distribucion mensual de los Sistemas de Madrid y de La Haya (aproximadamente 10 millones
de fr.s. mensuales). En teoria, los pagos propuestos podrian generarse en los sistemas del
Arreglo y Protocolo de Madrid y en las aplicaciones de ese sistema (MAPS/DMAPS), o
mejor aun, en AIMS, pero para ejecutar los pagos es necesaria en ultimo término la
intervencion de los Servicios Financieros. Los importes tienen que verificarse con respecto a
las cuentas del libro mayor y habitualmente se solicita que intervengan los Servicios
Financieros para calcular los saldos en cifras netas (por ejemplo, en el caso de las
contribuciones debidas de los Estados miembros). Esto puede dar lugar a que se blogueen los
pagos debido a los problemas que surgen con las referencias bancarias. Es posible que los
beneficiarios soliciten que se efectlen Unicamente pagos anuales o que se establezca un
proceso de distribucién especial (Oficina de Armonizacién del Mercado Interior (OAMI),
etc.).

10. Sin embargo, se considera que resultaria muy complicado establecer un mecanismo
automatizado ya que es necesario llevar a cabo un célculo extenso y repetitivo (en multiples
etapas) para efectuar la distribucion anual en el Sistema de Madrid (aproximadamente 35
millones de fr.s. por afio). Seria necesaria una labor de codificacién muy importante para
reflejar la I6gica de ese proceso y debido a las frecuentes discrepancias existentes en las
designaciones, quiza fuera necesario efectuar repetidamente todo el proceso puesto que cada
diferencia (a pesar de ser minima) afectaria al calculo global (ponderacion, etc.).

Recomendacién N° 4:

“En el marco del proyecto de descripcion de procedimientos y controles internos que se
efectlian y que han de efectuarse en la OMPI, debera estar descrito el procedimiento de
distribucion junto con la enumeracion exhaustiva de los procedimientos de control
interno que tendran que aplicarse. Especialmente, debera constar por escrito en un acta
el hecho de que una o varias personas se han encargado de calcular la distribucion o los
pagos. Este procedimiento mediante el que se deja constancia de que se ha llevado a
cabo la distribucion podra ser ejecutado, por ejemplo, por un suplente designado y
formado para ejecutar esa tarea en particular”.

11. La Secretaria considera que la aprobacion se otorga una vez que se afiade la primera
firma a la autorizacion de pago (préximamente, en el sistema electrénico de transmision de
datos, DTA). De hecho, la verificacion de los informes de distribucion, la hoja de control, el
control del saldo que ha de distribuirse, asi como los archivos correspondientes a las tasas
individuales o estatales, constituyen de por si los comprobantes que garantizan la integridad
de los pagos de la Organizacion. En el futuro, en la hoja de control se indicara el nombre de
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la persona responsable de su preparacion (y la fecha). Ademas, los Servicios Financieros
pediran a la Division de Auditoria y Supervision Internas que examine la distribucién anual vy,
de modo aleatorio, las distribuciones mensuales.

12. En efecto, AIMS sirve de control a los sistemas MAPS/DMAPS. Las operaciones
financieras en AIMS deben corresponder exactamente a las operaciones equivalentes en
MAPS/DMAPS. Se investigan todas las diferencias.

13. Dejar constancia por escrito y de manera detallada del procedimiento de distribucién anual
formaré parte de la labor de verificacion de los controles internos en los Servicios Financieros.

14. Seinvita al Comité del Programay
Presupuesto a tomar nota del contenido del
presente documento y de su Anexoy a
formular las observaciones que corresponda.

[Sigue el Anexo]
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GENERALIDADES

Mandato

En su cuadragésima tercera serie de reuniones, celebrada en Ginebra del 24 de septiembre
al 3 de octubre de 2007, la Asamblea General de la Organizacion Mundial de la Propiedad
Intelectual (OMPI), el Comité de Coordinacion de la OMPI y las Asambleas de las Uniones de
Paris, Berna, Madrid, La Haya, Niza, Lisboa, Locarno, CIP, PCT y Viena renovaron, hasta el
afio 2011 inclusive, el mandato del Gobierno suizo como Auditor Externo de las cuentas de la
OMPI y de las Uniones administradas por la OMPI, asi como de las cuentas de los proyectos
de asistencia técnica ejecutados por la Organizacion (véase el parrafo272 del
documento A/43/16).

En mi calidad de Director de la Oficina Federal Suiza de Auditoria, el Gobierno de la
Confederacion me encargd que procediera a revisar las cuentas de la OMPI y de las Uniones
mencionadas en el parrafo anterior. Pedi a varios colaboradores cualificados de la Oficina
Federal Suiza de Auditoria que realizaran una auditoria sobre las tecnologias de la informacion
(T.1.) el mes de noviembre de 2008 en la Sede de la Oficina Internacional en Ginebra. La labor
de revision concluyo6 el 27 de noviembre de 2008.

Mi mandato esta estipulado en el capitulo 8 del Reglamento Financiero de la OMPI y se rige
por el “Mandato de la auditoria externa”, que acompafia en anexo a dicho Reglamento.

Normas en materia de auditoria'y objeto de las auditorias

Las auditorias se han llevado a cabo conforme a las normas internacionales en materia de
auditorias de T.l. «Control Objectives for Information and Related Technology (CobiT)»
(Objetivos de control para las tecnologias de la informacién y tecnologias conexas), elaboradas
por la Asociaciéon de Auditoria y Control de Sistemas Informaticos (ISACA, por sus siglas en
inglés — www.isaca.org). Ademads, se ha utilizado como referencia durante la auditoria la
“Guide d'audit des applications informatiques” de la Chambre Fiduciaire Suisse (Instituto de
Auditores y Contadores Publicos de Suiza) (CFS).

Segun la norma suiza de auditoria N° 401 de la CFS, el auditor debera poseer conocimientos
suficientes en materia de T.l. para planificar, gestionar, supervisar y examinar el trabajo
realizado. EI uso de T.l. en una organizacion influye ante todo en “la evaluacién de los
sistemas de contabilidad y auditoria interna, la situacion relativa a los riesgos, y la planificacion
y el rendimiento de los procedimientos de auditoria” del auditor. Por lo tanto, la presente
auditoria también resulta de utilidad para los auditores financieros.

Las comprobaciones realizadas en la presente auditoria abarcan el seguimiento de las
recomendaciones del informe de auditoria sobre las T.I. del afio 2006 (véase el informe de 15
de febrero de 2007), incluido el sistema de contabilidad basado en T..Y, las Normas
Internacionales de Contabilidad del Sector Publico (IPSAS) y las claves de reparto de Madrid y
de La Haya. En mi informe de 14 de julio de 2008 sobre el ejercicio bienal 2006-2007, ya habia
reiterado algunas de las recomendaciones que figuraban en el informe de 15 de febrero
de 2008.

La presente auditoria no tiene como objetivo llevar a cabo una auditoria completa de las
aplicaciones, la tecnologia y la seguridad de los sistemas de T.. No obstante, mis
colaboradores procedieron a efectuar varios examenes del sistema de contabilidad AIMS a raiz
de los riesgos sefialados durante las comprobaciones anteriores y a peticion de la OMPI.

Sistema automatizado de gestion de la informacion (AIMS). Se trata de un paquete de programas
informaticos integrados conocido como Planificacion Institucional de Recursos (PIR), producto del
proveedor estadounidense PeopleSoft. En 2005, Oracle compré la empresa PeopleSoft.
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La informacion recopilada y los analisis realizados me han llevado a formular una serie de
recomendaciones a fin de seguir consolidando la situacion de las T.I. y de mejorar la
productividad a mediano y a largo plazo. Debo insistir en que no todas las recomendaciones
tienen la misma importancia. Esto se explica por el factor riesgo, por una parte, y por la
necesidad apremiante de ejecutar algunas de esas recomendaciones, por otra. Los resultados
de las comprobaciones fueron examinados con los funcionarios pertinentes de la OMPI durante
una reunién celebrada el 27 de noviembre de 2008.

Informacién y documentos

Deseo expresar mi satisfaccion por la buena voluntad de la que ha hecho gala el personal de la
OMPI al que he solicitado informacién y documentos para cumplir mi mandato.

Mis colaboradores recibieron todos los documentos solicitados y realizaron numerosas
entrevistas en la Organizacion.  Asimismo, tuvieron la oportunidad de participar en
demostraciones practicas de varios procedimientos y sistemas de T.I.

En el presente informe no se mencionan las cuestiones de menor importancia o de caracter
confidencial, por ejemplo, en relacidon con el programa informatico utilizado para efectuar los
pagos, que se fueron aclarando y debatiendo con nuestros interlocutores a lo largo de nuestra
labor.

SEGUIMIENTO DE LAS RECOMENDACIONES DEL INFORME DE AUTORIA DE 2006
SOBRE LAS TECNOLOGIAS DE LA INFORMACION

Tratado de Cooperacion en materia de Patentes (PCT): Aliento a la OMPI a seguir
promoviendo la utilizacion de tecnologias modernas en las oficinas nacionales de los Estados
miembros (recomendacion n° 1, 2006).

Se esta ejecutando esa recomendacion. Actualmente, cerca del 75% de los documentos
procedentes de las Oficinas nacionales llegan por via electrénica. Se han sustituido los
antiguos sistemas centrales CASPRO y CASPIA por un nuevo sistema, BibAdmin, en la Oficina
Internacional en calidad de Oficina receptora del PCT. Esta previsto introducir ese sistema
para todos los usuarios antes del mes de marzo de 2009 y abandonar CASPIA y CASPRO en
junio de 2009.

Marcas y disefios industriales: Invito a la OMPI a incluir en el plan estratégico un proyecto
encaminado a modernizar las interfaces de usuario. Ademas, seria de desear la bisqueda de
posibles sinergias con la reprogramacién de las aplicaciones CASPRO y CASPIA que esta en
curso actualmente (recomendacion n° 2, 2006).

Se esta ejecutando esa recomendacion. En 2007, la OMPI encarg6 a una empresa externa
que elaborara una estrategia para sustituir los sistemas de T.l. que permiten ejecutar los
procedimientos vigentes en el ambito de las marcas y los disefios industriales, los sistemas
MAPS y DMAPS. En 2007, las Asambleas aprobaron la ejecucion de la fase | (bienio 2008/09)
del programa por un importe estimado en 5,028 millones de fr.s. El costo total estimado
asciende a 15,3 millones de fr.s. El proyecto de renovacion del sistema MAPS se inicié en
enero de 2008 y se hallan en curso los trabajos correspondientes a algunos subproyectos.

En la auditoria de 2006, mis colaboradores formularon una serie de recomendaciones relativas
a la sustitucion de varios sistemas antiguos y al desarrollo del sistema administrativo AIMS a fin
de reducir la heterogeneidad del entorno de las T.l. y disminuir el nimero de interfaces
(recomendacion n° 11, 2006). Concretamente, las recomendaciones tenian que ver con:
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. la introduccién en el plan estratégico de T.I. de un proyecto con miras a sustituir la
antigua base de datos sobre publicaciones (recomendacién n° 3, 2006),

" la introduccidn en el plan estratégico de T.l. de un proyecto relativo a la préxima
sustitucion de Sigagip —el sistema de gestién de personal- y a la introduccién de un
paquete moderno de programas de gestion de los recursos humanos (recomendacion
n° 4, 2006),

" la racionalizacién y simplificacion del procedimiento de compras mediante la introduccion
del médulo Compras (Purchasing) de PeopleSoft (recomendacion n® 5, 2006),

. la sustitucion de la aplicacion actual de gestién de inventarios por el médulo Activos
(Assets Management) de PeopleSoft (recomendacién n° 6, 2006).

La ejecucion de esas recomendaciones se halla en suspenso. En mayo de 2007, el Director
General aprob6 el documento denominado “Estrategia para la aplicacion de un sistema de
planificacion institucional de recursos (PIR) en la OMPI”, que sirve de base al desarrollo del
sistema de contabilidad AIMS y que formard parte integrante de la estrategia de T.I. No
obstante, se ha tenido que aplazar la ejecucion del proyecto hasta el bienio 2010-2011 en la
medida en que se apruebe el presupuesto. Cabe observar que el médulo de gestion de los
activos y una parte minima del médulo de compras se ejecutaran en 2009/2010, a fin de que
los procedimientos financieros se hallen en conformidad con el nuevo Reglamento Financiero y
con las IPSAS. Las recomendaciones n°5 y n° 6 se examinaran detalladamente en el capitulo
siguiente. La OMPI ya ha puesto en marcha un nuevo sistema de registro de proveedores que
se integrara posteriormente en el médulo de compras.

Apoyo la iniciativa de la OMPI en el sentido de introducir una estrategia detallada de T.l. en un
plazo de cuatro a seis afos, a fin de garantizar una planificacién continuada. Esta estrategia
deberia constar de un plan de inversiones en T.l. e incluir proyectos coherentes, concretos,
coordinados y ordenados por orden de prioridad, asi como un calendario realista para su
ejecuciéon. Esta informacién deberia formar parte integrante de la documentacion puesta a
disposicion de los Estados miembros, de modo que puedan prepararse para tomar todas las
decisiones necesarias relativas a las T.I. En este mismo contexto, la Organizacion deberia
velar por que su presupuesto sea coherente con el futuro plan estratégico y suficiente para
modernizar y armonizar la infraestructura de T.I., teniendo en cuenta las necesidades en
materia de recursos humanos (recomendacion n° 7, 2006).

La ejecucion de esa recomendacioén se halla en suspenso. Una empresa externa ha efectuado
el estudio denominado “Core IT Program Assessment”. El equipo directivo de la OMPI en
materia de T.l. decidira sobre la ejecucion de las recomendaciones de ese informe. Sobre esa
base, esta previsto establecer una estrategia de T.l. antes de fines de 2009.

Invito a la OMPI a resolver el problema de la insuficiencia de los recursos de los que dispone la
Seccion de la Seguridad de la Informacién a fin de garantizar que puedan realizarse todas las
tareas necesarias para proteger lo mejor posible los activos de la OMPI (recomendacién n° 8,
2006).

Se esta ejecutando esa recomendacion. He tomado buena nota de que los puestos vacantes,
entre los que figura el de jefe de seccidn, seran cubiertos préximamente.

Mis colaboradores tuvieron conocimiento de dos auditorias sobre la seguridad informatica
realizadas por la Divisiébn de Auditoria y Supervision Internas con la ayuda de expertos
externos en ese ambito. Aplaudo esta iniciativa e insto a la OMPI a proseguir los esfuerzos
encaminados a optimizar y fortalecer la seguridad informatica con arreglo a las buenas
practicas en la materia.’

Por ejemplo, Information Security Governance: Guidance for Boards of Directors and Executive
Management, 22 edicién, IT Governance Institute, Rolling Meadows, IL 6008, Estados Unidos.
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En 2006 animé a la OMPI “a aplicar en toda la Organizacion un método uniforme para los
proyectos como HERMES (www.hermes.admin.ch) o PRINCE2 (www.prince2.com) de modo
que la preparacién de proyectos complejos sea mas profesional y se facilite la comunicacion
entre los diversos servicios especializados” (recomendacion n° 9, 2006). Igualmente, invité a la
OMPI “a aplicar en toda la Organizacién un método uniforme de gestidon de incidencias y
cambios como ITIL (www.itil.org), para armonizar los procedimientos y profesionalizarlos”
(recomendacion n° 10, 2006).

Se estan ejecutando esas recomendaciones. Mis colaboradores tuvieron conocimiento de que
cierto nimero de empleados habia asistido a un curso de gestion de proyectos basado en el
método Prince 2, y habia recibido formacién en gestion de incidencias y cambios con arreglo al
método britanico ITIL — Information Technology Infrastructure Library (Biblioteca de
Infraestructura de Tecnologias de la Informacién). La OMPI deberia velar por que se adopten
esos métodos y estandares en el marco global de la Organizacién. El equipo directivo debera
verificar periddicamente su aplicacion sistematica. En ese contexto, mis colaboradores
constataron que el equipo directivo ha emprendido importantes iniciativas en el marco del
sistema AIMS. EI sistema de gestién de la demanda implantado en 2007 permite gestionar las
incidencias y los cambios relativos al sistema de contabilidad segin las buenas practicas
estipuladas por el ITIL.

En mi opinién seria util introducir documentacion resumida en la que se relacionen los
procedimientos de trabajo internos con las operaciones financieras que cubre el AIMS
(recomendacion n° 13, 2006).

El equipo AIMS ha ejecutado esa recomendacién en marzo de 2008. En la actualidad existe un
documento que sirve de enlace entre las aplicaciones y el sistema de contabilidad AIMS.

Invito a la OMPI a introducir un procedimiento mas formal para la gestion de los usuarios, en
particular para las solicitudes de autorizacion y los anuncios de partida, y a restringir el uso del
sistema Unicamente a las personas que utilicen estas funciones (recomendacién n°® 14, 2006).

Se ha ejecutado esa recomendacion en lo concerniente al sistema de contabilidad AIMS.
Sobre todo, se ha mejorado la gestion del acceso de los directores de programa.

Recomendacién n°1: Deseo reiterar las recomendaciones que figuraban en mi informe de
auditoria de 2006 sobre las tecnologias de la informacion que actualmente se hallan en
sSuspenso o0 en curso, especialmente:

o proseguir el desarrollo del sistema administrativo AIMS a fin de reducir la heterogeneidad
del entorno de las T.1., asi como el numero de interfaces,

. desarrollar la estrategia de T.1.,

° aplicar sistematicamente métodos de administracion de proyectos y de gestion de
incidencias y cambios, asi como ejecutar controles periédicos por parte del equipo
directivo.

LA APLICACION DEL NUEVO REGLAMENTO FINANCIERO Y DE LAS NORMAS
INTERNACIONALES DE CONTABILIDAD DEL SECTOR PUBLICO (IPSAS)

Para permitir la introduccién de las nuevas normas de contabilidad IPSAS, la OMPI deberia
sustituir la aplicacion actual por el modulo Activos (Assets) de PeopleSoft (recomendacién n° 6,
2006). Y: A fin de racionalizar y modernizar el procedimiento de compras, la OMPI deberia
introducir el médulo Compras (Purchasing) en 2007, tras la modernizacion de PeopleSoft,
teniendo en cuenta, a ser posible, la experiencia de otros organismos internacionales, como el
Alto Comisionado para los Refugiados, que ya utiliza este médulo (recomendacién n° 5, 2006).


http://www.itil.org/
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Se ha iniciado la aplicacién de esas recomendaciones. Esta previsto que el proyecto de T.I. se
ponga en marcha en enero de 2009. La aplicacion de las IPSAS debera realizarse antes del 1
de enero de 2010. En vista de la importancia de las recomendaciones N° 6 (mddulo Asset
Management) y N° 5 (médulo Procurement), mis colaboradores han intensificado las auditorias
en ese ambito.

En su serie de reuniones de septiembre de 2007, los Estados miembros aprobaron el principio
de adopcion de las Normas Internacionales de Contabilidad del Sector Publico (IPSAS). En
dicha serie de reuniones, los Estados miembros aprobaron el nuevo Reglamento Financiero y
la nueva Reglamentacién Financiera de la OMPI. Esta normativa entro en vigor el 1 de enero
de 2008.

En mi informe de auditoria sobre las tecnologias de la informacién, recomendé que se
introdujera en el plan estratégico un proyecto para prever el desarrollo del sistema AIMS,
incorporando las demés soluciones administrativas “satélites” de modo que se aprovechen mas
las ventajas del sistema de PIR y que se aumente la productividad (recomendacién n° 11). En
la recomendacién n° 6 se observaba que para permitir la aplicacion de las nuevas normas de
contabilidad IPSAS, la OMPI deberia sustituir la aplicacion actual por el moédulo Activos
(Assets) de PeopleSoft. Ademas, en la recomendacién n°5 se menciona que a fin de
racionalizar y modernizar el procedimiento de compras, la OMPI deberia introducir el médulo
Compras (Procurement) en 2007, tras la actualizacion de PeopleSoft.

Medidas adoptadas por la OMPI. En mayo de 2007 el Director General aprob6 el documento
denominado “Estrategia para la aplicacion de un sistema de planificacion institucional de
recursos (PIR) en la OMPI” como parte integrante de la nueva estrategia de T.l. A
continuacion, se sometié a aprobacién del Comité del Programa y Presupuesto la “Propuesta
de aplicacion de un sistema de planificacion institucional de recursos (PIR)” con una
consignacién presupuestaria de 20,7 millones de fr.s. Sin embargo, no se examiné ni se
aprob6 durante esa sesion la propuesta de aplicar un sistema de planificacién institucional de
recursos en la OMPI y la de financiar ese sistema a partir de las reservas disponibles. En su
cuadragésima sexta serie de reuniones, celebrada el 12 de diciembre de 2008, las Asambleas
de los Estados miembros aprobaron el nuevo presupuesto revisado de 2009, que comprendia
un presupuesto “reducido” de 4,2 millones de fr.s. para la aplicacion de dos moédulos, “Asset
Management” (compras) y “Procurement” (gestion de inventarios).

En la medida en que los Estados miembros aprobaron el presupuesto revisado de 2009, el
proyecto reducido de aplicacion de un sistema de PIR, que comprende la puesta en
conformidad con el nuevo Reglamento Financiero y las IPSAS, deberia comenzar a aplicarse a
comienzos de 2009 y haberse ejecutado antes de enero de 2010. En el documento “Estrategia
para la aplicacién de un sistema de planificacion institucional de recursos (PIR) en la OMPI” se
explica la necesidad de hallarse en conformidad con las IPSAS. La OMPI realizé un analisis de
las carencias (Gap Analysis) que concluy6 a fines de junio de 2008. Se han comenzado a
formular las especificaciones funcionales y a lo largo del afio 2009 se estableceran las
especificaciones técnicas.

En la propuesta aprobada durante la serie de reuniones de diciembre de 2008 figura un plan
resumido de aplicacion del proyecto de T.l. a partir de 2009. Entre otros aspectos, se
exponen en ellalos importantes puntos que figuran a continuacién:

. La aplicacion de las IPSAS hara necesario efectuar cambios en las normas de
contabilidad y en los procedimientos y vendra acompafiada de cambios significativos en
el @mbito del inmovilizado material.

. Reconocimiento de ingresos: es posible que deban modificarse las interfaces entre el
sistema AIMS y los sistemas operativos del PCT y de Madrid/La Haya.

. La aplicacion de la contabilidad por segmentos entrafiara modificar el plan de contabilidad
general.
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. Existe una marcada ausencia de apoyo estructurado en materia de T.l. con respecto al
procedimiento de adquisiciones en la OMPI y los responsables de proyectos no llevan a
cabo consignaciones de créditos presupuestarios (las denominadas afectaciones) ni
controlan los gastos. Ya se han citado las deficiencias del proceso de adquisiciones en el
informe de auditoria sobre las T.l. que realicé en 2006 y en el informe de 2008 sobre los
inventarios (N° 7435).

Comparto el analisis de la situacion descrita anteriormente.

Recomendacion n®2: Como se acusa un retraso por parte de la OMPI para lograr la
conformidad con las IPSAS en 2010, deberian adoptarse todas las medidas posibles para
llevar a buen término ese proyecto. Invité a la OMPI a poner en marcha el proyecto de T.l. en
enero de 2009 y a considerar las propuestas siguientes a fin de reducir los riesgos de fracaso:

. Con arreglo a las buenas practicas, se recomienda contar con un equipo responsable del
proyecto con dedicacion plena, dirigido por un jefe experimentado que se ocupe del
proyecto al 100%. Los integrantes del equipo deberan tener buenos conocimientos
funcionales y saber utilizar el sistema de contabilidad AIMS. Esos colaboradores deberan
conocer las exigencias funcionales del sistema y gozar de la competencia necesaria para
tomar decisiones utiles en relacion con su ambito funcional. EIl equipo encargado del
proyecto estara compuesto por dos subequipos, “Asset Management” y “Procurement” y
comprendera ademas especialistas técnicos, entre los que deberan figurar consultores
externos que conozcan las buenas practicas de gestion, sobre todo a nivel funcional y
técnico.

o El encargado de las adquisiciones debera conocer a fondo las normas de la OMPI en
materia de adquisiciones y ser capaz de adaptarlas a las practicas industriales
estandares disponibles en el médulo Procurement.

. Deberd iniciarse lo antes posible la labor de consolidacién de los datos procedentes de
distintos inventarios existentes en la OMPI.

. Para garantizar el éxito del proyecto, serd necesario poner a disposicion del equipo
encargado de su ejecucion un local de trabajo comdn. Esta medida permitira reforzar las
vias de comunicacion y reducir el nimero de sesiones de coordinacion.

. Debera limitarse al minimo el nimero de participantes en las reuniones que tienen por fin
establecer las especificaciones de parametrizacion a fin de permitir una rapida toma de
decisiones.

o Un Gnico comité debera estar encargado de la aplicacion del Reglamento Financiero y de
las IPSAS.

. El Comité de Direccién, compuesto por un numero limitado de miembros del equipo
directivo superior, en representacion de los principales ambitos funcionales, tomara las
decisiones pertinentes con prontitud bajo la presidencia del jefe (Patrocinador Ejecutivo).

o Solamente deberan realizarse en 2009 las partes del médulo Procurement que sean
necesarias para la aplicacién del nuevo Reglamento Financiero y de las IPSAS. Los
responsables de la OMPI han reconocido la necesidad de adoptar un enfoque de
adaptacion minima, sobre la base de una parametrizacion estandar y las buenas
practicas de gobernanza que ya estan disponibles en esos moédulos. Respaldo
vivamente ese enfoque, que debera respetarse a lo largo de todo el proyecto. Esto Gltimo
es necesario habida cuenta de los costos sumamente elevados que tienen lugar cada vez
que cambia la version de un mdédulo no estandar por razones de adaptacion.

. Es importante que todas las personas que trabajen en este proyecto tan complejo
apliquen una metodologia de gestiéon uniforme como Prince 2, a fin de utilizar el mismo
lenguaje en aras de la eficacia.
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Esas recomendaciones constituyen requisitos previos esenciales para realizar el proyecto en
los plazos previstos.

AUDITORIAS DE APLICACIONES

Modernizacién del sistema AIMS

La OMPI deberia llevar a cabo los planes de traslado de la gestion al CICE lo antes posible
para reforzar el apoyo y garantizar la continuidad de las operaciones y la diferenciacion de las
funciones de los creadores y de los responsables de la ejecucién (recomendacion n° 12).

En septiembre de 2007, se llevo a cabo satisfactoriamente esta recomendacion, consistente en
ejecutar el traslado de la gestion del sistema AIMS al Centro Internacional de Célculo
Electrénico (CICE) de Naciones Unidas a fin de disponer de un apoyo operativo 24 horas al dia
y siete dias por semana, la continuidad de las operaciones y la recuperacion de datos en caso
de averia, asi como la diferenciacion de las funciones de los programadores y de los
responsables de la ejecucién. Para llevar a cabo el traslado fue necesario pasar de la
version 9 a la 10 de la base de datos ORACLE y posteriormente se actualizaron los médulos
AIMS de la version 8.4 a la versién 8.9. Se procedié a efectuar amplias pruebas en los
sectores afectados por esas modificaciones antes de ejecutar esta Ultima actualizacion.

Han sido necesarios 10 meses de preparacion para actualizar los médulos AIMS de la
version 8.4 a la version 8.9 habida cuenta del alto grado de adaptacion necesario en los
moédulos PeopleSoft, especialmente en el mdédulo “Income” (Ingresos), en funcién de las
demandas especificas del PCT y de las Uniones de Madrid y de La Haya que deseaban
mantener los procedimientos existentes. Teniendo en cuenta esta circunstancia, ascendieron
a 481.500 fr.s. los costos de dos consultores externos empleados las dos terceras partes del
tiempo. A esos gastos vienen a afadirse los costos de personal absorbidos durante ese
periodo, es decir, los correspondientes a una persona y media a tiempo completo, mas o
menos. Se calcula que el costo total de la modernizacion de ese sistema (release change) es
del orden de los 800.000 a 900.000 fr.s.

Reparto de ingresos en el marco de los Sistemas de Madrid y de La Haya

Procedimiento: Mis colaboradores constataron en sus verificaciones que se aplican
correctamente las tarifas en vigor. Los procedimientos se describen de manera mas bien
sumaria. En concreto, falta una descripcion detallada de los procedimientos y de los puntos de
control interno. Ya se ha constatado este hecho durante las auditorias precedentes.

Las Uniones de Madrid y de LaHaya produjeron los ingresos siguientes durante el
bienio 2006-2007:

Distribucion anual en miles de fr.s. 2006 2007 Total del bienio
Tasas suplementarias y complementos de tasa 30.745 32.599 63.344
Total de distribuciones mensuales en el Sistema de 105.486 121.187 226.673
Madrid (tasas individuales)

Total de distribuciones mensuales en el Sistema de 1.449 1.489 2.938
La Haya

Total distribuido a los paises 137.680 155.275 292.955
Ingresos y gastos Ingresos Gastos Saldo

OMPI bienio 2006 — 2007

Unién de Madrid 97.264 72.623 24.641

Unién de la Haya 5.385 6.110 -725

Total de ingresos y gastos principales de la OMPI 102.649 78.733 23.916
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Interfaces: Las interfaces MAPS/DMAPS —las aplicaciones correspondientes a las Uniones de
Madrid y de La Haya— y el sistema de contabilidad AIMS funcionan correctamente en los dos
sentidos; los datos contables son idénticos en el MAPS, el DMAPS y el AIMS. Esas interfaces
se examinan periddicamente a fin de garantizar que los resultados estén sincronizados en los
dos sistemas.

Distribuciones anuales y mensuales. Las distribuciones se efectlan partir de los datos
contables del AIMS mediante descargas de la base de datos al cierre del ejercicio contable. A
partir de los datos descargados de la base de datos se obtienen los saldos finales por Unién y
por pais y el importe total que ha de abonarse o acreditarse. Los pagos individuales se
organizan por medio de cuadros Excel en los que figuran los importes debidos por Union en
funcién del modo de pago deseado por cada pais. Cada pago se procesa manualmente junto
con los documentos conexos. Los célculos para la distribuciéon que figuran en el cuadro Excel
estan en orden y corresponden a los importes de las cuentas en cuestion. Como el
Departamento de Finanzas administra la parte financiera, el Departamento de Marcas no
controla los resultados de la distribucidn, teniendo en cuenta que se ocupa de las operaciones
que atafien a cada solicitud de registro, a la que aplica las tarifas en vigor. Normalmente, otra
persona del Departamento de Finanzas que conoce los mecanismos de distribucion verifica de
manera informal los resultados de la distribucion y de los pagos. Sin embargo, no existen
documentos de caracter interno en relacién con los procedimientos aplicados, ni se redactan
informes en los que quede constancia de que la distribucién se ha verificado en buena y debida
forma.

Recomendacién n°3: Convendria examinar la posibilidad de integrar directamente en el
marco del proyecto de modernizacion MAPS/DMAPS la produccion de datos contables de la
distribucién por pais para cada Union, a fin de limitar la interfaz Gnicamente a las operaciones
de contabilizacion automatica y semiautomatica para ajustar la facturacién a los pagos a los
usuarios.

Recomendacién n° 4: En el marco del proyecto de descripcion de procedimientos y controles
internos que se efectan y que han de efectuarse en la OMPI, deberd estar descrito el
procedimiento de distribucién junto con la enumeracion exhaustiva de los procedimientos de
control interno que tendran que aplicarse. Especialmente, debera constar por escrito en un
acta el hecho de que una o varias personas se han encargado de calcular la distribucion o los
pagos. Este procedimiento mediante el que se deja constancia de que se ha llevado a cabo la
distribucién podra ser ejecutado, por ejemplo, por un suplente designado y formado para
ejecutar esa tarea en particular.

Ciclo de pago y programa informético

Para proceder a efectuar pagos a los bancos, la OMPI utiliza un programa informatico
disponible en el mercado, avalado por estos Ultimos. Mediante una interfaz con el sistema
AIMS, los ficheros se cargan en el sistema de pago y se envian posteriormente a las
instituciones bancarias. Mis colaboradores constataron que la nueva estructura de seguridad
prevista respeta la diferenciaciéon de las funciones y que se ha adoptado un nimero
determinado de medidas complementarias. La nueva estructura estara instalada
definitivamente a comienzos de 2009 una vez que los usuarios hayan recibido formacion a ese
respecto. Propongo a la OMPI que documente el sistema de control interno vinculado al ciclo
de pago y a los sistemas informéticos subyacentes.
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CONCLUSIONES

A raiz de los trabajos realizados, estoy en disposicion de constatar que la OMPI ha ejecutado
determinado numero de recomendaciones de manera total o parcial. En una estrategia
independiente se ha descrito la evolucion del PIR del AIMS, aunque solo podra considerarse su
ejecucion en el presupuesto 2010-2011. He reiterado determinadas recomendaciones,
especialmente la de establecer con la diligencia debida una estrategia de T.l. para la OMPI. La
aplicacion sisteméatica de métodos de administracion de proyectos y de gestion de incidencias y
cambios, incluido el control periddico por parte del equipo directivo, es un medio de mejorar la
calidad y la eficacia de los proyectos de T.l. asi como la buena gestién de los servicios de T.1.

Con la aprobacion del presupuesto revisado de 2008-2009, la Organizacion debera estar en
condiciones de garantizar la conformidad con las IPSAS cuya aplicacién estd prevista
para 2010, asi como con el nuevo Reglamento Financiero, que se halla en vigor a partir de
enero de 2008. Como la OMPI acusa actualmente un retraso en la preparacion del traslado a
las IPSAS, deberan tomarse todas las medidas posibles para llevar a buen término el proyecto.
Invito a la OMPI a que ponga en marcha el proyecto de T.l. en enero de 2009 y he propuesto
varias medidas a fin de reducir los riesgos de fracaso.

Mis colaboradores constataron mediante las comprobaciones pertinentes que se aplican
correctamente las tarifas en vigor en las Uniones de Madrid y de La Haya y que funcionan
satisfactoriamente las interfaces del sistema MAPS con el sistema AIMS, que se comprueban
periddicamente a fin de garantizar la sincronizacién entre los resultados de los dos sistemas.
Convendria examinar la posibilidad de integrar directamente en el marco del proyecto de
modernizacion MAPS/DMAPS la produccion de cuentas de distribucién por pais para cada
Unién, a fin de limitar la interfaz Gnicamente a las operaciones de contabilizaciéon automatica y
semiautomatica para ajustar la facturacion a los pagos a los usuarios. En el marco del
proyecto de descripcién de procedimientos y controles internos que han de efectuarse, debera
describirse exhaustivamente el procedimiento de distribucién.

Aliento a la OMPI a proseguir los esfuerzos de modernizacion y armonizacién en el &mbito de

las T.l. en estrecha colaboracion con los ambitos de actividad en cuestion y a sacar partido de
las capacidades de sus colaboradores.

K. Gruter

Director de la )
OFICINA FEDERAL SUIZA DE AUDITORIA

(Auditor Externo)

Anexo: Cartografia del entorno del sistema contable AIMS PeopleSoft



ANEXO

Cartografia del entorno del sistema contable AIMS PeopleSoft
(situacion al 3 de diciembre de 2008)

Aplicaciones internas

Conferencia/Formacién
Dibujos y modelos
E-Renewal (Union de La Haya) en curso de Interfaz datos de registro
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Aplicacion MAPS ] Aplicacién Evolution
. MS Access)
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- — Aplicacion AMC
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DataTrans S |
Tasas de busqueda
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= A / Y Yy v Pago ISA
Cuadros - FTP AIMS

Contabilidad y pagos, aplicacion
PeopleSoft, version 8.4, adaptada

— [P F
WESA / 5
L /
Aplicacién Office
Wings
L LA A
Aplicacion Web f %/
externa FIDES / Gestion del

A

Y

> P personal
Aplicacion Sigagip
(gest. de puestos,
némina)
< HR Access (contrat.)
—
——® Amacén en curso de elaboracién
de datos

Inventario / Gestion
del material

Solucién propietaria; )

[
:Infoimes: H-— - -
RY Business | EXC€l
Objects

sistema cerrado

Aplicaciones administrativas ‘

Ofimatica (Windows, Groupwise, Intranet, Internet)

‘ Servidores (AIMS, aplicaciones internas, web) ‘

OMPI
(2 ubicaciones) CICE

O Parte que debera modernizarse para cumplir con las disposiciones del Reglamento Financiero y con las IPSAS

Leyenda: aplicacion / acceso Web V/A modulo muy cambiado m moédulo similar al estandar de PeopleSoft

[Fin del documento]



