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Introducciort

Los adelantos de la tecnologia tanto analégica como digital ofrecen a los propietarios
del contenido nuevas posibilidades de distribucion de sus obras, y a los consumidores nuevos
medios deecepcion y disfrute de éstaSin embargo, estos adelantos también plantean una
seria dificultad: ¢, cdmo se pueden proteger las obras en un mundo donde: i) la duplicacién se
puede hacer facilmente y sin grandes costes; ii) cada copia realizada (el egginal o de
otra copia) es perfecta; y iii) la distribucién a los usuarios de todo el mundo se puede realizar
practicamente sin coste alguno y de forma inmediata por Internet? Este problema es
particularmente grave en el mundo actual, donde un coitgur individual ya no sélo recibe
obras, sino que también puede enviarlas y redistribuirlas a otros. El problema de la proteccion
de obras se complica aun mas debido a que, en la actualidad, las obras protegidas por el
derecho de autor circulan en un emto que engloba los dispositivos electronicos para el
consumidor, los ordenadores, los satélites y las redes mundiales como Internet.

A medida que los legisladores, los propietarios del contenido y los fabricantes de las
empresas de la informatica (sofew fisicos y l6gicos) y de la electronica para el consumidor
se han esforzado para enfrentarse a este problema, han surgido varias cuestiones. Primero, ni
la tecnologia sola, ni las medidas juridicas solas pueden ofrecer una solucion viable. Segundo,
la evolucion y la aplicacion de tecnologias y estructuras de proteccion de ejemplares requieren
cierta cooperacion y cierto compromiso entre las empresas del contenido, de la electrénica
para el consumidor, de la informatica y otras. Tercero, la protecci@pedeplares debe
centrarse en dos cuestiones fundamentales: i) el tratamiento de obras que se encuentran en un
dispositivo (por ejemplo, en lectores individuales, grabadoras u ordenadores), y ii) el
tratamiento de obras que pasan de un dispositivo a odreefpmplo, de una caja de conexién
a un aparato de televisidon y a un dispositivo de grabacién) y por redes alambricas o
inalambricas (por ejemplo, Internet). Cuarto, la aplicacién de la proteccion de ejemplares debe
tener en consideracion las expectatike@onables de los consumidores y el coste. Quinto, las
tecnologias y las estructuras de proteccion de ejemplares deben tener en cuenta la innovacion,
la velocidad y la sinceridad que han marcado la revolucién informética y de Internet. El
problema de lamteccion adecuada de las obras es dificil y complejo; del mismo modo, las
soluciones no son sencillas ni unidimensionales.

Los esfuerzos que actualmente se estan haciendo para crear unas estructuras de
proteccion de ejemplares han mostrado la necesidath enfoque ternario. El primer aspecto
de este enfoque tiene que ver con el desarrollo de medidas tecnolégicas de proteccion y la
puesta a disposicion de dichas medidas de una forma razonable. El segundo aspecto esta
relacionado con leyes que refuerzas tecnologias de proteccién y prohiben la elusion de
dichas tecnologias. El tercer aspecto tiene que ver con las negociaciones entre paises y las

! Los autores participaron de forma aetien las cuestiones relativas a las licencias legislativas y

tecnoldgicas que se discuten en este trabajo. Dean S. Marks participé en normbne dféarner

desde la perspectiva de las empresas propietarias del contenido, y Bruce H. Turnbull en nombre de s
cliente,Matsushita Electric Industrial Co., Ltddesde la perspectiva de la industria de la electrénica

para el consumidor. Sin embargo, las opiniones expresadas en este trabajo son Unicamente las de los
autores y no reflejan necesariamente las postiedas empresas o clientes respectivos.

2 Este trabajo se centra en las obras audiovisuales y las grabaciones sonoras. No obstante, existen
aspectos similares en cuanto a las obras escritas y literarias (incluidos los programas informaticos) y
algunos ddos principios generales que se examinan en este trabajo podrian ser pertinentes en esos
contextos.
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licencias de las medidas tecnoldgicas de proteccion. Estas licencias imponen obligaciones
para asegurar guriando se obtiene acceso a las obras protegidas por las medidas
tecnoldgicas se siguen ciertas normas de control de utilizacion y de copias apropiadas. En este
estudio se examinaran los tres aspectos y se explicara por qué todos estos elementos son
necesaos.

Para dar un contexto a todas estas cuestiones, empezaremos haciendo una breve
descripcion de algunos de los acontecimientos que han dado lugar a esta problematica. A
continuacion analizaremos los tres aspectos desde una perspectiva generalgdde lar
nuestro analisis del segundo aspecto, expondremos nuestra opinion en lo referente al modo en
gue deberian aplicarse las disposiciones antielusion de los dos Tratados de la OMPI. Después,
describiremos en detalle una serie de tecnologias y estrudei@steccion de ejemplares
gue han aparecido recientemente, que estan en estudio 0 que se estan negociando. Aunque
muchos asuntos en materia de politica, de tecnologia e incluso de derecho siguen sin
resolverse, el trabajo finalizado hasta la fecha loddgunos resultados concretos, asi como
algunos puntos de referencia utiles para seguir adelante.

ANTECEDENTES10S AVANCES TECNOLOGICOS
QUE PLANTEAN EL PROBLEMA ACTUAL
DE LA PROTECCION DE OBRAS

A menudo, los avances tecnoldgicos son un arma dkeditdo para los creadores y para
los propietarios del contenido. Por un lado, proporcionan unas herramientas mas sofisticadas
para la creacion y difusion legitima de obras. Por otro lado, esas mismas tecnologias a
menudo facilitan la reproduccién y digiticidbn no autorizadas de obras, violando asi los
derechos de los propietarios del contenido. Este dilema no es nuevo: comenzdé con la
introduccidén de la imprenta. Sin embargo, en los ultimos afios, algunos avances tecnolégicos
han conferido un nuevo aspedorprendente al tema. Estos avances son los siguientes:

La copia digital Las copias analdgicas de obras audiovisuales pierden calidad con cada
generacion. Asi pues, si alguien hace una copia de una cinta de video analdgica y se lada a un
amigo, esa cdp no sera tan buena como el original. Si se hiciese una nueva copia a partir de
aguella, la calidad seria aun peor. Asi, la tecnologia anal6gica tiene una barrera inherente
contra las copias hechas a partir de copias que constituye un obstaculo pamdagn gran
namero no autorizadas de los consumidores. En cambio, la copia digital implica la
reproduccién bit a bit. Esto significa que cada copia es perfecta, y que se pueden hacer copias
perfectas a partir de otras copias y asi hasta el infinito. Adehas copias digitales se pueden
hacer con gran velocidad y sin sufrir ninguna pérdida de calidad. Por lo tanto, con la llegada
de la copia digital, el peligro de las copias no autorizadas es mucho mayor. Actualmente, la
facilidad con la que una sefialadgica se puede convertir a un formato digital y a
continuacion difundirla rdpidamente supone que la entrega analégica también constituye un
problema que debe tomarse en consideracion en los esfuerzos para proteger los ejemplares.

La compresiénLas obas audiovisuales, al convertirlas a un formato digital de alta
resolucion, contienen cantidades enormes de datos. Antes de la tecnologia de compresion
digital, las obras de estas caracteristicas requerian una anchura de banda considerable o
intervalos deiempo muy extensos para entregar algo a través de una red. Las tecnologias de
compresion, como MPEQ@ para el video y MB para la musica, han cambiado esta
situacion. Actualmente, algunas tecnologias de compresion permiten crear copias perfectas y
sin pédida alguna que ocupan menos del 25% del tamafio digital original. Esto significa que
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estas copias se pueden entregar en un cuarto del tiempo que se tardaba en entregar los
originales sin comprimir. Se prevé que aparezcan nuevas técnicas de compresion que
permitan hacer copias sin que haya pérdidas y que ocupen el 5% del tamafio original. Y lo que
es mas importante, algunos métodos de compresién hacen copias de calidad algo inferior. Si
bien no son reproducciones perfectas del original, estas copias suseimiperfecciones

gue no son perceptibles para el espectador o el oyente. Hoy en dia, la compresion normal de
este tipo permite hacer copias que ocupan menos del 2% del tamafio digital original, y los
pronosticos prevén llegar a un 0,5% del original. Esibslantos enormes de la tecnologia de
compresion significan que la transmision de obras audiovisuales integras de alta calidad por
redes como Internet resultara cada vez mas sencilla, rapida y practica.

La anchura de band&l aumento de la anchura darxla significa que se dispone de
mayor capacidad para entregar mas datos con mayor rapidez. Para establecer las conexiones a
Internet se estan poniendo a disposicion de los consumidores médem para cable y lineas de
teléfono ADSL de alta velocidad. Estos servicios pueden entregar datos aproximadamente 9
veces mas rapido que el médem para teléfono comun de 56Kbaudios. Hay quien predice que
en el futuro la capacidad de la anchura de banda aumentara hasta el punto de alcanzar
velocidades que seran varios centle veces mayores que la de los médem corrientes
actuales. Estos adelantos con respecto a la anchura de banda facilitaran enormemente la
distribucion de obras con una calidad excepcional a muchas personas en poco tiempo y con un
coste reducido.

Las corexiones en rede#\ medida que hay mas personas “en linea”, se dan mas
conexiones en dos sentidos: desde el mundo exterior al hogar y al revés. Entre los usuarios
existe cierta demanda de mayor interaccion entre los dispositivos que compran, y por ello la
conexién en redes de los dispositivos personales en el hogar (como ordenadores personales,
televisores, grabadoras y cadenas de musica) esta aumentando. Ello permite que los usuarios
reciban y manden obras desde casa Yy, al mismo tiempo, que pasen obnadisf@sitivo a
otro en sus hogares (por ejemplo, del ordenador personal a la grabadora digital). Todas estas
conexiones hacen que para los no profesionales resulte sencillo hacer y distribuir multiples
copias de gran calidad de obras audiovisuales.datidy cada consumidor conectado a
Internet puede convertirse en un reeditor no autorizado y distribuir obras.

Los adelantos tecnoldgicos mencionados significan que la pirateria del contenido ya no
necesita de piratas dedicados que usen un equipo caregaiar obras, ni canales fisicos de
distribucion (desde los mercados de baratijas a la venta por las esquinas o los comercios al por
menor) para distribuir dichas copias no autorizadas. Actualmente, un consumidor individual
con algunos miles de ddélaresviertidos en un equipo para su casa puede crear y distribuir un
namero ilimitado de copias de obras no autorizadas y de gran calidad.

PRIMER ASPECTOLAS MEDIDAS TECNOLOGICAS DE PROTECCION:
EL USO DE LA TECNOLOGIA PARA RESOLVER LOS PROBLEMAS
QUE ESTAPLANTEA Y LOS LIMITES DE LAS TECNOLOGIAS
DE PROTECCION DE EJEMPLARES

Una frase que a menudo se ha repetido en foros sobre politicas, y acufiada por Charles
Clark, es que “la respuesta a una maquina se encuentra en ella misma”. En efecto, se ha
creado tda una serie de medidas tecnoldgicas para ayudar en la proteccion de las obras. Estas
medidas estan descritas brevemente en el Anexo A. Si bien es cierto que las medidas
tecnoldgicas existentes, y otras nuevas en estudio, se pueden usar para tratadal¢psios
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problemas que plantean los adelantos de la tecnologia digital y analogica que hemos descrito,
la tecnologia de proteccion de ejemplares sola no es la solucién adecuada por varias razones.

En primer lugar, las medidas tecnoldgicas de protecciitgpendientemente de lo
potentes que sean, siempre seran vulnerables al ataque de piratas dedicados, en particular
porque las capacidades de procesamiento de los soportes fisico y l6gico de los ordenadores
sigue aumentando a gran velocidad. Por lo targbeckexistir cierta proteccion legal contra la
elusién de la tecnologia de protecciéon de ejemplares. Ademas, existen verdaderas
restricciones econdmicas sobre la fuerza de las medidas tecnoldgicas de proteccion que se
pueden aplicar a las obras protegidas @ derecho de autor y a los dispositivos de lectura.

Asi pues, las medidas tecnologicas de proteccion no pueden impedir la pirateria por parte de
individuos u organizaciones con recursos, sino que mas bien su uso se limita a “hacer que la
gente que selonesta lo siga siendo”: a facilitar el respeto de los derechos de las obras, y a
poner un obstaculo a aquellos que intentan violar esos derechos.

En segundo lugar, el publico, al ver, oir y leer las obras de los propietarios del contenido
hace que el Var de éstas aumente. Por lo general, los creadores quieren que haya quien
aprecie sus obras, y tanto los inversores como los creadores dependen de un publico amplio
compuesto de consumidores legitimos y que paguen para mantener la creacion y la
distribucidn de obras. Las obras no son como el oro; de nada sirve guardarlas bajo llave en
una cdmara acorazada. Por lo tanto, la tecnologia de proteccidn de ejemplares debe aplicarse
de tal modo que no interfiera en la distribucion y la comunicacion legitimabes al
publico. Este imperativo aumenta enormemente la complejidad de fomentar y utilizar la
tecnologia de proteccidn de ejemplares. Ello significa que, en todas las cuestiones practicas,
las medidas de proteccidn de ejemplares no pueden ser unilatS&alese podra disfrutar de
las grabaciones sonoras y de las obras audiovisuales mediante el uso de dispositivos de
recepcion y lectura, como televisores, lectores de discos y de discos compactos (CD),
magnetoscopios, ordenadores personales, etc. Asilpagsppietarios del contenido no
pueden aplicar a sus obras unas medidas tecnolégicas que hagan que todos los dispositivos de
recepcion y lectura sean incapaces de recibir o leer sus obras. Igualmente importante es el
hecho de que no se puede consegrotgger las obras si los dispositivos de recepcion, lectura
y grabacion no reconocen las tecnologias de proteccion de ejemplares y no responden a ellas,
sino que sencillamente hacen caso omiso de ellas. Por lo tanto, para funcionar como es
debido, las teanlogias de proteccion de ejemplares deben ser bilaterales: las tecnologias que
los propietarios del contenido aplican deben funcionar con los dispositivos electrénicos e
informaticos que usan los consumidores, y estos deben respetar las tecnologidssiiliza
responder a ellas. Este requisito bilateral significa que las soluciones no son sélo una cuestion
de innovacion tecnolégica, sino mas bien que para que la tecnologia de proteccién de
ejemplares sea eficaz, es necesario que los prestadores deldonyts fabricantes de
productos electronicos e informaticos para el consumidor estén considerablemente de acuerdo
y la apliguen ampliamente. Esto se puede conseguir mediante las legislaciones, en virtud de
las cuales determinados tipos de dispositivdsedaesponder a una tecnologia de proteccion
de ejemplares concreta, 0 mediante acuerdos negociados entre las empresas.

En tercer lugar, la puesta en practica de las tecnologias de proteccion se puede ver muy
limitada si existe una serie de dispositiyiaa el consumidor ya instalados que no funcionen
con dichas tecnologias. Por ejemplo, la musica de los CD no esta codificada. Si las compafiias
discograficas comenzasen a codificar la musica de los discos compactos, éstos no
funcionarian en los reproduces de CD que poseen normalmente los consumidores. El
momento ideal para poner en marcha las tecnologias de proteccion de copias es con la
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introduccion de nuevos formatos o sistemas de entrega, como el Videodisco Digital (DVD) o
las emisiones digitales.

En cuarto lugar, la tecnologia no puede proteger de forma retroactiva el contenido que
ya esta en el mercado sin ninguna tecnologia de proteccion de ejemplares. No obstante, este
contenido desprotegido se puede manipular sin grandes dificultades parareseaho de
los adelantos en la tecnologia de copias y entrega. Actualmente, por ejemplo, los
consumidores pueden grabar musica de CD a discos virgenes o cargarla en Internet. Es obvio
que esta actividad infringe las leyes relativas al derecho de autsrderechos conexos. Sin
embargo, la cuestion es que la tecnologia no puede hacer macés que hay algo que
pueda hacer para resolver este problema concreto.

Ademas de las limitaciones descritas antes, es poco probable que las protecciones
tecnold@icas se apliquen en todos los entornos y a todos los formatos. Por ello, siguen siendo
indispensables regimenes juridicos de legislacion sobre derecho de autor y derechos conexos
sélidos respaldados por una aplicacion y unos recursos eficaces. Hacelgslobal
Business Dialogue on Electronic Comme(&BDe) reconoci6 este imperatiVdEn los
principios y recomendaciones unanimes que publicé en Paris en septiembre de 1999 con
respecto a la propiedad intelectual, el GBDe insistio en lo siguiente:

“El comercio electrénico no alcanzara su potencial maximo hasta que se resuelvan los
problemas relativos a la observancia de las legislaciones sobre derecho de autor.

Accion necesaria por parte de los gobiernos:

o facilitar a los titulares de derechos unosdios eficaces y practicos para continuar
con las acciones de observancia del derecho de autor en cada jurisdiccion en la que se den
infracciones;

¢ fomentar una mejora de los procedimientos judiciales, los recursos y unas normas
de responsabilidad factiblesntra la infraccion del derecho de autor en todos los paises, con
el objeto de conseguir una observancia eficaz y disuadir la infraccion; y

e impulsar un programa de toma de conciencia sobre el derecho de autor entre
organizaciones publicas, empresariglesiucativas para educar a los usuarios acerca de la
importancia de la proteccion del derecho de autor y la conformidad con las legislaciones de
derecho de autor, las cuales, unidas, propician las actividades creativas”.

Hemos determinado que la tecngia por si sola no puede ofrecer una solucion al
problema de proteger las obras para que no se hagan copias de ellas en gran niumero sin
autorizacion y que se distribuyan en los nuevos entornos. También hemos determinado
algunas de las dificultades relacamtas con la aplicacion de las tecnologias de proteccion de
ejemplares. Estas limitaciones indican que deben proporcionarse garantias juridicas concretas
gue refuercen las tecnologias de proteccion de ejemplares.

3 El Global Business Dialogue on Electronic Commef&eBDe") representa la colaboracion

mundial entre empresas del ambito del comercio electrénico. ¥eiemtos de empresas y
asociaciones comerciales han participado en el proceso consultivo del GBDe; los representantes
proceden de lugares y sectores distintos.
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SEGUNDO ASPECTOLEYES QUE REFUERZAN LASTECNOLOGIAS
DE PROTECCION: LA NECESIDAD DE LEYES EFICACES CONTRA
LA ELUSION Y LA APLICACION DE LOS TRATADOS DE LA OMPI

Las medidas tecnoldgicas de proteccion necesitan un apoyo juridico y legislativo
adecuado, en primer lugar, para asegurar que setaesgpehas medidas y, en segundo lugar,
para disuadir la anulacion de estas medidas por parte de personas que, de otro modo,
infringirian los derechos de los propietarios del contenido. Tanto en el Tratado de la OMPI
sobre Derecho de Autor como en el Tddale la OMPI sobre Interpretacion o Ejecucion y
Fonogramas se reconoce este imperativo. El Articulo 11 del Tratado de la OMPI sobre
Derecho de Autor dispone que:

“Las Partes Contratantes proporcionaran proteccion juridica adecuada y recursos
juridicos dectivos contra la accion de eludir las medidas tecnoldgicas efectivas que sean
utilizadas por los autores en relacion con el ejercicio de sus derechos en virtud del presente
Tratado o del Convenio de Berna y que, respecto de sus obras, restrinjan achasestién
autorizados por los autores concernidos o permitidos por la Ley”.

El Articulo 18 del Tratado de la OMPI sobre Interpretacion o Ejecucion y Fonogramas
contiene una disposicion semejante.

Aunque los Tratados de la OMPI estipulan la prohibigi@neral de la accién de
elusion de las medidas tecnoldgicas de proteccion, se ha abierto un debate sobre cémo deberia
incorporarse este principio general en las legislaciones nacionales. Una buena parte del debate
se ha centrado en tres cuestiones: iagrohibicion deberia aplicarse tanto a los dispositivos
como a los comportamientos; ii) si se deberia exigir que los equipos respondiesen a unas
medidas de proteccion particulares; y iii) cuales son las excepciones apropiadas a la
prohibicién del acto d elusion. A nuestro juicio, la Ley sobre Derecho de Autor para el
Milenio Digital de 1998 Digital Millenium Copyright Act 1998DMCA) adoptada en los
Estados Unidos de América (EE.UU.), hall6 una buena solucion para cada una de estas
cuestiones al incorpar las disposiciones contra la accién de elusion de los dos Tratados. No
es nuestra intencion aqui hacer una descripcién detallada de la DMCA, sino que mas bien nos
inspiraremos en los conceptos y las soluciones de esta Ley en nuestro examen de los tres
aspectos y en nuestra opinién en cuanto a los elementos necesarios para que las legislaciones
contra la elusién sean efectivas y equilibradas.

El comportamiento vy los dispositivos

Las disposiciones contra la accidn de elusion de los dos Tratado©déRano
mencionan si se aplican sé6lo al comportamiento de elusion o si también se aplican a los
dispositivos y servicios que se disefian o distribuyen para anular las tecnologias de proteccion.
Una concepcidn que sélo tenga en cuenta el comportamienteidiiante por varias
razones. Por lo general, el comportamiento de elusion no es publico; las personas
normalmente lo llevan a cabo en la intimidad de sus hogares o lugares de trabajo. Si bien los
resultados de esta actividad, como un programa informaticale servicio que eluda una medida
de proteccion de ejemplares, se pueden hacer publicos, el comportamiento que lleva a forzar
el sistema de proteccidn suele ser privado. No es factible ni deseable iniciar un control
sistematico de los comportamientos pdwa para impedir las acciones de elusion. En todo
caso, la mayoria de la gente desperdiciara su tiempo y esfuerzos en forzar una medida de
proteccion de ejemplares por si sola. No obstante, si se pueden adquirir de forma legal (o
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recibir gratis) dispositigs o servicios que anulen estas medidas, es mucho mas dificil
mantener la integridad de las tecnologias de proteccion y que éstas cumplan su objetivo. Este
concepto no es nuevo. Por ejemplo, muchos paises prohiben la fabricacion, la venta o la
distribucionde “tarjetas inteligentes” pirata o de cajas negras pirata que se usan para descifrar
y obtenerel acceso condicionado a emisiones de television por cable o por satélite sin
autorizacién y sin pagar. En consecuencia, para proporcionar unos recursessefsmtitra la
elusion, la ley debe proscribir los dispositivos y los servicios que se crean o se distribuyen con
el objeto de eludir las tecnologias de proteccion.

El GBDe también recomendé que la legislacion nacional que incorpore los dos Tratados
de laOMPI deberia “prohibir las actividades perjudiciales relacionadas con la elusion
mediante la regulacién del comportamiento y de los dispositivos, al mismo tiempo que
establecer unas excepciones apropiadas... que mantuviesen un equilibrio global entre los
titulares de derecho y los usuarios”. (Afiddase énfasis)

Aunqgue deben aplicarse a los dispositivos y servicios unas leyes efectivas contra la
elusion, no es facil establecer los limites sobre qué dispositivos y qué servicios deberian
prohibirse. Los casosxtremos son relativamente sencillos. No cabe duda de que las llamadas
“cajas negras” que sirven unicamente, por ejemplo, para descifrar sefiales de television sin
autorizacioén (es decir, eludir el control de acceso a la codificacion) o para anular lasasned
de proteccion, son dispositivos que deberian ser ilegales. En el otro extremo estan los
ordenadores personales comunes, que a veces usan los piratas para forzar las medidas de
proteccion de ejemplares que se incorporan a los soportes légicos. Adpagag dichos
ordenadores a veces se utilizan con estos fines ilicitos, no deberian prohibirse por
considerarlos dispositivos de elusion porque generalmente tienen funciones y fines totalmente
legitimos. El problema es donde trazar la linea entre estosxdasmos.

La mayoria de gente estaria de acuerdo en que la incorporacion de un reloj en una “caja
negra” no deberia legitimar el dispositivo sencillamente porque las funciones de cronémetro
de la parte del dispositivo donde se encontraria el relojesgititnas. No obstante, no faltaria
quien sostendria que un dispositivo que permita reproducir contenidos visuales analégicos a
través de un ordenador cuya accion también tenga como resultado la eliminacion de los
indicadores de control de copias del coierdeberia de estar permitido. En nuestra opinion,
la DMCA consigue un equilibrio apropiado en esta materia tan delicada. Este equilibrio lo
consigue, primero, estableciendo tres principios alternativos para determinar si el servicio o
dispositivo deberigrohibirse por su caracter elusivo. Después dispone que estos principios se
pueden aplicar a una parte 0 a un componente de un dispositivo o de un servicio, y no soélo al
dispositivo o servicio en su totalidad. Por lo tanto, un servicio o dispositivoaaarsus
partes o componentes, que corresponda a cualquiera de las siguientes categorias esta
prohibido:

e esta disefiado o producido, ante todo, para llevar a cabo una accion de elusion;
e tiene un fin o uso comercial distinto de la elusion limitado; o
e se hacomercializado para llevar a cabo acciones de elusion.

Un dispositivo, servicio, parte 0 componente que corresponda a cualquiera de las
categorias enunciadas arriba esté prohibido y no se puede fabricar, importar, vender ni
distribuir. La segunda parteetequilibrio la da la disposicion de “no obligatoriedad” que se
analiza méas abajo. Este planteamiento puede constituir un modelo Gtil para otros paises
cuando incorporen a sus legislaciones nacionales las disposiciones contra la elusion de los
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Tratados déa OMPI. Consideramos que es necesaria una estrategia en esta linea con respecto

a las legislaciones contra la elusién para proporcionar un apoyo legal adecuado a las medidas
tecnoldgicas de proteccion.

La respuesta a tecnologias de proteccién concretas

Actualmente, las tecnologias de proteccion de ejemplares estan repartidas entre dos
categorias generales: las medidas que controlan el acceso al contenido, como la codificacion,
y las medidas que controlan las copias del contenido, como SMCS o Maorotisis
tecnologias de control del acceso, como la codificacion, tienden a plantear situaciones bien
definidas con respecto a la aplicaciéon de leyes contra la elusion. Si el contenido esta
codificado, un dispositivo de lectura o grabacion puede pasanétcido codificado sin
descodificarlo, o puede descodificarlo para que el usuario final pueda acceder a él y verlo.
Esta descodificacion no puede darse de forma casual. Para llevar a cabo la descodificacion es
necesario que el dispositivo lleve a cabo ageion afirmativa que “desbloquee” el control
del contenido y lo haga accesible. Por lo tanto, la descodificacion sin autorizacion es una
accion de elusion.

Las tecnologias que controlan la copia del contenido, como los indicadores de control
de copiasplantean cuestiones mas complejas con respecto a la aplicacion de las leyes contra
la elusidn. Ello se debe a que el funcionamiento satisfactorio de dichas tecnologias suele
depender de una respuesta del dispositivo de lectura o grabacién. En el taso de
codificacion, si el dispositivo de lectura no responde afirmativamente para desblequear
descodificar el contenido, éste permanece codificado y protegido. Sin embargo, en el caso de
los indicadores de control de copias, si el dispositivo no buseaponde afirmativamente a
los indicadores, el contenido no esté protegido y puede ser objeto de una copia no autorizada.

Algunas de las tecnologias de proteccion de ejemplares mas avanzadas que se usan
actualmente, como SCMS y Macrovision, no funcionan con eficacia en los ordenadores
personales. No es tanto que los ordenadores anulen o supriman estas protecciones, sino mas
bien que no las “buscan” ni responden a ellas. Las empresas de informatica opusieron una
gran resistencia a la idea de cualquier orlggislativa que exigiese que los ordenadores
personales se diseflasen para buscar y responder a unos indicadores o unos bits de control de
copias concretos. La industria informatica esta especialmente en contra de la idea de obligar a
un ordenador a anahz todos los flujos de datos que llegan en busca de dichos indicadores o
bits. Este motivo de preocupacion lo es aun mas dada la posibilidad de que los ordenadores
deban responder a todas y cada una de las tecnologias de proteccién de ejemplares que
cualquer propietario del contenido decida adoptar. La industria de la electrénica para el
consumidor comparte esta preocupacion.

En el Anexo A se presentan descripciones de la codificacion, el SCMS y Macrovision.

Todas s estructuras de proteccion de ejemplares descritas mas adelante que se han aplicado
recientemente o que estan en proceso de negociacidn entre las empresas se basan en la codificaciéon del
contenido. Esta es precisamente la razon por la que el conterddicado no se puede descodificar

“por casualidad”. Los fabricantes de productos legitimos que deciden participar en las estructuras de
proteccién de los ejemplares “se inscriben”, obtienen una licencia y aceptan seguir las normas de
proteccion de los ejepfares como condicion para obtener las claves que descodifican el contenido.

Llevar a cabo dicha descodificacion sin autorizacion (es decir, sin una licencia) constituye claramente

el tipo de actividad que, en general, las legislaciones contra elusion gedigbir.
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Asi pues, un aspecto fundamental que ha surgido en el debate sobre el alcance y las
condiciones de unas leyes contra la elusitéecaddas es si el hecho de que no haya respuesta
ante una tecnologia de proteccion de ejemplares constituye un acto de elusion. Es
comprensible que los fabricantes de equipos no quieran ser responsables de asegurar que sus
dispositivos son capaces de resgp@na toda una serie de tecnologias de proteccién de
ejemplares conocidas e incluso desconocidas. En cambio, los propietarios del contenido
consideran, con razén, que no deberia permitirse que los fabricantes de equipos disefien sus
productos de tal formaug estos eviten o pasen por alto las tecnologias de proteccion. Este
asunto espinoso quedo resuelto en la DMCA mediante la promulgacion de la llamada
disposicion de “no obligatoriedad”. Esta disposicion aclara que la prohibicion de los
dispositivos de eluén no obliga a los fabricantes de productos electronicos, de
telecomunicaciones o de informatica para el consumidor a disefiar dichos productos o a
seleccionar partes o componentes que respondan afirmativamente a cualquier medida
tecnoldgica concreta, sigare y cuando el producto o la parte de éste no infrinja ninguna de
las prohibiciones de los tres principios alternativos descritos mas arriba (es decir, que el
producto o una de sus partes estén disefiadas o producidas principalmente para la elusion; que
tenga un fin comercial distinto de la elusién limitado; o que se comercialice para llevar a cabo
acciones de elusion).

Excepciones consideradas pertinentes

Generalmente, las legislaciones nacionales establecen algunas limitaciones y
excepciones a los dechos de los autores y a los titulares de derechos conexos, como el uso
licito/practicas licitas. EI Convenio de Berna y los dos Tratados de la OMPI adoptados
en1996 presentan algunas pautas en lo relativo a las excepciones y las limitaciones de los
derechos. Por lo general, estas excepciones y limitaciones solo se pueden prever “en ciertos
casos especiales que no entren en conflicto con la explotacion normal de la obra ni causen un
perjuiciginjustificado a los intereses legitimos del autor” o de losaties de derechos
Cconexos.

Con frecuencia se ha expresado el temor de que la evolucion de las medidas
tecnoldgicas de proteccion lleve a que los propietarios del contenido “bloqueen” sus obras e
impidan que los usuarios puedan hacer valer las excegiegitimas a los derechos de
dichos propietarios. Este temor puede ser alarmista por varias razones. Primero, los
propietarios del contenido suelen depender de un consumo publico amplio de sus obras. Asi
pues, incluso si algunas versiones o formatossti@ssobras estan asegurados mediante
tecnologias de proteccion, estas tecnologias deben ser lo suficientemente transparentes para
permitir un acceso facil cuando se trate de usos autorizados. Segundo, asegurar la
disponibilidad de las obras con fines p@ols, como es el caso de bibliotecas, archivos y
escuelas, es algo que se puede organizar facilmente mediante acuerdos de licencia o incluso

6 En este estudio s6lo nos referimos a las leyes contra la elusién. En algunos casos, otras leyes

exigiran que se disefie el equipo para responder a tecnologias de control de ejemplares concretas. La
DMCA, por ejemplo, contiene una provision eintud de la cual los magnetoscopios analdgicos deben
responder a Macrovision.

Véanse los Articulos 9 (2), 10 y 10 bis del Convenio de Berna, el Articulo 10 del Tratado de la
OMPI sobre Derecho de Autor y el Articulo 16 del Tratado de la OMPI sobrepimtrcion o
Ejecucion y Fonogramas.
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mediante leyes concretas. Las restricciones aplicadas a las medidas tecnoldgicas de proteccion
no constituyen un méto necesario (ni siquiera muy eficaz) de tratar estas cuestiones.

Ademas, las medidas tecnologicas funcionan sea cual sea el modelo econémico que se aplique
al contenido y a un usuario concreto. Asi pues, las bibliotecas, por ejemplo, podran obtener
licencias para acceder al contenido a un precio reducido o incluso gratuitas en los casos en los
gue, de hecho, las medidas tecnoldgicas ayudan a dar cabida a dichas licencias al permitir que
la biblioteca use el contenido pero impidiendo las copias no autlaszala redistribucion de

aquél. Tercero, es improbable que se apliquen las medidas tecnolégicas de proteccion a todos
los formatos. Por ultimo, las medidas tecnolégicas en realidad pueden facilitar determinadas
excepciones y limitaciones a los derecledos propietarios del contenido mediante, por

ejemplo, una tecnologia que permita realizar s6lo una copia de la obra. No parece insensato
aplicar ciertas limitaciones en lo referente a permitir excepciones a la elusién de las medidas
tecnoldgicas hastgue el mercado de estas medidas esté mas avanzado y si no surge ningun
problema concreto.

Los Tratados de la OMPI no prevén de forma especifica ninguna excepcion a la
obligacion de proporcionar una proteccion legal adecuada contra la elusién. Cualquier
excepcion posible a la legislacién contra elusion debe redactarse de forma restringida y
limitarla a los casos especiales que no impidan el funcionamiento normal y la aplicacion de
las tecnologias de proteccion, y que no perjudiquen injustificadamentgéosges legitimos
de los propietarios del contenido cuando utilicen estas tecnologias. Puesto que, por su
naturaleza, los dispositivos y los servicios no se pueden limitar a usos particulares, las
excepciones a las leyes contra la elusidn no parecen deguadas para estos dispositivos y
servicios. Es mejor considerarlas en relacion con determinados tipos de comportamiento
individual y sujetas a una serie de condiciones razonables. Los legisladores deberian hacer
muestra de cautela y servirse de paransetmo: i) la disponibilidad general de las obras (no
de los formatos individuales); ii) las repercusiones que cualquier posible excepcion a las
normas contra elusién pueda tener sobre el valor de las obras y la eficacia de las tecnologias
de proteccion; yii) la existencia de acuerdos de licencia entre los titulares de derecho y las
bibliotecas publicas o los archivos al considerar excepciones posibles. Por ultimo, los
legisladores deberian también examinar las posibilidades de hacer copias que, etk pra
se estan incorporando a las estructuras en estudio de proteccion de ejemplares. Las medidas
tecnologicas pueden resultar utiles al facilitar el establecimiento de ciertas excepciones y
limitaciones a los derechos de los propietarios del contenidin B practica esto funciona,
no habra mucha necesidad de establecer excepciones a la norma general contra la elusion de
dichas medidas.

La DMCA prevé algunas limitaciones restringidas de la prohibicién general de elusion,
asi como algunas excepciorek misma. Primero, la prohibicion del comportamiento
elusivo individual sélo se aplica con respecto a las tecnologias de proteccion del acceso y no a
las que impiden copiar. También se prevén otras limitaciones y excepciones: i) la observancia
de la leyy otras actividades gubernamentales; ii) las bibliotecas, archivos e instituciones
educativas sin animo de lucro, con el Unico objeto de decidir si desean obtener un acceso
autorizado a las obras; iii) invertir la técnica Unicamente para conseguir intebiad; iv)
la investigacién en materia de codificacion y las pruebas de seguridad; y v) la proteccién de la
intimidad y de los menores. Las excepciones mencionadas estan confeccionadas de forma
restringida y contienen condiciones cuyo objeto es mantemequilibrio e impedir que las
excepciones anulen las normas generales contra la elusion.
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Cada pais tiene sus inquietudes particulares en lo que se refiere a las excepciones y las
limitaciones. En nuestra opinion, debe prestarse una atencion espditbhs inquietudes.
Las medidas tecnoldgicas y los dispositivos de elusién no pueden distinguir si el fin de
caracter elusivo es legal o no. Toda excepcion o limitacion posible de la norma contra elusion
deberia aplicarse a determinados tipos de commaetao individual y claramente definido.
La prohibicion de dispositivos y servicios de elusién debe seguir siendo firme y no puede
verse debilitada. Hasta la fecha, las medidas tecnoldgicas de proteccion no han impedido el
uso licito o la practica licitaan respecto a las obras y no ha habido muestra alguna de que
dichas medidas tengan este efecto en el futuro. Nuestro trabajo en el ambito de las
protecciones tecnolégicas nos ha llevado a la conclusién de que las legislaciones contra
elusion deben disuadite forma efectiva contra la elusion y proporcionar recursos suficientes
para corregirla. Unas leyes firmes y efectivas en este ambito son fundamentales, porque las
medidas tecnoldgicas solo sirven de obstaculo al uso no autorizado y siempre se podran
eludr.

Las estructuras de proteccién de ejemplares descritas mas adelante dependen de las
tecnologias y de los acuerdos de licencia. Unas leyes contra elusion efectivas son
fundamentales para asegurar que estas estructuras y estos acuerdos no quetdelosiebili
quienes deciden no participar en los acuerdos o incumplirlos. Las leyes deberian estimular la
participacion y la adhesion a dichos acuerdos y estructuras e impedir que quienes han
decidido no formar parte puedan competir de forma desleal anulasdoedidas
tecnoldgicas de proteccion. Puesto que las obras y las tecnologias de proteccién atraviesan las
fronteras con mayor frecuencia cada vez, es fundamental que tantos paises como sea posible
pongan en practica correcta y velozmente las disposiciones contra la elusién de 1§ OMPI.

TERCER ASPECTONEGOCIACIONES Y LICENCIAS EN EL SECTOR
EMPRESARIAL: EL DESARROLLO DE LAS ESTRUCTURAS
DE PROTECCION DE EJEMPLARES

Las medidas tecnoldgicas de proteccion constituyen el primer aspecto de las estructura
de proteccion de ejemplares, aunque hemos descrito el modo en que toda una serie de
limitaciones del mundo real impiden que estas medidas tecnol6gicas proporcionen una
solucion global. A continuacion examinamos el segundo aspecto de la proteccion de
ejenplares, a saber, las medidas legales y, en particular, las leyes contra la elusion.
Explicamos por qué son necesarias unas leyes firmes y efectivas contra la elusion que
contribuyan a la eficacia de las medidas tecnoldgicas. Ahora nos fijaremos en ehtgreeto
de la proteccion de ejemplares: los acuerdos y estructuras en el sector empresarial en virtud de
los cuales se ponen en practica las medidas tecnoldgicas de proteccion y se establecen normas
para el tratamiento adecuado del contenido mediantscetie acuerdos comerciales de
licencia.

8 Un ejemplo reciente justifica la urgencia. Hace poco, en Noruega, se pirateé el sistema de

codificacién que protege los DVD y se publicé en un sitio Web a partir de un servidor situado en este
pais, el cual, al igualup muchos otros, aun no ha promulgado ninguna ley contra la elusién como lo
prescriben los Tratados de la OMPI.
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Primeros intentos

Los primeros intentos de aplicar unas medidas de proteccion de ejemplares tuvieron un
alcance algo limitado. Un ejemplo de ello es el sistema SM@&&do para la misica en
formato digital, qugpermite hacer una primera generacion de copias grabaciones en formato
digital en un namero ilimitado, pero impide la realizacion de una segunda generacion de
copias o las copias en serie (es decir, se permite hacer un namero ilimitado de copias a partir
del original, pero no se puede hacer ninguna a partir de esas copias). La aplicacién a escala
mundial del SCMS fue el resultado de las negociaciones y el acuerdo posterior entre las
compaiiias discograficas y los fabricantes de productos electronicos parsemidor en
1989. En algunos paises, como los Estados Unidos, se acabaron promulgando algunas leyes
gue exigian que los dispositivos electronicos para el consumidor respondiesen al SCMS. No
obstante, los acuerdos y las leyes relativos al SCMS no indoya sector de la informatica.
En consecuencia, los ordenadores personales que actualmente pueden leer y grabar musica en
formato digital no estan obligados a adherirse al SCMS.

La codificacion de ciertas emisiones televisivas, en particular laseghacen por
satélite o por cable, constituye otro ejemplo. La codificacién se cred con el objeto de asegurar
gue solo los consumidores que estan autorizados (es decir, que han pagado para estar
suscritos) pueden descodificar las emisiones y ver los pragafegun la estan aplicando las
empresas de la industria del cable y del satélite, la tecnologia de la codificacion sélo protege
la programacién hasta que llega a la caja de conexiéon del consumidor autorizado. Cuando se
ha descodificado la sefial, el considor tiene a su disposicion el contenido sin mas
protecciones tecnolégicas que impidan la copia o la redistribucion sin autorizacién.

Acciones actuales vy principios generales

El objetivo de los intentos actuales de idear y aplicar unas estructupastéecion de
ejemplares es sanar algunas de estas deficiencias. Los propietarios del contenido son
conscientes de la importancia de establecer algun tipo de medida de proteccion en los
distintos entornos: medios fisicos, emisiones, Internet, etc. Tarehi@nden la necesidad de
trabajar con las empresas de productos electronicos para el consumidor, las informaticas y
quizas las de las telecomunicaciones, para crear y aplicar unas tecnologias de proteccion y
unas normas de utilizacion del contenido. Lengode conciencia de estos hechos ha llevado a
fijar los siguientes objetivos y principios generales que orientan los esfuerzos actuales de
proteccion de ejemplares:

Participacion voluntaria en la estructura de proteccién de la ejemphoedeberia
exigirse a los proveedores del contenido que usen una tecnologia de proteccion de ejemplares.
En general, los fabricantes de dispositivos deberian ser libres de decidir si desean patrticipar en
una estructura de proteccion de ejemplares. Si, a pesar de tetterdao hacerlo, entonces
sus productos no deben eludir ni interferir con la tecnologia de proteccion de ejemplares.

El contenido debe estar codificada codificacion del contenido es fundamental para
distinguir claramente los usos autorizados denlmautorizados, en particular en entornos
informaticos. Ninguna persona ni ningun dispositivo puede descodificar el contenido “por

Véase la descripcién del SCMS en el Anexo A.
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casualidad”. Por lo tanto, la codificacién del contenido es la piedra angular de los esfuerzos
actuales de la proteccion demplares.

Las licencias de codificacion/ descodificacion deben imponer unas normas de
proteccion de ejemplareka codificacion y la descodificacion del contenido exige que exista
una licencia de la tecnologia de codificacién pertinente. Esta licersparntira ciertas
obligaciones sobre qué normas de proteccion de ejemplares deben respetarse (por ejemplo,
prohibido copiar, sélo se permite una copia, etc.) como condicion para descodificar el
contenido y para que el usuario pueda acceder a él. Estassideien hallar el equilibrio
entre los derechos de los propietarios del contenido y unas expectativas razonables del
consumidor. Cuando se ha codificado el contenido, todo dispositivo con licencia que lo
descodifique asume las obligaciones contractualedajlicencia prevé para respetar las
normas de proteccion de ejemplares. Lo ideal seria que el contenido tuviese impresas con
filigrana las condiciones de utilizacion y las normas de proteccion de ejemplares. Cualquier
dispositivo no autorizado puede teamitir el contenido codificado sin limitaciones, siempre y
cuando dicho dispositivo no descodifique o dé acceso al contenido de cualquier otro modo.
Todo dispositivo no autorizado que descodifique el contenido infringe la legislacién contra
elusién (asi cano todo derecho de propiedad de los propietarios de la tecnologia de
codificacion).

Aplicacion a dispositivos y sistemddna proteccion efectiva de los ejemplares requiere
una aplicacion de la tecnologia y unas obligaciones de proteccion de dichosaegsmp
validas para todos los dispositivos y servicios que pueden leer, grabar y/o transmitir un
contenido protegido. Dadas las realidades del entorno de las redes y de Internet, todos los
dispositivos y “paradas en el recorrido” de los sistemas de distGbueben mantener el
contenido tan seguro como lo recibieron y no eludir protecciones ni pasar el contenido al
siguiente dispositivo o componente fuera de peligro. Esto significa que estos dispositivos y
sistemas no pueden pasar un contenido que sedesgadificado de forma legitima a través
de conexiones analdgicas o digitales a otros dispositivos y sistemas sin las protecciones
adecuadas.

Control de grabacidn y lecturhos dispositivos y sistemas no deben leer a partir de
medios con funcién de grabién un contenido (musica o imagenes) en el que haya impresa
con filigrana una prohibicién de copidtSi existe una impresién de este tipo en los medios
con funcién de grabacion, esto significa en primer lugar que la grabacién no estaba
autorizada. Del msmo modo, no deberia poder leer ningln contenido de una copia que se
haya hecho a partir de un contenido que se haya copiado una vez. La solucion ideal seria que
los dispositivos de grabacion leyesen y respondiesen a las impresiones con filigranagy que n
hiciesen ninguna copia de un contenido en el que se indique que esta prohibido copiarlo.

Disponibilidad de las tecnologias de forma razonable y no discriminat@$amedidas
tecnoldgicas de proteccion tienen que estar disponibles para un publido dmpha forma
justa y no discriminatoria para que todas las partes pertinentes las puedan aplicar (por
ejemplo, los fabricantes de soportes fisicos, los propietarios del contenido y los operadores de
sistema).

10 Véase la descripciéon de la impresion con filigrana en el Anexo A.
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Mantener una proteccion utilos sistemay las tecnologias de proteccion de
ejemplares deben proteger las obras de una forma util y continua. Por lo tanto, estos sistemas
deberian permitir la revocacion de dispositivos comprometidos o clonados. Ademas, las
tecnologias incorporadas a estos sistekeberian poderse renovar para que un solo ataque de
un pirata informatico no destruya la eficacia del sistema.

Si bien el enunciado de los objetivos citados es relativamente sencillo, su puesta en
practica en estructuras de proteccion de ejemplasdss®@o ha resultado nada facil. A
continuacion analizamos de forma detallada la creacion y la aplicacion de algunas de estas
estructuras, empezando por el Videodisco Digital (DVD).

La introduccion del Videodisco Digital (DVD)

La introduccion del DVD écilité la situacion para la aparicion de algunos de los
métodos actuales de aplicacion de las tecnologias de control de ejemplares. EI DVD
proporciona imagenes de video de gran calidad en un formato muy practico de disco de 5
pulgadas que no se dafia cdmgo y que tiene propiedades atractivas para el usuario, como
versiones en varias lenguas extranjeras. El DVD se creé y disefio para que tanto los
dispositivos electronicos para el consumidor como los ordenadores personales pudieran leerlo.
La industria dadispositivos electrénicos para el consumidor y la industria informéatica se
impacientaban por que se introdujera este nuevo formato para las peliculas. Desde el punto de
vista de los productos electronicos para el consumidor, el mercado del magnetoscopio
analdgico estaba bastante asentado y el DVD ofrecia una nueva generacion de lectores que
podian obtener una amplia popularidad entre los consumidores y generar unas ventas de
equipos considerables. Desde el punto de vista de la informéatica, el DVD supania u
oportunidad para que el ordenador personal se introdujese también en los hogares como un
dispositivo de lectura de peliculas. No obstante, los estudios cinematogréaficos no estaban
dispuestos a estrenar peliculas en este formato digital nuevo sin contalguna proteccién
contra la copia y la distribucidén no autorizadas, en particular la copia y la distribucion
digitales. Puesto que el DVD era un formato nuevo, constituia la oportunidad ideal para
incorporarle una tecnologia de proteccion de ejemplde existia ningln soporte instalado
de lectores de DVD ni ningun lector DVD para los ordenadores personales; en consecuencia,
se podian disefiar e incorporar medidas de proteccién de ejemplares en estos nuevos
dispositivos desde un principfo.

Origenegdel CPTWG v de la proteccidon contra la copia de DVD

En la primavera de 1996 se hizo obvia la necesidad de un grupo que propiciase los
debates sobre la proteccion de ejemplares entre estas tres industrias dispares, cuando la
asociacion mercantil que reggentaba a los estudios cinematograficos mas importantes y la
que representaba a los fabricantes de la industria electrénica para el consumidor presentaron
al sector de la informatica una propuesta conjunta de legislacién. Segun esta propuesta, todos

1 Las limitaciones existen aluso en este estadio ideal de introduccién de un nuevo formato. Por

ejemplo, para tener éxito en el mercado, los lectores de DVD tenian que ser compatibles con los
soportes existentes ya instalados de los televisores. Por lo tanto, la tecnologia deduradiec

ejemplares adoptada tenia que prever que los discos DVD utilizados con lectores legitimos se pudiesen
ver en los televisores existentes.
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los dspositivos que pudiesen realizar grabaciones digitales de peliculas tendrian que buscar,
leer y responder a cierta informacion relativa a la proteccion de ejemplares que deberia
encontrarse en el contenido, ya fuese a partir de discos DVD, de otros dsrfisitos, o de
transmisiones, como las emisiones. Las empresas informaticas respondieron de forma
unanime, inmediata y enérgica que esta estrategia con respecto a la proteccion de ejemplares
era contraria a su opinion acerca del papel apropiado delmahbjes decir, que no debia
implicarse en el disefio de productos informaticos), impracticable desde el punto de vista
técnico sin paralizar el funcionamiento de productos informéticos, y demasiado insegura para
justificar cualquier esfuerzo especial porteade las compafias informaticas para dar cabida

al sistema.

Enfrentadas al lanzamiento inminente de lectores DVD de varias compafias de
productos electronicos para el consumidor, el deseo de éstas de contar con discos DVD
pregrabados con peliculas,ifsistencia de las compariias cinematograficas de que se diese
una proteccion adecuada a todo contenido que se encontrase en los discos DVD, y el punto
muerto en el que se encontraba la propuesta legislativa, hicieron que las tres industrias
formaran dos grpos de trabajo. Uno de ellos se centré en cuestiones en materia de politica y
el otro en cuestiones técnicas; éste ultimo adoptd el nombre de Grupo Técnico de Trabajo
sobre la Proteccion de Ejemplar€xofpy Protection Technical Working GroucPTWQ. El
grupo de trabajo en materia de politica se reunié en algunas ocasiones, pero no logr6 hacer
ningun progreso significativo acerca de enfoques legislativos que fuesen aceptables para el
sector de la informatica o suficientes con respecto a los objetivosotEcpion de ejemplares
de la industria cinematogréfica. Asi pues, la accion principal se concentré en el grupo técnico.

A partir de la primera semana de mayo y hasta mediados de julio de 1996, el CPTWG y
Su equipo operativo sobre el DVD se reunieron samanalmente, y atrajeron a participantes
de los Estados Unidos de América, el Japon y Europa a casi todas las reuniones. La industria
informatica insistié en que la codificacién del contenido debia ser el punto de partida de
cualquier estructura de pegtcion de ejemplares. En un principio, el sector de productos
electrénicos para el consumidor se opuso a esta concepcién porque le preocupaba que la
codificacion exigiese demasiado de sus dispositivos, lo cual haria que fuesen mas complejos y
caros. No obmnte, tras varias reuniones, dos compafidsuhita Electric Industrial Co.,
Ltd. (“MEI", fabricante y distribuidor de productos con las marcas Panasonic, Quasar y
National) yToshiba Corporationpropusieron un método de proteccion de ejemplares jjue: i
estaba concebido especificamente para el formato DVD; ii) cumplia las condiciones de disefio
de la industria de productos electronicos para el consumidor; iii) cumplia el criterio basico del
sector de la informética acerca de la proteccion de la codifinaitel contenido; y iv)
impondria una serie de normas, cuyo cumplimiento se podia exigir legalmente, contra la copia
y la transmisién sin autorizacion a un nivel que la industria cinematografica podia aceptar
mediante un acuerdo comercial privado de lgian

Los objetivos basicos que se exigian de esta tecnologia de proteccion de ejemplares y
estructura de licencias eran los siguientes:

Suficiente proteccion tecnolégica y juridica para que la gente “que era honesta lo
siguiese siendo”, es decir, haleedificil a un consumidor comun que utilice dispositivos que
se suelen encontrar en los hogares la realizacion de una copia a partir de un contenido
protegido;
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Suficiente proteccion tecnoldgica y juridica para impedir la creacion sin dificultad de
medis utilizables y disponibles de forma amplia de eludir las protecciones tecnolégicas y
juridicas que proporcionan las licencias tecnoldgicas y otras relacionadas;

Aplicacion de esta tecnologia a los productos informaticos y a los productos
electrénicos paa el consumidor para que el efecto no sea excesivamente gravoso en
complejidad y coste en ambos entornos;

Licencias tecnoldgicas que puedan prestar las protecciones juridicas necesarias con
respecto a los fabricantes y distribuidores de dispositivasyies resulten poco gravosas; y

Operaciones transparentes para los consumidores, excepto en los casos en los que los
consumidores intentan realizar copias sin autorizacion de contenido protegido usando el
sistema.

Por ultimo, un principio de partidauhdamental era que una compafia cinematografica
o de dispositivos no estaba obligada a usar las licencias tecnologicas y otras conexas. Se
pueden crear y lanzar al mercado, y asi se ha hecho, tecnologias de proteccion de ejemplares
alternativas para el DVEY

La propuesta de tecnologia de MEI y Toshiba se examin6 en estrecha colaboracién con
otros participantes del CPTWG y se presentd en un principio alDVD Consogaren
asegurarse de que los creadores del formato DVD apoyarian la adopcion de diclegtacno
como compatible con este nuevo formato. A continuacion, MEI y Toshiba presentaron la
propuesta a todo el CPTWG a mediados de julio, a lo que siguieron tres meses mas de intenso
trabajo, durante los cuales se perfecciond la tecnologia y se debdéiermarmas de uso para
asegurar que la proteccion era adecuada desde la perspectiva de las compafias
cinematograficas y razonable desde la de las empresas que incorporarian dicha tecnologia en
sus productos.

La mejora de la tecnologia consistio, entraestcosas, en una evaluacion atenta por
parte de companiias informéticas para asegurarse de que la aplicacion de las funciones de
codificacion en los soportes l6gicos era razonable en cuanto a capacidad de procesamiento
necesaria. Puesto que la producciéMEl y Toshiba se orientaba a circuitos
semiconductores y otros productos de soporte fisico para el disefio de dispositivos, en un
principio el sistema se habia optimizado para aplicarlo a los soportes fisicos. Las compaiiias
informaticas principales no @aron en ver que este sistema no era 6ptimo para la
descodificacion de soportes l6gicos y que lo que entonces era un ordenador personal normal
no podria llevar a cabo la descodificacién en el soporte l6gico sin utilizar toda o
practicamente toda la capaaitide procesamiento de ese ordenador. Varias compafiias
informaticas consiguieron la descripcién, muy confidencial, de la tecnologia mediante unos
acuerdos de confidencialidad y no divulgacion y se pusieron a trabajar para encontrar un
modo de adaptar la¢aologia para que su incorporacion a los ordenadores fuese aceptable.
Estas revisiones se presentaron al CPTWG para su debate. El resultado fue un acuerdo
unanime de que la version revisada presentaba suficiente proteccidén contra las copias por
parte de Is consumidores. Esta version revisada de la tecnologia, llamada Sistema de Cifrado
del ContenidoContent Scramble Syste@S$, se convirtié asi en el sistema a partir del cual

12 La alternativa mas evidente que se ha introducido ha sido el sistema DIV X, patrocinado por

Circuit City y ungrupo de inversores privados.
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se crearia una proteccion para el DVD. En el Anexo B damos una descripciatetaiada
de la tecnologia CSS y de su funcionamiento.

Tras haberse puesto de acuerdo en utilizar el CSS para codificar el contenido
audiovisual de los discos DVD, las empresas debian negociar las condiciones que regirian la
descripcion y la lectura debntenido de los discos. Debe subrayarse que el objeto de
distribuir imagenes en DVD es que los consumidores vean las peliculas y disfruten con ellas.
Ni a los consumidores ni a las empresas les interesaria que el contenido permaneciese
codificado y no s@udiese ver. Por lo tanto, las negociaciones se centraroérealos
dispositivos de lectura (tanto los de la industria electrénica para el consumidor como los
informaticos) deben tratar el contenido de los discos DVD cuando ya esta descodificado. Las
empresas estuvieron de acuerdo, en principio, en que el contenido audiovisual de los discos
DVD no deberia ser objeto de copia o transmision no autorizadas, asi como de puesta a
disposicion del contenido por Internet.

El examen de estos principios, juntorclas normas segun las cuales se puede usar el
CSS, se llevo a cabo en el seno del CPTWG. El resultado de los debates fue un acuerdo
general respecto a una serie de principios. EIl CPTWG no tenia autoridad para “adoptar” estos
principios o para forzar a@lien a usarlos, pero desempefié una funcion muy importante. Los
debates abiertos que llevaron al acuerdo unanime entre todos los que patrticiparon en dichos
debates proporcionaron un mapa vial para &l crear la licencia para el uso del CSS.

Antes de @scribir las obligaciones contractuales particulares de la licencia, es
importante entender en primer lugar por qué es necesaria una licencia. EI CSS, creado por
MEI y Toshiba, es de propiedad; estas compafiias concibieron la tecnologia y tienen algunos
derechos de propiedad intelectual con respecto a ella. En consecuencia, cualquiera que desee
usar el CSS ya sea para codificar un contenido o para descodificadebe obtener una
licencia. Esta licencia no soélo le da a la persona el derecho a usantdagi@, sino que
también le facilita las “claves” tecnoldgicas pertinentes y necesarias. Puesto que para utilizar
el CSS es necesaria una licencia, ésta puede imponer obligaciones en lo referente al modo en
que se debe usar la tecnologia y sobre cémo ttaberse el contenido tras haber sido
descodificado. Para asegurarse de que los propietarios del contenido, los fabricantes de
productos electrénicos para el consumidor y los fabricantes de productos informaticos
realmente usarian el CSS, era fundamential los tres sectores alcanzasen un acuerdo
unanime en cuanto a las obligaciones que la licencia iba a imponer.

Gracias al consenso del CPTWG con respecto a algunos principios, MEI estaba segura
de que era razonablemente probable que todos los partiegoam el nuevo mercado del DVD
aceptasen una licencia para esta tecnologia basada en los principios mencionados. Pocos dias
después de la reunion del CPTWG en la que se llego a este acuerdo general, que se celebro
pocos dias después de que se acordas@meénente que la tecnologia de codificacion
revisada era aceptable, MEI present6 el documento de licencia inicial “provisional”, y las
compaiiias pudieron producir discos DVD que contenian peliculas codificadas y dispositivos

13 En lo referente al CSS, MEI ha actuado como agente expedidor de licencias tanto para si misma

como para Toshiba.
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gue pudiesen leer la peliculana el placer del consumidor, a la vez que protegian ese
contenido de la realizacion de copias no autorizadas por parte del constdiidor.

La licencia del CSS

Hay dos caracteristicas de la licencia de esta tecnologia que la hicieron Unica: en primer
lugar, se ofrece basandose en un sistema libre de regalias, con una pequefia contribucion
administrativa que se percibe para compensar los costes reales de la gestion del sistema de
licencia; en segundo lugar, la licencia a largo plazo de la tecnologia sgamateeuna
organizacion cuyos propietarios y dirigentes son los titulares de la licencia de la tecnologia,
incluidos los propietarios del contenido, los encargados de introducir productos informaticos,
y los fabricantes de productos electronicos para esomidor. Aunque se ha tardado un
tiempo considerable y se han efectuado no pocas negociaciones hasta completar las normas de
gobierno en virtud de las cuales funcionara este organismo compuesto por varias industrias y
las condiciones de la licencia finglie se ofrecera a través de esta organizacion, los
documentos de la licencia y de las empresas ya estan casi preparados, y se espera que en un
futuro préximo comience la expedicion de licencias de largo plazo mediante este organismo
compuesto por varias garesas y propiedad de los titulares de las licencias.

Requisitos vigentes para la proteccion de ejempldr@$icencia del CSS expedida por
MEI impone a los titulares una serie de obligaciones con respecto a como debe protegerse el
contenido codificadaon el CSS cuando ha sido descodificado. Las compafiias que fabrican
dispositivos de lectura licenciados, con arreglo al acuerdo referente a la licencia y a las
especificaciones conexas, deben utilizar ciertas técnicas determinadas para mantener la
proteccon del contenido como sigue:

La primera tarea es impedir que los consumidores tengan acceso al contenido
descodificado durante el proceso de lectura.

En el entorno de la lectura informética, no debe colocarse el contenido descodificado en
buses accelles al usuario mientras aquél esté en el sistema codificado con MPEG. En el
futuro, no se permitird ningun contenido en los buses accesibles al usuario, incluso tras la
descodificacion del MPEG, debido a la facil disponibilidad de codificadores MPEG para
aplicaciones de consumo. A corto plazo, la idea es que un contenido codificado con MPEG se
podria manipular desde el ordenador de un consumidor de tal modo que se pueda hacer una
copia del contenidede ahi la exigencia de que el contenido codificado aretei MPEG no
esté disponible facilmente en los buses a los que normalmente tienen acceso los
consumidores. Los datos descodificados mediante MPEG son lo suficientemente extensos y
complejos para que un usuario comun los manipule por lo que en el momenie se
negocio la licencia no habia necesidad de prohibir un acceso normal del usuario a dichos
datos. A partir del momento, cada vez mas cercano, en que los codificadores MPEG estén
disponibles mas facilmente para los consumidores, y a éstos les cugis usarlos, y
cuando no resulte complicado mantener alejado el contenido descodificado dentro del entorno
informatico de los buses accesibles para el usuario, el pliego de condiciones exige que los

4 Aunque la licencia provisional inicial se presenté con gran rapidez, la licencia provisional a

largo plazo toné muchos meses de negociaciones antes de que se alcanzase un acuerdo entre las partes
interesadas basado en una serie definitiva de normas de uso y proteccion de ejemplares.
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fabricantes de productos informaticos mantengan estemciolo alejado de los buses
accesibles al usuario.

En un principio no se pusieron condiciones equivalentes en el &mbito de los productos
electrénicos para el consumidor, debido a que los consumidores no suelen alterar el
funcionamiento que el fabricanie establecido para los dispositivos electronicos. Sin
embargo, para impedir cualquier cambio posible, en un futuro cercano se modificaran las
condiciones, y se exigira que incluso los productos electrénicos para el consumidor tengan
contenido codificado Wescodificado con MPEG en los buses accesibles al usuario que
puedan existir en dichos dispositivos, y se prohibira que dichos productos electrénicos se
fabriquen de tal forma que los consumidores que utilicen instrumentos facilmente disponibles
puedan aceder al contenido codificado y descodificado con MPEG.

La licencia también regula atentamente las conexiones entre los dispositivos de lectura y
otros dispositivos. Sélo se permiten, como indicamos a continuacion, algunas conexiones
especificas:

Las mnexiones con productos electronicos para el consumidor normales deben incluir
tecnologias de proteccion de ejemplares analdgicas especificas: los sistemas de propiedad
Macrovision cuando sea pertinente, y la version analégica de los indicadores de giforma
sobre proteccion de ejemplares del Sistema de Gestidén de Generacion de EjerGplayes (
Generation Management Systeen el caso de determinadas conexiones;

Se han prohibido totalmente las conexiones digitales debido a la falta de un sistema de
proteccion de ejemplares que se haya acordado de forma unanime. Se espera que esta
situacion cambie en un futuro cercano, con la aprobacion general de los acuerdos sobre la
tecnologia de Proteccion de Ejemplares por Transmision Ditgltal Transmission Cpy
Protection y la licencia conexa.

Puesto que las conexiones con monitores de ordenador ya estaban muy extendidas en el
mercado basado en la tecnologia general RGB, el acuerdo referente a la licencia permite estas
conexiones a pesar de la falta de pnateccion de ejemplares aceptada.

Condiciones de funcionamiento conexas

Control de lectura a escala regional. Se estuvo de acuerdo en que se podria aplicar el
control de lectura a escala regional al entorno DVD, y la licencia CSS ha servido de wehicul
para esta condicidn particular. En el Anexo C se presenta un examen mas detallado del
control de lectura a escala regional.

Control de lectura de medios que permiten grabar. La licencia CSS, como apoyo a las
condiciones relativas al hecho de impediaeteso de los consumidores a flujos de datos en
un entorno en el que se puedan hacer copias, prohibe que se lleven a cabo las funciones de
lectura del CSS (descodificacion, etc.) con respecto a todo contenido que se encuentre en
medios que permiten grabd&n otras palabras, el CSS es una tecnologia que debe usarse
Gnicamente en relacion con contenido pregrabado en medios fabricados soélo para la lectura
(DVD-ROM).

Control de lectura aplicable al contenido no codificado. Aunque los proveedores del
contendo son libres de colocar su contenido sin codificar en discos DVD de cualquier tipo, la
licencia CSS también impide que el contenido que en un principio se codificé usando el CSS
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se grabe sin codificar en cualquier tipo de disco. Asi pues, si un consuooiisigue acceder

a la informacion tras la descodificacidon y graba el contenido en un disco DVD, la licencia

exige que el sistema de lectura reconozca que este contenido se habia codificado inicialmente
usando el CSS y que no se puede presentar sin cadificlependientemente del tipo de

medios implicados. La tecnologia inicial para realizar lo descrito depende de la existenciay la
colocacion de un anico bit en la informacion de formato del DVD, y se considera muy poco
fiable. El sistema a largo plazo girva para impedir la reproduccion de este contenido se
basara en una tecnologia de impresion con filigrana que los propietarios del contenido podran
utilizar para marcar el contenido y que los titulares de licencias de dispositivos de lectura
deberan bscar en cualquier contenido que se presente en forma no codificada.

Solidez contra el ataque. Para asegurar que los consumidores no anulen facilmente las
puestas en ejecucion, ya sea mediante sus propios instrumentos y métodos, o mediante
programas o dositivos creados con el objeto de anular la proteccion de ejemplares prevista
en las condiciones de la tecnologia y la licencia, la licencia del CSS también exige que la
aplicacion de las funciones de descodificacién y las relacionadas con la proteecion d
ejemplares sean dificiles de anular. La definicion exacta de esta condicion ha sido algo
polémica, y algunos titulares de las licencias han fracasado en su puesta en ejecucion.
Resultaba tan sencillo anular algunas de las puestas en ejecucion deoies|BatD del
sistema de control de lectura a escala regional que este sistema fue objeto de desacato
generalizado en 1998 y principios de 1999. Un interés renovado de los titulares de la licencia
con respecto a esta condicion, junto con la disponibilidachds peliculas pregrabadas en
DVD codificadas para su reproduccion fuera de la regién del América del Norte, ha
conducido a un mejor cumplimiento de ésta. Recientemente, una aplicacién poco segura de
las funciones de descodificacién en un programa infticodle lectura concluy6 en un “acto
de pirateria”, que recibié mucha publicidad, de la propia tecnologia de codificacion, situacion
que supondra un problema para esta tecnologia concreta durante los préximos meses.

Observancia y otras condiciones ddit@ncia Como se indic6 anteriormente, en la
actualidad MEI es quien expide las licencias de la tecnologia del CSS de forma “provisional”
y pronto cedera esta responsabilidad a la Administracion de Control de Ejemplares de DVD
(DVD Copy Control Administrigon -“DVD CCA”), un organismo formado por varias
empresas y controlado por los titulares de las licencias. En calidad de expedidor de licencias,
MEI tiene, y DVD CCA tendra después, unos derechos directos para asegurar el
cumplimiento de la licencia y das condiciones de especificacion conexas. También se han
concedido unos derechos especiales a los proveedores de contenido que son titulares de una
licencia para hacerla respetar en calidad de “terceros beneficiarios”, como reconocimiento de
gue el objetale la licencia es la proteccion del contenido, de que la tecnologia esté libre de
regalias y de que hace que aumente el valor de los productos Unicamente en relacién con la
disponibilidad de contenido que, de otro modo, no se hubiese presentado emnaate.f&ste
derecho se ha limitado al desagravio por mandato judicial y a otros desagravios de equidad
(con el objeto principal de mantener alejadas del mercado las puestas en practica que no
cumplan las condiciones), pero se ha considerado que la amdmaigios desde estas
compafias afiade un factor disuasivo verosimil contra el incumplimiento por parte de los
titulares de licencias.

Otros trabajos de&CPTWG

Cuando el trabajo inicial sobre el CSS para DVD hubo finalizado, el CPTWG se centré
en otres problemas. Una de las cuestiones es la proteccion del contenido que circula por
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conexiones digitales entre los dispositivos que se encuentran en los hogares de los
consumidores. Una segunda cuestion guarda relacién con el marcado del contenido con
informacion de proteccion de ejemplares de tal modo que sobreviva sin complicaciones a
transformaciones habituales del contenido (por ejemplo, transformandolo de formato digital a
analdgico y de nuevo a formato digital).

Actualmente, el CPTWG es un foro ab@e presentaciones sobre tecnologias relativas
a la proteccion de contenido digital sonoro y de video contra la copia sin autorizacion por
parte del consumidor. Este grupo se reine mensualmente en Burbank, California, y atrae
aproximadamente a 12850 persnas a sus reuniones. Aunque se presentan informes de
forma regular acerca de determinados hechos acaecidos en foros conexos, el orden del dia esta
abierto, y cualquiera que desee exponer algo no tiene mas que presentarse y hacerlo. Por su
naturaleza, nes ésta una organizacion en la que se tomen decisiones, sino mas bien en la que
se plantean y se debaten cuestiones. Cuando los miembros asi lo deciden, el CPTWG ha
creado, y probablemente volvera a hacerlo en el futuro, grupos de trabajo o de debate
espedales para ocuparse de temas particulares. La regularidad de las reuniones del CPTWG
también sirve para facilitar la programacion de otras reuniones relacionadas con la proteccion
de ejemplares durante la semana en que se retne el CPTWG. Los particimeesés grupo
proceden de todo el mundo, y entre ellos se cuentan muchas pequefias empresas y no pocos
inventores, asi como las empresas mas importantes a escala mundial de las industrias
cinematografica, musical, informatica, y de productos electrénic@sgd@onsumidot®

El objetivo declarado de los esfuerzos de las distintas empresas ha sido proponer unos
medios legales y tecnoldgicos de “hacer que la gente honesta lo siga siendo”. Esos esfuerzos
no tenian como objetivo explicito impedir que los pasaprofesionales obtuviesen acceso al
contenido protegido por el derecho de autor o que hiciesen copias ilegales de las obras, sino
que, mas bien, el objetivo ha sido idear unos medios para dificultar a los consumidores
corrientes la realizacion de copiagransmisiones sin autorizacion de obras protegidas.

En respuesta a las dos cuestiones de la proteccion del contenido en las conexiones
digitales y el marcado del contenido con informacion de proteccién de ejemplares que no se
deteriore, el CPTWG credod grupos de trabaj@l Grupo de Debate sobre la Transmision
Digital (Digital Transmission Discussion GrouTDG) y el Subgrupo de Ocultacién de
Datos Pata Hiding Subgroup DHSG-, para buscar propuestas tecnoldgicas de distintas
procedencias y reabix algunas pruebas y andlisis de las propuestas recibidas. Ambos grupos
debatieron, con las partes interesadas, los métodos que ellos utilizarian para evaluar las
propuestas, redactaron peticiones de propuestas y las difundieron, y probaron y examinaron
las propuestas recibidas. Ningun grupo contaba con la capacidad juridica para hacer ningan
tipo de “seleccion” de las tecnologias propuestas, pero ambos contaban con el suficiente
prestigio y las capacidades tecnolégicas para que las pruebas, los exanosna®gesos de
evaluacion fuesen objeto de un interés considerable y obtuviesen el apoyo de varias empresas
y compafias que ofrecian soluciones.

15 La industria musical ha participado menos que las otras y, como se descrimaygondetalle

en este estudio, ha intentado basarse en su propia organizacion, la Iniciativa para una Musica Digital
Segura $ecure Digital Music Initiative para abordar las cuestiones de proteccion de ejemplares
relacionadas especificamente con la rcasi
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La Proteccion de Ejemplares por Transmision Digital

El sistema de Proteccion de Ejemplares por Transmiigital (DTCP), formado por
la fusion de dos sistemas tecnoldgicos propuestos inicialmente al DTDG del CPTWG, esta
disefiado para proteger el contenido durante la transmision digital de un dispositivo de
consumo a otro. El sistema se basa en una comidinae autenticaciércomunicacion de un
dispositivo a otro en una interfaz digital de dos direcciones para determinar que cada
dispositivo es un “miembro” aceptable en la “familia” DTQPde codificacion del contenido
para protegerlo de cualquier intertagion no autorizada mientras viaja por la interfaz.

La licencia de este sistema esta controlada por una sociedad de responsabilidad limitada
constituida por las cinco compariias que crearon la tecnologias: Hitachi, Intel, Matsushita,
Sony y Toshiba. Laitencia tiene muchas de las caracteristicas de la licencia del CSS: en
ambas la licencia basica autoriza el uso de la propiedad intelectual en el algoritmo, las claves
y otras tecnologias que son propiedad de la sociedad de responsabilidad limitadgalias re
y las contribuciones corresponden a las cantidades necesarias para recuperar los costes de
funcionamiento del sistema. Por ultimo, la proteccion basica de ejemplares efectuada
mediante las normas de conformidad exige que el contenido esté prodediolona segura a
lo largo del proceso de transmision.

Dos aspectos de la licencia de esta tecnologia son algo distintos y han sido causa de
cierta polémica: las normas de uso que deben aplicarse a los propietarios del contenido que
deseen utilizar la tasnologia para proteger su contenido, y qué medios seguros se deben usar
para proteger las copias autorizadas cuyo contenido ha sido protegido usando el DTCP.

Con respecto a las normas de uso, el DTLA propuso un pliego de normas con el objeto
de asegurague los consumidores pueden seguir haciendo copias de algunos tipos de
emisiones, como la television gratuita y la programacién basica por cable. Los posibles
propietarios del contenido, titulares de la licencia de la tecnologia, estan negociando con el
DTLA para resolver las cuestiones relativas al nimero de copias que se deberian permitir, las
normas que deben aplicarse para pagar y otras emisiones de acceso condicionado. EI DTLA y
los propietarios del contenido estan de acuerdo en que se puede us&repaima impedir
que los consumidores hagan copias del contenido en medios fisicos (como el DVD), las
emisiones que deben pagarse para poderlas ver y el video por encargo. Se espera que pronto
se tome una decision final con respecto a la cuestion de lasasate uso.

Puesto que el sistema DTCP permite una cantidad determinada de copias, se reconoce
gue toda copia autorizada debe estar protegida de ser objeto de copias posteriores. De no ser
asi, de poco habria servido proteger el contenido hasta el momehiacer una copia
autorizada. Por consiguiente, con arreglo a las normas del DTCP, toda copia autorizada debe
estar codificada o debe formar parte de un “sistema cerrado” para asegurar que las
condiciones de la licencia adicional aplicable a la lectie&rda copia pueden limitar cualquier
copia posterior.

Si bien aun quedan algunas cuestiones que no han sido resueltas, entre ellas hasta qué
punto se puede hacer uso del DTCP para impedir que se carguen sin autorizacion contenidos
en Internet, parece pbable que las empresas lleguen a un acuerdo. La licencia del sistema
DTCP ha estado en el mercado durante mas de un afio y cada vez son mas los productos en
los que se incorpora. También se ha aceptado como una norma de la UIT (Unién
Internacional de Teleeounicaciones) y se estéa incluyendo en la norma Open Cable para las
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cajas de conexiones. La confirmacion final de la tecnologia y las condiciones de licencia

tendran un efecto positivo importante en el uso real que se hace del sistema en el mercado.

La transmisidn de informacion sobre la proteccién de ejemplares: Informacion Digital Segura
(Secure Digital Informationy las tecnologias de impresion con filigrana

Puesto que la copia de una parte limitada del contenido esta autorizada, es muy
importante ge la informacion relativa a la situacién de proteccion de ejemplares de un
contenido especifico se transmita de forma precisa, segura y comoda.

Las primeras propuestas de transmision de la informacion relativa a la proteccion de
ejemplares como “informaén adjunta” (es decir, informacion que se adjunta a un contenido
especifico pero que no es parte de dicho contenido ni es necesaria para poder verlo o
escucharlo) no es segura frente a la modificacion sin autorizacion (y, por lo tanto, puede ser
inexactaen cualquier momento) y su busqueda resulta poco practica para algunos
dispositivos. Por consiguiente, ha habido una oposicion considerable, en especial por parte de
algunas empresas del mundo de la informatica, a esta forma de transmitir la informacién
relativa a la proteccion de ejemplares.

Para resolver estos problemas, se han concebido dos métodos de transmision de
informacion sobre la proteccion de ejemplares.

Datos Digitales Sequro$écure Digital Datq Una caracteristica de la tecnologia
DTCP es que la informacién sobre proteccion de ejemplares relativa a cada parte de contenido
gue se manda mediante la interfaz protegida por el DTCP se transmite como parte del propio
sistema de codificacién. Es decir, si alguien intenta manipular la informaoidme proteccion
de ejemplares, se modificaran las claves del contenido, y éste seré inaccesible para el
dispositivo receptor. Este método tiene en cuenta los tres factores: la informacion esta segura
ante el ataque de alguien que desee modificarlagbtefiras haberla recibido (siempre y
cuando no se haya falsificado), y es pertinente, ya que forma parte del propio sistema de
seguridad. Un contenido que no utilice el DTCP sencillamente no lleva esta informacién
sobre proteccion de ejemplares, y un orador puede no buscarla en dicho contenido. Los
ordenadores deben tratar de forma especial el contenido protegido con el DTCP en cualquier
caso, debido a la necesidad de descodificarlo, y la informacion sobre la proteccion de
ejemplares no es mas gravoseed! propio sistema de proteccion.

Impresion con filigranaEl segundo método de transmisién de informacién sobre
proteccion de ejemplares resuelve los problemas de seguridad y fiabilidad, pero no puede
resolver por si mismo el de la pertinencia. Lastaogias de impresion con filigrana
transmiten la informacién escondiendo determinados cédigos dentro del propio contenido.
Aquellos que saben dénde mirar y como interpretar los codigos pueden extraer la informacion
y dar una respuesta. No obstante, tadnk@s fundamental que la informacién no moleste la
visualizacion o audicién normal del consumidor. Por lo tanto, debe ser invisible excepto para
un detector especialmente disefiado. Esto significa que la deteccién de la informacion es
“poco practica” en esentido de que el producto a través del cual circula el contenido, o con el
que se esta viendo o escuchando, debe saber buscar la impresion con filigrana en esta parte
especial del contenido. Puesto que muchos dispositivos no distinguen entre distogatip
contenido, este método no da ninguna proteccion cuando se trata de sistemas no participantes.




WCT-WPPT/IMP/3
p&ina24

Hasta ahora, la idea central de nuestros analisis ha sido principalmente la proteccién del
contenido visual (es decir, las obras audiovisuales). Ahoraemsaremos en la musica
grabada. Ha habido dos iniciativas importantes en este ambito: la proteccion de ejemplares de
discos sonoros DVD, y la Iniciativa para una Musica Digital SegBex(re Digital Music
Initiative).

La proteccidon de ejemplares diescos sonoroBVD

Aunqgue los videodiscos DVD Yy los productos de lectura relacionados llevan casi tres
anos en el mercado, el formato sonoro DVD aun no se ha comercializado. La entidad 4C,
LLC, una sociedad de responsabilidad limitada constituida paeaexfy administrar
licencias de tecnologias de proteccion de ejemplares creadas por cuatro compafias (IBM,
Intel, Matsushita y Toshiba), esta ofreciendo la proteccion de ejemplares para este formato. Si
bien en un principio se habia propuesto que se effaaina variante menor del sistema de
codificacion video CSS como codificacidon base para el contenido grabado en los discos
sonoros DVD, el reciente acto de pirateria en la tecnologia del video ha hecho que se
considere de nuevo esta propuesta. Actualmers probable que el sistema de codificacién
de los discos sonoros DVD se base en una tecnologia de codificacion totalmente nueva que no
sea susceptible de ser victima del mismo acto de pirateria o incluso del mismo tipo de acto
que tuvo lugar con relacidal CSS para el DVD video.

Las normas de proteccion de ejemplares también seran algo distintas en el caso del
DVD sonoro. Puesto que es un hecho que los consumidores utilizan el material sonoro de
forma distinta del visual, se permitir4 que se realiaiyunas copias como una cuestion de
rutina. La naturaleza y el alcance de las copias que se permitiran fue el tema de un atento
debate entre las compaiiias de 4C y las cinco compafiias de grabacién mas importantes. La
estrategia que iban a adoptar se anuncidn febrero de 1999 en la reuniéon del CPTWG y
cuenta con las siguientes normas basicas:

Se permitiran tres tipos de salidas en los equipos de lectura de DVD: dos saigtay
(analdgica y IEC 958) y salidas digitales protegidas (probablemente enwadfas un
principio como salidas IEEE 1394).

En cuanto a las saliddsgacy la proteccion de ejemplares quedara cubierta por una
combinacion de impresiones con filigrana que contendran informacion sobre esta proteccion
y, para las salidas IEC 958, elsg#ma de Gestion de Copias en SeBer{al Copy
Management Systeraxigido en los Estados Unidos en virtud de la Ley sobre Grabaciones
Sonoras en el Hogar de 1992 y parte de la norma de la Comisién Electrotécnica Internacional
gue se observa en la Uniouipea, el Japdn y otros paises). En estas salidas, por lo general
debe entregarse el contenido en “tiempo real” (es decir, debe transmitirse a la velocidad
normal de audicion del contenido).

En cuanto a otras formas de salida digitales, se exigiralicaapn de proteccion de
ejemplares, y la tecnologia DTCP sera una forma posible de proteccion. Sea cual sea la
tecnologia que se utilice, ésta debe: 1) limitar el contenido a la “calidad CD” o reducir las
frecuencias de muestreo o las extensiones deitsslel contenido; 2) transmitir toda la
informacion sobre proteccion de ejemplares necesaria para las opciones del “mend” completo
de las opciones del proveedor del contenido (véase abajo); y 3) asegurar la proteccion del
contenido de forma adecuada t@en la transmisidon como en la copia autorizada que se hace.
La interfaz digital protegida puede transmitir el contenido sea cual sea la velocidad que
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admita la interfaz (es decir, puede ser a velocidades mayores que la del tiempo real y, por ello,
puede dmitir capacidades de grabacion a velocidades muy elevadas).

Al iniciar la lectura de un disco sin codificacion, el dispositivo de lectura debe buscar la
impresion con filigrana para decidir si la copia que se esta haciendo esta autorizada. Si
encuentraina impresion con filigrana que indica que el contenido, en un principio, habia sido
codificado mediante el sistema 4C, el dispositivo de lectura debe negarse a leer cualquier
disco cuyo contenido no esté codificado.

Los dispositivos de grabacién tendnama licencia para grabar utilizando un sistema de
codificacion autorizado para proteger el contenido de un ejemplar autorizado. Una condicion
de esta licencia es que el dispositivo de grabacion lea y responda a la informacién sobre la
proteccion de ejemples en forma de impresion con filigrana en cualquier intdrégacyy a
la informacion digital contenida en cualquier interfaz digital protegida contra la copia. Para
“responder” como es debido, el dispositivo de grabacion debe decidir si la sefatatiaent
procede del original de la grabacién o de una copia del contenido que ya se habia hecho
utilizando el sistema de proteccion de ejemplares (en cuyo caso asi lo indicaria la informacion
de proteccion de ejemplares);

debe negarse a hacer una copia d®toontenido en el que la sefial o la informacién de
entrada proceda de una fuente que ya era una copia del material,

debe negarse a hacer una copia de cualquier contenido recibido mediante una interfaz digital
protegida contra la copia cuando el dispesitile grabacion ya habia hecho una copia del
material (es decir, la norma fundamental es que, en el supuesto de que el contenido se envie
mediante la interfaz digital protegida contra la copia, se puede hacer una copia por dispositivo
de grabacioén); y

enlos casos en que se permite hacer una copia del material de entrada, debe poner al dia la
informacion sobre proteccion de ejemplares en forma digital (si existe) y de impresion con
filigrana, para sefalar que la copia que se esta haciendo es realmentgianano la

grabacién original del material.

Al permitir que los consumidores hagan copias con arreglo a estas normas, el grupo 4C
tiene la intencién de establecer ciertos limites a las copias respetando unas condiciones
razonables segun las expectatiy la experiencia del consumidor normal en relacién con
otros entornos sonoros. El grupo, asi como las compafiias de grabacion que le aconsejaron,
reconocieron que los consumidores estan acostumbrados a hacer al menos una copia “de
comodidad” del materiagdonoro para distintos lugares; es decir, se puede hacer una copia
adicional para tenerla en el automévil, o para ir a correr, o para las otras habitaciones de la
casa, 0 para otros lugares en los que pueda encontrarse el consumidor en un momento
determinao. Cualquier sistema que no permitiese hacer esa copia se encontraria con una
oposicién considerable por parte de los consumidores como una cuestion de mercado y con la
amenaza constante de la elusion. El grupo y los consultores de las compafias dérgrabac
mas que enfrentarse a esos problemas, convinieron permitir este tipo de copias de comodidad
pero también utilizar distintas tecnologias de formas diferentes para evitar que se hiciesen mas
copias.

Ademas, el grupo comprendié la necesidad de adtogiproductos y sistemasgacy
como forma de hacer sus productos mas atractivos en el mercado. De este modo, los
consumidores llegarian antes a contar con productos “conformes” que proporcionen cierta
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proteccion de ejemplares dentro de las normas solameaidias descritas anteriormente, mas

gue seguir confiando en unos sistemas no confornk&ggcyque no proporcionan ninguna
proteccion de ejemplares.

Iniciativa para una Musica Digital Sequr@dcure Digital Music Initiative SDMI)

La SDMI fue creadgor las asociaciones comerciales de la industria de grabacion y las
compafias discograficas mas importantes. Se trataba, en gran medida, de una respuesta al
“fendmeno” del MP3 que se extendi6 por todo el mundo en 1998. El MIP@& tecnologia de
compresi@ que permitia comprimir el contenido sonoro en ficheros informaticos que son lo
suficientemente pequefios para poderlos transmitir facilmente por Intgrashitia que los
consumidores se convirtiesen en sus propios distribuidores de musica grabada. Esta
tecnologia, que carecia de sistemas de proteccién (ni de acceso ni de copias) fue la causa de la
“peor pesadilla”’ de las compaifiias discograficas: un album se vendia una vez y a continuacion
los consumidores individuales lo redistribuirian a todo aqueldgsease ese album, sin que
la compaiiia discografica vendiese mas que el primero.

A modo de respuesta, las discograficas presentaron una demanda judicial, que resulto
infructuosa, contra la distribucion del producto que permitia que los consumidores
almacenasen ficheros MP3 portatiles. Incluso mientras se esperaba una decisién con respecto
a la demanda, las compafias discograficas intentaron reclutar a las industrias de la electrénica
y la informatica para el consumidor para llevar a cabo un procesotaoiarmle creacion de
unas normas y unas tecnologias mediante las cuales se pudiera limitar la distribucion no
autorizada de musica por Internet, al mismo tiempo que permitian la distribucién autorizada.
Se invitd a las compafias a formar parte de la SDM130.000 doélares estadounidenses cada
una, a cambio de los cuales las compafiias que se adherian al grupo obtenian voz en el proceso
de creacion de las normas y de seleccion de las tecnologias. A finales de 1999, unas 150
compaiiias habian pasado a formant@ de la SDMI, y muchas de ellas enviaban a
representantes a la mayor parte de las reuniones.

Aunque el “Plenario™ el érgano compuesto por la totalidad de miembros de la SDMI
esta abierto a todas las compafiias que deseen pagar la contribuciéar\efimouerdo con
respecto a las condiciones de participacion, la Fundacion SDMI es la que administra la
organizacion, y esta formada por una Junta Directiva compuesta por representantes de las
compafias discograficas (la mayor parte de ellas, si bieadast son las compairiias
discograficas mas importantes). Sin embargo, el poder de la Fundacion es limitado y no puede
anular las decisiones tomadas en el Plenario con respecto a la sustancia de la norma o las
condiciones de cualquier licencia que ofrezc& M.

La prioridad del grupo era crear una norma provisional para iniciar el proceso de
regulacion del contenido sonoro que llega a los dispositivos portatiles. Para hacerlo, la SDMI
establecio el Grupo de Trabajo sobre dispositivos portategébleDevice Working Group
— PDWQ cuya misién era formular una norma inicial que debia estar lista para el 30 de junio
de 1999. EI PDWG se reuni6 una media de dos veces al mes desde febrero hasta principios de
julioy, en julio de 1999, presenté la version 1.0 de la fase | de su norma sobre dispositivos
portatiles.

En la norma se mencionan tres tipos principales de proteccion. Primero se exige que los
sistemas de conformidad estén provistos de la tecnologia necesaria para detectar tres tipos de
sefales impress con filigrana:
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una sefial que comunica que se ha completado la fase | y que se necesita pasar a la fase Il para
gue el sistema reciba el contenido destinado a esta fase. No sera necesario un ascenso del
sistema siempre y cuando el consumidor no deseadar el contenido de la fase Il;

informacion sobre proteccion de ejemplares que figura en la impresion con filigrana
indicando que no se permite hacer copias del contenido del cual la impresion forma parte; y

una indicacion de que el contenido formerie de la fase Il, y que se permitira el acceso al
sistema solo si éste ha sido ascendido a la fase Il.

Segundo, aunque todos los tipos de contenido (por ejemplo, los ficher®&,MP
incluidas las copias no autorizadas de las obras, pueden entrasesteima conforme a la
SDMI durante la fase I, cuando el contenido ha entrado en dicho sistema, se deben mantener
algunas protecciones. Tras la eleccion inicial del consumidor de que el contenido debe
conservarse dentro del entorno conforme a la SDMI, tagsa debe realizarse de forma
protegida (codificada de algun modo seguro) y la lectura del contenido esta limitada a
determinadas salidas autorizadas, que basicamente impiden que el consumidor cargue el
contenido en Internet o que lo envie a dispositivesliante una conexion digital. El tercer
tipo de proteccién es la promesa de un régimen de proteccion mas elaborado en la fase Il.

La SDMI ha funcionado en general como un organismo de creacion de normas para la
industria, tomando como modelo las té@saitilizadas para crear normas como MPEG pero
sin seguir completamente los procedimientos de creacion de normas. Las decisiones se toman
cuando hay un “acuerdo unanime sustancial” a favor de esa decision concreta entre cada
grupo de industrias implicadba existencia de dicho acuerdo unanime queda determinada en
ltima instancia por el director ejecutivo de la SDMI, al cual nombra la Fundacion SDMI.

Por lo general, la norma SDMI es similar a muchas otras que las industrias utilizan para
fomentar la expitacion de determinados productos y sistemas. La Unica parte de la norma
SDMI que exige una licencia tecnolégica especifica es la impresién con filigrana. La razén
gue explica la existencia de una Unica tecnologia con este fin y, por lo tanto, una licencia
obligatoria para una tecnologia concreta asociada con la norma, es que introducir varias
impresiones con filigrana en el contenido probablemente tendra como consecuencia una
degradacion importante de la calidad de la musica, y la deteccién de mas depuesion
con filigrana se considera demasiado gravosa para los productos y sus fabricantes. Asi pues,
las empresas de contenido y de productos tienen un fuerte incentivo para limitar la impresion
con filigrana a una sola tecnologia que las empresas derddotutilizan uniformemente y
que los productos que reciben el contenido detectan, también, uniformemente. Estos hechos
llevaron al PDWG de la SDMI a decidirse a escoger una sola tecnologia de impresion con
filigrana para transmitir informacién sobre ejplares en la fase | y transmitir la sefial de que
esta fase ha finalizado y de que un producto debe ascender a la fase Il para poder recibir el
contenido de la fase Il. El proceso de seleccién comportaba una peticion de propuestas, un
examen inicial de latecnologias presentadas, y las condiciones, la creacion y la aplicacion de
la licencia de un régimen de prueba para decidir qué impresiones con filigrana se detectaban
de forma mas sencilla y fiable y cudles tenian menos consecuencias en la calidadisieda m
que iba a oir el consumidor.

El resultado fue un proceso considerablemente més largo de lo previsto. No obstante, la
finalizacion de la seleccidén de impresiones con filigrana y la disponibilidad de una norma
final significan que los productos comfoes a la SDMI estaran en los mercados de todo el
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mundo poco después del inicio del afio 2000, y las compariias discograficas esperan que, a
partir de este momento, proliferen este tipo de productos y que, basicamente, desplacen
durante el proceso a los practos no conformes.

Actualmente, la SDMI esté realizando una labor a mas largo plazo encaminada a definir
una norma para la fase Il (es decir, todo lo que sigue a la fase I). Su finalizacion esta prevista
para abril del 2000, aunque visto el procesoaifake I, quiza sea esto algo optimista. El
objetivo fundamental de la fase Il es escoger un medio a largo plazo para determinar qué
contenido es conforme a la SDMI y hacerlo sobre una base cuya aplicacion sea fiable, segura
y razonable. La tecnologia dapresién con filigrana de la fase | no se aplicara
automaticamente a la fase I, si bien se considera necesario cierto uso continuo de esta
tecnologia, aunque solo sea para indicar a los consumidores que deben pasar a la fase |l.

La tecnologia de impre&n con filigrana de la fase | es propiedad de una empresa
particular, que es quien la cred y quien concede las licencias, mediante la entidad 4C, LLC
como su organismo autorizador. Los gastos relacionados con esta licencia son una
combinacion de las conbuciones necesarias para cubrir los gastos administrativos similares
a los de los otros sistemas principales de proteccidén de ejemplares antes descritos y las
regalias comerciales habituales asociadas a un dispositivo tecnoldgico comercial. La propia
licencia impone también algunas restricciones en cuanto a la utilizacién de la tecnologia,
ideadas basicamente para mantener las practicas habituales de los consumidores de mandar la
musica de un dispositivo a otro descritas anteriormente en relacion contodanéle
proteccion de copias sonoras DVD. En la practica, esto significa que la masica comercial
pregrabada para venderla a los consumidores no puede estar codificada como material del que
no se permite hacer ninguna copia, sino que los consumidores petdenhacer al menos
una.

Conclusiones

Como se ha intentado explicar en este trabajo, la creacién y la aplicacion de medidas
tecnoldgicas para la proteccién de ejemplares no es una tarea facil. La innovacion de
tecnologias de proteccion es un procesntinuo que requiere una inversién importante de
investigacion y perfeccionamiento. La puesta en practica de medidas tecnolégicas requiere
que exista cierta colaboracion entre las industrias. La expedicion de licencias de medidas
tecnoldgicas de protecaidara el uso de propietarios del contenido y de fabricantes de
equipos implica que han de llevarse a cabo negociaciones para llegar a un consenso acerca de
las normas apropiadas de control de copias y de utilizacidén del contenido que usan estas
medidas. las descripciones que hemos hecho de algunas de las estructuras actuales de
proteccion de ejemplares han demostrado que las medidas tecnoldgicas se pueden aplicar, y se
estan aplicando, de forma que satisfagan las expectativas razonables de los consymidores
gue permitan a los consumidores realizar ciertas copias. El objetivo de las medidas
tecnoldgicas no es oponerse a todas las posibilidades de valerse de las excepciones legitimas a
los derechos exclusivos de los propietarios del contenido, sino qualatatepueden ayudar
a facilitar el uso adecuado de estas excepciones y limitaciones. Sin embargo, la creacion de
las medidas tecnolégicas de proteccion y su puesta en practica mediante acuerdos comerciales
referentes a licencias son sélo dos elementda deuacion de la proteccion de ejemplares. Es
necesaria una proteccion legal firme, tanto en lo referente a las legislaciones de derecho de
autor y derechos conexos como a las leyes contra la accién de elusién de las medidas
tecnoldgicas de proteccion.
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Sin una proteccion legal adecuada contra la accion de elusion de las medidas de
proteccion de ejemplares, los que “siguen las reglas del juego” tienen una desventaja
competitiva injusta. Por ejemplo, los fabricantes de dispositivos de lectura de DVD que
guieren que sus productos puedan leer discos DVD codificados con el CSS deben disponer de
un acuerdo de licencia que permita la descodificacion. Como se explicé anteriormente, este
acuerdo de licencia impone ciertas obligaciones acerca del modo en quspasitivos
deben funcionar para proteger el contenido después de haberlo descodificado. No obstante, si
las partes tienen la libertad de piratear y anular el CSS, entonces se pueden fabricar productos
sin una licencia que descodifique este sistema y queungplan las obligaciones relativas a la
proteccion de ejemplares. A menos que este tipo de actividad elusiva sea claramente ilegal,
los fabricantes de equipos legitimos no tendran mucho aliciente para solicitar la licencia para
una tecnologia, y se derrinara toda la estructura de proteccién de ejemplares. El papel
fundamental que han desempefiado unas leyes contra la elusion firmes y efectivas demuestra
claramente la necesidad de que todos los paises incorporen a sus legislaciones nacionales los
dos tratads de la OMPI y establezcan unas disposiciones efectivas contra la elusion.

[Siguen los Anexos]
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ANEXO A

DESCRIPCIONES SUCINTAS DE ALGUNOS METODOS Y
TECNOLOGIAS DE PROTECCION EXISTENTES

Indicadores de control de copi&on bits digitales que preceden inmegdmente al
contenido o que estan incrustados en €l y que indican si se pueden hacer copias. Estos
indicadores pueden ser muy detallados al definir el nUmero de copias o el tiempo de
visualizacion, etc. Para que sean eficaces, los fabricantes de eqefjmslalscar y responder
a estos indicadores. Los piratas del contenido pueden identificarlos, desarmarlos o no tenerlos
en cuenta facilmente. Hasta la fecha, no se ha exigido a las empresas informaticas (al menos
en los Estados Unidos) que busquen losdadores, y éstas se han resistido a hacerlo.

SCMS (Sistema de Gestion de Copias en sefie)trata de un método especifico de
utilizacion de los indicadores de control de copias, que permite hacer copias digitales a partir
de un original, pero no a partle una copia de ese original. De este modo, la segunda
generacion de copias o las posteriores quedan descartadas. Esto se consigue gracias a una
serie de indicadores de control que se encuentran en el original y que el dispositivo de copia
modifica duraite el proceso de copia. Si el ejemplar copiado se utiliza para hacer otra copia,
los indicadores de control son incorrectos y el dispositivo lo rechazara como original. Este
sistema se utiliza principalmente en los discos compactos de musica.

No se ha ohbado a los sistemas informaticos a ajustarse al SCMS. Ademas, se ha visto que
el uso de indicadores de control se puede comprometer facilmente.

Macrovision Es una sefial dentro de una sefial de video analégica que perturba la
capacidad de grabacion deslmagnetoscopios de los consumidores. El Tipo | de Macrovision
perturba el sistema de circuitos de grabacion de los magnetoscopios analégicos, y es
compatible con las sefales de video NTSC y PAL. Los tipos Il y lll de Macrovision (pulso de
sincronizacion d la subportadora de color de dos y cuatro lineas respectivamente) se
introdujeron con el DVD. Estas sefiales degradan mas la sefial de video. Los tipos Il y lll de
Macrovision sélo son compatibles con los magnetoscopios normales NTSC.

Codificacioén Es lacodificacion digital de los bits que configuran el contenido para
impedir que éste se vea con claridad hasta que esta descodificado. Las claves necesarias para
descifrarlo se entregan sdlo a los usuarios y/o a los equipos autorizados. Esta tecnologia se
utiliza ampliamente en todas las emisiones por satélite, incluidos los canales de acceso
condicionado. Los primeros sistemas se basaban en un método de codificacion repetible que,
una vez comprometido, ya lo estaba para siempre. Los sistemas postericzalartitlaves
con meétodos de codificacion renovables y cambiantes. Se facilitaron tarjetas inteligentes a los
consumidores para identificar quién habia pagado por el servicio y quién no. La codificacion
protege el contenido hasta que se descodifica (noneratle en una caja de conexion). En este
momento, el contenido se puede copiar en otros medios digitales (por ejemplo, el disco de un
ordenador) o analdgicos (por ejemplo, en un magnetoscopio) que puede estar conectado a la
caja de conexion directa o indatamente pasando por otro dispositivo, como un televisor.

Identificacion Es una forma Unica de identificar dispositivos y clases de dispositivos
para facilitar la autenticacion y la revocacion.
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Autenticacién Es el acto de comprobar un dispositivogadecidir si se ajusta a una
tecnologia/ estructura de proteccion de ejemplares concreta y si deberia recibir contenido
protegido. Cuando se ha verificado el dispositivo, la autenticacién permite transferir los datos
(el contenido) del dispositivo de paté al dispositivo receptor verificado por un canal seguro.
Normalmente esto se realiza mediante el uso de varias técnicas criptograficas.

Autorizacién Son los derechos de acceso que se conceden a un dispositivo cuando ha
sido identificado y autentificdo satisfactoriamente.

RevocacionCuando la manipulacion o la clonacion ilegal ha comprometido un
dispositivo o un tipo de dispositivos, la revocacion digital anula cualquier otro derecho de
acceso a ese dispositivo. Los dispositivos conformes a lasasono autentificaran ni
autorizaran los dispositivos revocados. Esta lista se actualiza electrénicamente, pasando por
las redes y los medios fisicos hasta llegar a los dispositivos seguros y no requiere ninguna
modificacion fisica.

Impresion con filigana Son bits incrustados en el contenido que no se pueden detectar
con la vista ni con el oido, pero que un dispositivo de deteccion puede leer para saber si el
contenido que se ve u oye es auténtico y cual es la fuente de dicho contenido. Este tipo de
informacion puede ser sobre el autor, los derechos, la distribucion, etc. También puede
contener informacion e instrucciones de control. La impresion con filigrana sélo puede ser
efectiva si los detectores conformes a las normas que leen y responden eelsidmpstan
incorporados en los dispositivos de lectura y grabacion; si no es asi, la impresidén no sera
detectada. Una de las dificultades de este sistema es que debe conservarse después de que el
contenido haya sido comprimido sin pasar a ser visibleditde una vez descomprimido.

[Sigue el Anexo B]
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ANEXO B

DESCRIPC}ION DE LA TECNOLOGIA CSS
Y SU APLICACION AL VIDEODISCO DIGITAL (DVD)

La tecnologia CSS es la combinacion de un algoritmo privado y una serie de claves
relacionadas con la obra individual el de proteccion, el disco en el cual se encuentra la
obra, y el fabricante de un dispositivo de descodificacion. En su aplicacion a la informatica, la
relacion entre el lector de DVD vy el sistema de descodificacién del ordenador anfitrion esta
regulada pr un protocolo de autenticacion y una codificacion adicional de las claves durante
el proceso de pasar del disco al médulo lector de descodificacidn. La informacién sobre
proteccion de ejemplares se introduce en los datos utilizando posiciones defori@hslro
de formato DVD y que después utiliza el programa de codificacion.

Desde el punto de vista de la codificacion, cuando una compaiiia cinematografica desea
gue una de sus obras quede protegida por este sistema, dicha compafiia manda a una de las
compaiiias que preparan el contenido para el formato DVD que codifique la obra. En el caso
de que una compafiia cinematografica cuente con una unidad que efectue el formato del
contenido y a continuacion la codificacion, la propia compariia debe ser titulerade
licencia, pero si esta compafiia contrata a otra para llevar a cabo la codificacién, entonces la
compafia no necesita ser titular de una licencia. La compafia cinematografica o a quien ésta
haya designado pueden escoger unas claves para el disdtujoedjtie sean Unicas, y pueden
cambiarlas tanto o tan poco como lo deseen. La clave del titulo se utiliza para codificar el
contenido, y la del disco para codificar la del titulo. MEI ain tiene el médulo ox” que codifica
la clave del disco. El propietariel contenido o a quien éste haya designado manda las dos
claves a MEI para codificar el “conjunto” de claves que usa el médulo. El intercambio se
realiza utilizando medios seguros, y la informacién resultante se coloca en una parte del disco
a la que unainidad sin licencia para este sistema no suele tener acceso.

Desde el punto de vista del dispositivo lector, cualquier empresa que utilice la
informacion confidencial o muy confidencial para fabricar su producto debe ser titular de una
licencia y debe btener una licencia para cada categoria de la especificacion CSS que exige
para su producto. A las compafiias que estan fabricando el producto de descodificacion en si
se les asignan unas claves para dicho producto. Estas claves son las que utiliza Kiglelura
proceso de codificacion del conjunto de claves.

[Sigue el Anexo C]
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ANEXO C

CONTROL DE LECTURA A ESCALA REGIONAL
PARA EL DISCOVIDEO DIGITAL (DVD)

Si bien la introduccién del DVD era una perspectiva muy emocionante, el efecto fue
que los sistemas dedgtribucion de las compafiias cinematograficas se podian ver totalmente
desorganizados. La tecnologia del DVD era verdaderamente mundial, con un formato que no
cambiaba segun las diferentes normas locales de television y que permitia ver facilmente
peliculas en televisores y monitores de ordenador en varias lenguas segun la eleccién del
consumidor. Por lo tanto, una pelicula en un disco DVD estrenada en un lugar se podria ver
inmediatamente, sin suponer grandes dificultades para el consumidor, en todatelss @l
mundo. Los problemas de esta tecnologia eran: primero, que a menudo empresas distintas
controlaban los derechos pertinentes para la distribucién de la pelicula en distintos paisesy,
segundo, que las compaiiias cinematograficas con frecuenaitabalc que los estrenos de la
misma pelicula se hiciese en momentos distintos en distintas partes del mundo. Es decir, una
pelicula que iba a ser “la pelicula del verano” se estrenaria en el hemisferio norte en julio pero
se esperaria hasta enero siguienttes de estrenarla en el hemisferio sur. Sin embargo, para
cuando se estrenase la pelicula en las salas del hemisferio sur, era probable que ya se hubiese
estrenado en DVD para venderla o alquilarla a los consumidores del hemisferio norte. Las
compafiaginematograficas estaban muy preocupadas de que la consecuencia fuese que los
discos puestos a la venta en el hemisferio norte se mandasen al hemisferio sur y que el estreno
en las salas del sur se viese menoscabado de forma importante por el inflisoaeDVD
gue los consumidores podian ver en sus hogares.

Por estas dos razones (la cuestion juridica de control de los derechos de distribucion y la
estructura de los estrenos del comercio cinematografico), las compafias cinematograficas
insistieron en ge el DVD adoptase de algiin modo un sistema de lectura a escala regional,
para que asi un disco puesto a la venta en una region no funcionase con los sistemas de
reproduccién utilizados en otras regiones. Una vez mas, esta estructura tenia como objetivo
hacer que la gente honesta lo siguiese siendo, mas que crear un sistema infalible de impedir la
utilizacién de un disco codificado para una region con productos de lectura vendidos en otras
regiones. La situacién se complicé aun mas debido a los mecanisngistidbucion que
utilizaban las empresas de dispositivos, es decir, el fabricante de un lector DVD para un
ordenador o la UPC de un ordenador no podian saber en el momento de la fabricacion de
dicho producto donde se acabarian vendiendo el lector o@ WRchas compafias
informaticas distribuyen a escala mundial y suelen enviar sus productos de un mercado a otro
en funcion de la demanda. Sostuvieron que no se les podia exigir que designaran de forma
inalterable un lector o una unidad UPC determinadaa paa region dada en el momento de
la fabricacién. Asi pues, el sistema debia ser lo bastante flexible para ajustarse a este
problema. Una vez mas, el CPTWG se reunid durante varias semanas para debatir acerca de
varias formas de cumplir los objetivos e industrias cinematografica e informatica.

El resultado final fue un compromiso que, a continuacion, se recomendé a los
encargados de idear un régimen juridico mediante el cual se pudiese exigir el cumplimiento
de varias normas. Dicho compromiso eteedos consumidores podian reinicializar los
ordenadores hasta 25 veces por consumidor. No obstante, iba a resultar algo complejo disefiar
y poner en practica este sistema, por lo que debia permitirse un sistema alternativo en la
primera fase de los sistesimforméaticos de lectura DVD. En la primera fase, los ordenadores
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podian estar inicializados para una region determinada mediante un dispositivo de soporte
l6gico que se podia programar en el momento en que el consumidor instalaba el ordenador,
resolviemo asi las preocupaciones de distribucion de las empresas informaticas. Una vez mas,
el CPTWG carecia de los medios necesarios para poner en practica o exigir la aplicacion de
este sistema. Por lo tanto, la licencia CSS permitié poner en practica lositespara llevar

un control a escala regional de la lectura. Los fabricantes de equipos que solicitan una licencia
para que sus productos puedan leer discos DVD codificados con el CSS est& obligados por
esa licencia a prever un control de lectura a esegenal en sus productos.

[Fin del Anexo C y del documento]
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