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Introducciéon y ambito del estudio

En diciembre de 1996, la comunidad internacional negocié y adopto, en el seno de la
Organizacion Mundial de la Propiedad Intelectual, dos importantes tratadoslojeyivo
principal era adaptar el marco juridico del derecho de autor y los derechos conexos a las
nuevas tecnologidsDos de las disposiciones de estos Tratados establecieron un nuevo tipo
de proteccion relacionado con las medidas tecnologicas methantaales se protegen las
obras. Varios Estados ya han incorporado estas disposiciones particulares a sus legislaciones
nacionales, y otros finalizaran este proceso proximamente.

El objeto del presente estudio es, por un lado, analizar de forma comparstas
disposiciones nacionales o regionales distintas, su alcance y su @&mbito de aplicacién vy, por
otro, presentar otros textos que ofrecen una proteccion similar para las medidas tecnolégicas.

Se tratara con especial atencion la cuestion de laaioten de las limitaciones del
derecho de autor y de la proteccion juridica de estas tecnologias, asi como la definicion de los
elementos necesarios para ofrecer una proteccion adecuada y eficaz contra su elusion.

A. TIPOLOGIA DE LAS MEDIDAS TECNOLOGICASDE PROTECCION

Las tecnologias que los autores y otros titulares de derecho pueden utilizar para proteger
sus obras y prestaciorfemn la sociedad de la informacién son sumamente diversas. Algunas
de ellas se concibieron especialmente para respondemagaaza que el entorno digital
representaba para el derecho de autor; otras se crearon para proteger indiferentemente
cualquier tipo de contenido digital, estuviese o no sujeto al derecho de autor.

Resulta dificil confeccionar una lista exhaustiva denfeslidas tecnoldgicas existentes
o en desarrollo, del mismo modo que es imposible predecir el futuro de estas tecnologias en la
esfera de la proteccion de las obras sujetas al derecho dé’ autor.

Por esta razén, hemos decidido presentar y agrupar laslasei@icnolégicas de
proteccion del derecho de autor y los derechos conexos en cuatro grandes categorias, segun el
tipo de funcién que tienen principalmente estos dispositivos. Asi pues, podemos distinguir las
medidas que protegen efectivamente un actde@aederecho exclusivo del autor, los
sistemas de acceso condicionado, los dispositivos de marcado e identificacion y los sistemas
de gestion electronica de los derechos. Para cada categoria se presentaran brevemente
ejemplos puntuales de tecnologias.

I. Las medidas tecnoldgicas que protegen los derechos de los autores

! REINBOTHE, J., MARTIN-PRATT, M., VON LEWINSKI, S: The new WIPO Treaties: a First Résumé,
E.I.LP.R.1997/4, pag. 173, UCAS, A.: Droit d’auteur et numériqueDroit@Litec, 1998, pag.
270y siglientes.

% En adelante, por razones de comodidad, hablaremos tnicamente de la proteccion del derecho de
autor en cuanto a las obras, sin mencionar necesariamente la proteccion de diversas prestaciones
u objetos que se realiza por medio de los derechos<cane

® GERVAIS, D.: Gestion Electronique des Droits et Systémes d’ldentificateurs Numériqaesté
Asesor de la OMPI sobre la gestién del derecho de autor y los derechos conexos en las redes
mundiales de informacidn, primera sesion, Ginebra, 14 y 15diendbre de 1998.
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Se trata de los dispositivos tecnolégicos que impiden que se lleve a cabo cualquier acto
0 Uso sujeto a los derechos exclusivos de los derechohabientes, como la impresion, la
comunicacioral publico, la copia digital, la alteracion de la obra, etc. Hacemos referencia
sobre todo a los sistemas anticopia, cuya funcién principal es impedir que se haga una copia
de la obra o del objeto protegido, ya sea Unicamente digital o analdgica. Ppiejem
dongle que se usa principalmente en el &mbito de los programas informaticos, es
generalmente un elemento del equipo fisitar@ward*, una especie de llave que se conecta
al puerto de serie del ordenador. En ese momento, cualquier programaduo @iegeste
sistema se conecta a esta llave para comprobar cuales son los derechos del usuario. Se
considera que el principio de losdongles un precursor de la tecnologia detkgetas
inteligenteso smart cardsque autorizan el almacenamiento de gaatidad mayor de
informacion. Ademas, estas tarjetas pueden contener unidades de pago previamente abonadas.
A diferencia de loglongles cuyo uso, hasta la fecha, se limita a los programas de ordenador
de coste elevado, no cabe duda de que las tarjaifgentes se usaran cada vez mas con los
programas de ordenador, asi como con otras obras ofrecidas al publico en general. Estas dos
tecnologias tienen dos objetivos a la vez: el acceso a la utilizacién y el control de ésta, en
particular de la copia.

El Serial Copy Management Systeras un sistema que se usa principalmente en los
Estados Unidos de América (EE.UU.) en los dispositivos digitales de grabacién sonora como
las DAT y los minidiscos. Esta tecnologia permite que el dispositivo descodifiqeefiates
sonoras integradas en el soporte y, en particular, los datos relativos a las proteccion de éste. El
sistema autoriza la realizacién de una sola copia digital a partir del original, e impide
cualquier copia posterior. Un sistema similarCeintentScrambling Systembasado en la
técnica de la criptografia, ha sido introducido erideodisco digita{fDVD) para evitar toda
reproduccion.

2. Los sistemas de acceso

Uno de los mayores problemas de las redes digitales es la seguridad de los ataesos
informacion y al contenido protegidos, ya que existe el doble objetivo de garantizar una
remuneracion y proteger el derecho de autor de la obra de este modo protegida. En
consecuencia, se han creado varios sistemas para garantizar y proteger ed aceesbra, a
un conjunto de obras, o incluso a un servicio que incluya, entre otras cosas, obras protegidas.
El modo de desactivar el mecanismo de control del acceso es abonando un importe, o cuando
se han cumplido las otras condiciones de la licenatadera con los titulares de derecho. El
dispositivo de acceso so6lo puede controlar el acceso inicial y a continuacion dejar libre la obra
a todo uso que de ella se haga, o bien comprobar, cada vez que se accede a ella, que las
condiciones establecidas sspetan. Asimismo, se pueden establecer facilmente accesos
distintos en funcion del tipo de usuario, lo cual constituye una de las grandes ventajas de estos
sistemas. Por ejemplo, una universidad puede haber obtenido acceso a una obra o0 a una
coleccion deobras para un nimero determinado de estudiantes durante el plazo de un afio a
cambio de un precio global anual. En este caso, el sistema comprobara la existencia de la
clave de descodificacion en los ordenadores de la universidad o el uso de una contrasefia

* También puede ser un disquete que se introduce en el ordenador cuando el usuario desea utilizar el
programa. Este solo funcionara a condicion de que el usuario esté en posesion de dicho
disquete.

> MCCULLAGH, D.: Blame US Regs for DVD&tk, Wired Newsl1 de noviembre de 1999.
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acordada por contrato, e incluso la identidad del estudiante. Al contrario, la misma tecnologia
puede conceder el acceso repetidas veces a un particular a cambio de un nuevo pago cada vez,
gue sera proporcional a la frecuencia de utilizacion.

Son muchasas tecnologias que desempefan esta funcion: la criptografia, las
contrasefas denjas de conexiofsettop-boxe$, las cajas negradvlkack boxey las firmas
digitales o los sobres digitalé€l procedimiento de lariptografia es muy conocido. Se
puededefinir, siguiendo la ley francesa sobre la regulacion de las telecomunicaciones, como
“la transformacion, con la ayuda de convenciones secretas, de informacion o sefales claras
en informacion o sefiales ininteligibles para terceros, o a realizar la opéraitiversa
gracias a medios concebidos a tal eféctdEn el mundo digital, la codificacién y la
descodificacion se llevan a cabo mediante algoritmos cuyo grado de complejidad es variable.
Lasfirmas digitales son una aplicacion particular de la criptodeatitilizada para certificar e
identificar un document®dDentro del marco de la proteccién del derecho de autor, esta
tecnologia se usa principalmente para proteger las transmisiones de las obras a través de las
redes y para impedir el acceso a la obtada persona no autorizada. La clave de
descodificacion se proporciona previo pago del importe o en funcion de otras condiciones a
las que esta sujeto el uso de la obra.

El sobre digital o contenedor digitales una aplicacion de la criptografia en virtlglla
cual se “introduce” una obra en un sobre digital que contiene informacion relativa a la obra y
las condiciones de uso de ésta. El sobre se abre y el usuario puede acceder a la obra sélo si
estas condiciones (como el pago de un importe establedidsgp &e una contrasefia, etc.) se
cumplen.

3. Los dispositivos de marcado y de impresion con filigranaNatermarking

Existe una gran cantidad de técnicas que pueden desempenfar la funcién de
identificacién y marcado de las obraSon varios los objetbs de estas técnicas: el principal
es servir de soporte, de forma visible o invisible, para la insercién de datos relativos a la obra,
ya sea el titulo de la obra, la identidad de su creador y del titular de los derechos, o las
condiciones de utilizaciorkEsta funcion queda en particular protegida por el Articulo 12 del
Tratado de la OMPI sobre Derecho de Autor, que hace referencia a la proteccién de la
informacion sobre la gestion de derechos. Nos referimos aqui, sobre todo, al procedimiento de
impresion con filigrana que permite insertar cierta informaciéon en el codigo digital de la
obra. El marcado es en general invisible e inaudible. Esta inscripcion invisible se realiza
mediante la técnica de la esteganografia, que se puede definir ebarte'y la ¢encia de
comunicar de tal forma que la existencia misma de la comunicacién queda acUlta”

® Losdonglesy las tarjetas inteligentes (véase arriba) también pueden tener la funcién de control de
acceso.

"Ley 90-1170 de 29 de diciembre de 1990, Boletin Oficial del Estado [Francia], 30 de diciembre de
1990, pag. 16439.

8 HUBIN, J., ROULLET, Y., con la colaboracion deEJEUNE B.y VAN HOUTTE, P: La Sécurité
informatique, entre technique et droiCahier du CRID”, num. 14, Stor§cientia, 1998.

° DUSOLLIER, S: Le droit d’auteur et son empreinte digitalebiquité nim. 2, mayo de 1999, pags.
3147.

9| EYMONERIE, R.: Cryptage et Droit d’auteur, Les Cahiers de la Propriété Intellectyel@98, vol.
10, nim. 2, pag. 423; véase tambiBnINIER, D.: La sténographie, De l'invisibilité des

[Sigue la nota en la pagina siguiente]
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utilizacion de tinta invisible es un ejemplo de esta ciencia milenaria tomada del mundo
analdgico. En un entorno digital, la impresion con filigrana modificatagebits denominados
“inGtiles”** de una imagen o de un sonido. Con la ayuda de un programa informético
adecuado, se puede extraer y descifrar este codigo digital. Generalmente esta forma de
marcado es indeleble y se encuentra en todas y cada una detéssdeela obra, incluso
después de que ésta haya sido alterada o recortada.

Sin embargo, estas tecnologias tienen otras caracteristicas que permiten proteger mas o
menos directamente el derecho de autor. En primer lugar, en algunos casos el marcado es
perfectamente visible: se inserta claramente una “marca” en la muestra de la obra, de forma
similar al término “COPIA” que figura en los billetes de banco falsos o en otros documentos
oficiales. Esta practica, también denominéidgerprinting, esta bastaetgeneralizada entre
las agencias de fotografia, que insertan de este modo su nombre o logotipo en un ejemplar de
una foto para llevar a cabo campafias publicitarias, y solo facilitan la imagen libre de esta
marca previo pago del importe previsto. Lo missuzede con determinados museos o
archivos en linea, en los que las reproducciones de las colecciones se adornan con el sello del
mused™? La impresion con filigrana visible desempefia en este caso una funcién de
proteccion contra la copia en la medida ee @ste marcado totalmente evidente conlleva una
reduccion del valor de lo que es accesible gratuitamente en la red.

También es posible introducir un nimero de serie digital diferente en cada ejemplar
distinto de la obra distribuido a los usuarios. Eteesmso, si mas tarde se encuentra una copia
pirata en el mercado, se podra saber cual ha sido el ejemplar original a partir del cual se ha
hecho la falsificacién. Este marcado de cada imagen permite volver hasta la fuente de las
copias no autorizadas d&iimagen por medio de un fichero que retoma los nimeros de serie y
los usuarios a los que se ha concedido una licencia para acceder a estas imagenes marcadas.
Aqui, la funcién basica de la técnica de proteccion es aportar elementos que se puedan
considerapruebas en cuanto a la falsificacion. Finalmente, una ultima funcion de la
impresioén con filigrana es la de autentificar el contenido marcado, en particular asegurando
gue la obra se conserva integra.

4. Los sistemas de gestion electronica

Los dispositvos de gestidn electronica son todas las tecnologias que garantizan la
gestién de los derechos en las redes mediante el permiso para conceder licencias de
utilizacién en linea y el control de la utilizacion de las obras. Estos dispositivos también
puederdesempefiar otras funciones, como la reparticién de los derechos percibidos, la
recaudacion de los pagos, el envio de facturas, la preparacion de bases de datos sobre los
perfiles de los usuarios, etc. Un ejemplo de ello soralgentes electrénicogue hae poco

[Continuacion de la nota de la pagina anterior]

communications digitals a la protection du patrimoine multimédia, Expertigasio de 1998,
pags. 186190.

1 Estos bits son indtiles en el sentido de que las imagenes y los sonidos contienen un gran nimero de
bits cuya supresion o modificacion no tienen ninguna consecueaaaible para el oyente o
el espectador. Por ejemplo, en el caso de una obra sonora, la linea de cédigo digital que permite
el marcado se inserta en los bits de frecuencia inaudibles para el oido humano.

2Un ejemplo de ello es la Biblioteca del Vaticamm la que los documentos més valiosos estan
digitalizados y puestos en linea a disposicion del publico, si bien han sido cubiertos con el sello
del Vaticano, lo cual impide que se vuelvan a utilizar con fines comerciales.
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hicieron su aparicién en el mercatftHan sido creados para desempefiar muchas funciones
en las redes, y algunos de ellos estan programados para negociar y concertar contratos
electrénicos Esta tecnologia empieza a aplicarse también al derechatdieem la medida

en que estos agentes acomparian la difusién de la informacién protegida en Internet para
mostrar las condiciones de las licencias de utilizacion y al mismo tiempo recibir y gestionar la
aceptacion o etlic de los usuarios. Otros agenteésipotentes gestionan completamente de
forma automatizada la distribucidn y la utilizacion de la obra, en particular mediante un
sistema de pago electronico integrado, la renovacion de las licencias de utilizacién, o dan
informacion precisa acerca de lalizacion (¢, qué obras se han copiado, imprimido, ampliado,
descargado?; ¢,cuantas veces?), con el doble objetivo de facturar de forma adecuada y
proporcional al uso real y de establecer elementos de comercializacion que se puedan usar
posteriormente (¢, quéuario aprecia un tipo determinado de musica?). También podemos
imaginar una situacion en la que los agentes mencionados hagan la reparticion de los derechos
destinados a los autores, a los artistas intérpretes y a otros titulares de derechos en linea.
Cuando los agentes se contentan con controlar la utilizacion de las obras y gestionar la
frecuencia de las consultas de las obras y de los sitios Web, e incluso elaboran perfiles
precisos de los usuarios, a menudo se habkslemas de medicion

Finalmeng, losElectronic Right Management SystentsERMS (Sistemas
Electrénicos de Gestion de Derechos) sin duda son las medidas de proteccién de las que mas
se habla, aunque conviene abstenerse de creer que se trata de una tecnologia especifica. Los
ERMS (tambi@ llamadosECMS - Electronic Copyright Management Systéssn mas bien
una combinacién de varios dispositivos y tecnologias cuyo objetivo es desempefiar varias
funciones:> Asi pues, incluso un usuario legitimo puede asociar un dispositivo de criptografia
que bloquee el acceso a la obra con un sistema anticopia que impida la reproduccion de ésta.
También se pueden integrar en el mismo programa informatico la técnica de la impresién con
filigrana (véase mas arriba) y un sistema de licencia y pago electroRioofo general, la
funcién principal de los ERMS es gestionar las utilizaciones y las licencias de las obras en
linea, y como tales consideramos que forman parte de la categoria de los dispositivos de
gestion.

Asimismo, las tecnologias que actualmesgehan creado y a las que los titulares de
derechos podrian recurrir para proteger sus obras cumplen varias funciones mas marginales,
algunas de las cuales se alejan atin méas del &mbito estricto de la propiedad intelectual. Estas
son, entre otras:

- la mencion de condiciones de utilizacion de las obras;

- la transmision segura de la informacion;

- la prueba de la recepcion de la informacién y de la identidad de la
persona que ha recibido legitimamente dicha informacion;

13 JuLIA-BARCELO, R.: Electroniccontracts= A new legal framework for electronic contracts: the EU
electronic commerce proposal, C.L.S.86/1999, nim. 15/3, pags. 1-4B58.

14 GAUTHRONETS. Y NATHAN, F.: Ontline services and data protection and the protection of privacy,
Estudio realizadpor cuenta de la Comisién Europea, DG XV, pag. 31.

*| EDGER M. Y TRIAILLE, J.P: Dispositions contre le contournement des dispositifs techniques de
protection enCopyright in CyberspageALAl Study Days, Amsterdam, junio de 1996, Ed.
ALAI, 1997. <http:/www.droit.fundp.ac.be/espacedroit/texte&ERVAIS, D.: Electronic Right
Management Systems (ERMS), The next logical step in the evolution of rights management
(1997), véase http://www.copyright.com/stuff/ecms_network.htm.
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- el pago;
- la grabacion y kseguimiento de las utilizaciones, en particular con el
objeto de un pago adecuado y con fines de comercializacion.

Estas funciones son fundamentales para el buen control y remuneracion de los titulares
de los derechos. No obstante, las tecnologigsageguran el buen funcionamiento de estos
otros aspectos de la transaccion entre un autor y un usuario no quedaran forzosamente
cubiertas por las disposiciones legales que protegen las medidas tecnoldgicas. Sera necesario,
pues, encontrar una base jucaidistinta para demandar a posibles falsificadores de estos
sistemas complementarios. Este aspecto queda fuera del marco del presente estudio.

B. DISPOSITIVOS LEGALES DE PROTECCION DE LOS SISTEMAS TECNOLOGICOS

Hemos visto hasta qué punto la tecnologyi@ usaran los autores y otros titulares de
derecho para proteger sus obras desempefia generalmente distintas funciones, y que puede
ofrecer seguridad y gestionar electronicamente una gran cantidad de material e informacion
digital que pueden no estar pegidos por un derecho de propiedad intelectual. Se puede
utilizar el mismo sistema de control de acceso para sitios Web que contengan musica,
informacion financiera o para la difusion por Internet de programas de television. Ello tiene
una doble consecueiac

Por un lado, distintos operadores utilizan actualmente y utilizaran en el futuro las
tecnologias con fines distintos. Por lo tanto, se pueden proteger legalmente dichas técnicas
mediante textos distintos de los que hacen referencia a la propiedbatingl.

Por otro lado, los sistemas y mecanismos de elusion de estas tecnologias aparecen en el
mercado para eludir un tipo de tecnologia que se puede usar indiferentemente con distintos
fines. Asi pues, el objetivo principal de estos dispositivaitds no es forzosamente atentar
contra una informacion protegida por el derecho de autor o los derechos conexos. En
consecuencia, el arsenal juridico deberia prever sanciones fuera del marco estricto de la
propiedad intelectual. Por ejemplo, un pirathackerpuede intentar anular la proteccion
especifica de informacion protegida por el derecho de autor (pensemos, por ejemplo, en las
personas que recientemente han revelado en Internet cémo eludir la proteccién anticopia de
los DVD), y también puede crean dispositivo de elusion de una medida de seguridad, el
cual se podria utilizar posteriormente con el fin de cometer infracciones con respecto al
derecho de autor. Para prohibir estos dispositivos, los titulares de derecho podrian remitirse a
textos legads distintos de los Tratados de la OMPI.

Por esta razdn nos proponemaos, tras haber estudiado en derecho comparado las
disposiciones legales que protegen especificamente los derechos intelectuales (punto 1), dar
una idea general de otras disposiciongales mediante las cuales se podria sancionar la
elusion de tecnologias que protegen el derecho de autor, como la Directiva europea relativa a
la proteccion de los servicios de acceso condicionado (punto 2), y también ciertas
disposiciones nacionales ent@i@a de criminalidad informética (punto 3).

1. La proteccion especifica de la propiedad intelectual

1.1. Criterios de comparacion de los dispositivos legales
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Durante la Conferencia Diplomatica de 1996, los Estados miembros de la OMPI no
llegaron a pnerse de acuerdo en un régimen de proteccion muy detallado de las medidas
tecnoldgicas de proteccion del derecho de autor y los derechos conexos. El texto del Tratado
pide que los Estados adopten una proteccion juridioatfa la accion de eludir las méths
tecnoldgicas efectivas que sean utilizadas por los autores en relacion con el ejercicio de sus
derechos [...] y que [...] restrinjan actos que no estén autorizados por los autores concernidos
o permitidos por la Le¥ El Articulo 11 del Tratado de I®MPI sobre Derecho de Autor y el
Articulo 18 del Tratado sobre Fonogramas no precisan en modo alguno como debe
organizarse esta protecciémni cudles son los actos especificos que deben prohibirse. Sobre
este aspecto se da libertad total a los Estadasjdbimplica el riesgo de que haya poca
armonizacion entre las disposiciones nacionales aunque, tras un analisis, parece que los
modelos estadounidense y europeo han inspirado a los otros legisladores.

Varios paises han comenzado, y algunos han finddizia incorporacién en derecho
interno de las obligaciones relativas a la proteccion legal de las medidas tecnolégicas que se
derivan de los Tratados de la OMPI de 1996. Estas nuevas disposiciones nacionales o estos
proyectos son de gran complejidad. Amatemos los dispositivos legales ya adoptados segun
los siguientes diferentes criterios:

0 el objeto de la proteccion y la definicién de las medidas tecnologicaso
todas las medidas tecnoldgicas quedan protegidas forzosamente en todos los
textos. Aunge el Tratado de la OMPI habla de forma general de hasdidas
tecnoldgicas efectivas que sean utilizadas por los autores en relacién con el
ejercicio de sus derechdas disposiciones nacionales a menudo son mas
precisas y limitan la proteccion mediamedefinicion de las medidas
tecnoldgicas en cuestion o del criterio de efectividad que justifica la proteccion.
También veremos que a menudo los legisladores han establecido una
proteccion doble: para los sistemas que controlan el acceso a las obaes, y p
los sistemas que protegen directamente los derechos exclusivos del autor.

o el alcance de la prohibicién (acto de elusion y/o actos preparatorios para la
elusiony los textos de la OMPI sélo parecen referirse al acto mismo de elusion
de la medida tearldgica de proteccion. Ahora bien, los titulares de derecho y
los legistadores insisten en la necesidad de una prohibicion de las llamadas
actividades preparatorias para la elusién que son la fabricacién y la puesta a
disposicion del publico de dispositisae elusion. En efecto, no cabe duda de
gue el perjuicio causado a los titulares de derecho sera mucho mayor si hay una
gran disponibilidad de tecnologias de elusién en el mercado y no hay dificultad
para conseguirlas. Por lo tanto, la mayor parte ddigmosiciones o proyectos
nacionales establecen una doble incriminacion: por un lado, con respecto a las
personas que eluden la medida tecnolégica; por el otro, con respecto a la
comercializacion de los dispositivos que pueden permitir o facilitar dicha
elusion.

0 el tipo de actividades preparatorias ilicitas por lo general, los legisladores
determinan de forma estricta las actividades que pueden implicar la
responsabilidad de los fabricantes de dispositivos de elusion. Por ello se

1 REINBOTHE, J., MARTIN-PRATT, M., VON LEWINSKI, S, op. cit., pag. 173.
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enumeran las actividaddicitas, desde la fabricacion hasta todos los tipos de
distribucion al publico de los dispositivos ilicitos. En este contexto,
analizaremos si la prestacion de servicios de elusion también tiene un caracter
delictivo.

0 las condiciones de ilegalidad déos dispositivos una cuestion fundamental es
determinar a partir de qué momento un disposiévariori licito se puede
considerar ilegitimo. Un gran nimero de dispositivos electrénicos o
informaticos estan concebidos especificamente para eludir la anedid
tecnoldgica y se comercializan explicitamente con este fin. A otros se los
puede apartar de su funciarpriori legitima para cumplir funciones menos
licitas. Resulta fundamental, pues, trazar una linea clara entre los dispositivos
licitos y los que nod son!’ La definicion precisa y clara de lo que es ilicito es
también una de las grandes preocupaciones de la industria de los equipos
electrénicos, que reclama a este respecto cierta seguridad juridica. Por ejemplo,
un magnetoscopio cuya funcion princigal la lectura y grabacion de
programas audiovisuales, pero que cuenta con una funcion accesoria que
permite eludir la proteccion tecnolégica con que cuentan las cintas, ¢es ilegal?
¢ Y qué sucede con un soporte logico de codificacion que los usuariaamtili
sobre todo para descodificar sin autorizacion determinadas sefiales? En
resumen, ¢la funcién de elusién debe ser principal, Unica, predominante o
sencillamente accesoria?

o el conocimiento de la actividad ilicita como condicion de la
responsabilidad algunos textos exigen del autor que ha cometido acciones
ilegitimas cierto conocimiento del atentado al derecho de autor. En ciertas
legislaciones, el autor de un acto de elusidn no sera responsable salvo si
conocia o debia conocer que de este modo estahat@Endo una infraccion
del derecho de autor.

0 el futuro de las limitaciones del derecho de autoruna de las cuestiones mas
polémicas en materia de proteccion legal de las medidas tecnolégicas es la del
futuro reservado a las limitaciones y excepciotielsderecho de autor y, en
particular, la cuestién de saber si es admisible eludir la proteccion tecnoldgica
para ejercer un acto no sujeto a la autorizacion del autor. En realidad, la
cuestion de las excepciones tiene dos aspectos. Por un lado, ¢ dedrséda
elusién de las medidas tecnoldgicas que controlan el acceso y la utilizacion de
una obra de dominio publico o cuyo uso esta exento en virtud de una excepcién
legal? Por otro lado, ¢ debemos considerar ilicitas la fabricacion y la
comercializaciorde sistemas de elusion cuyo Unico objetivo sea la supresion
de tecnologias incluidas en elementos de dominio publico o que permitan
valerse de excepciones?

o laexistencia de excepciones a la prohibicién de elusiten determinados
casos, la protecciondml de los sistemas tecnoldgicos viene acompafiada de

" VINJE, TH.: A brave new world of technical protection systems: Will there still be room for
copyright?, EIPR1996, nim. 8, pag. 431.
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una serie de excepciones. En este caso, la prohibicién no concierne al acto de
elusion y/o a la fabricacion y distribucion de dispositivos ilicitos.

0 la existencia de una clausula de no obligatoriedadiertos sistemas exigen
un reconocimiento por parte del dispositivo encargado de la lectura, de
descargar paginas de Internet o de la reproduccién. En este caso, la proteccion
esta integrada en el soporte 0 en el codigo digital de la obra que enviafiaha se
(control flag) al dispositivo para evitar que realice ciertas funciones (copiar,
imprimir, acceder, por ejemplo). La industria de equipos electrénicos o
informaticos teme que se la obligue a incluir en estos dispositivos mecanismos
gue permitan la inteccion con dichas sefales. En consecuencia, la industria
electrénica defiende la introduccion clara en la Ley de una disposicion que les
exima de adaptar sus productos a las medidas tecnoldgicas. Generalmente se
califica a una disposicion de estas cardsteas de clausula de “no
obligatoriedad”.

1.2. La proteccion de las medidas tecnologicas en la Union Europea:

a) La Directiva sobre la proteccion de programas de ordenador y la
incorporacion de ésta en los Estados miembros

La Unién Europea estudl por primera vez la proteccion legal de las medidas
tecnoldgicas durante la redaccion de la Directiva de 19 de mayo sobre los programas
informaticos. En el apartado 1 (c) del Articulo 7 se obliga a los Estados miembros a
incriminar a las personas qupdngan en circulacion o tengan con fines comerciales
cualquier medio cuyo Unico propdésito sea facilitar la supresién no autorizada o la elusién de
cualquier disg)ositivo técnico que se hubiere utilizado para proteger un programa de
ordenadot. *

La medidadecnoldgicas que en este caso se protegen no aparecen realmente definidas
en el texto europeo. Sélo se tienen en cuenta de forma vaga los dispositivos técnicos que
protegen los programas de ordenador. Se podria considerar, pues, que al aplicarlos a los
programas informaticos, la mayor parte de los sistemas que hemos mencionado mas arriba
caben en esta definicidn, estén relacionados con la proteccion del acceso al programa o con la
copia de éste.

En esta disposicion no se considera el acto de elusion 8dlsison ilicitas las
llamadas actividades preparatorias; en el caso de este texto, son ilicitas la puesta en
circulacién y la tenencia con fines comerciales. La puesta en circulacion se puede llevar a
cabo mediante la venta, la oferta al publico, eLidkr, etc.

Los dispositivos y sistemas cuya puesta en circulacion esta prohibidaaluier
mediocuyo Unico propositcsea facilitar la supresion o la elusion del dispositivo técnico. Este
criterio es a la vez amplio y bastante limitado. Por un ladiéérmino “cualquier medio”
parece indicar que tiene en cuenta un gran abanico de mecanismos, programas informaticos,
elementos de un sistema y dispositivos. Por otro lado, el criterio del “Unico propdsito” reduce
de forma importante el &mbito de los piisitivos que se consideran ilicitos. Por ejemplo, la

'8 Directiva sobre la proteccion juridica de programas de ordenador de 14ydedma991, D.O. L
122,17.5.1991.
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prohibicién no se aplicara a un programa informatico que tenga un propoésito perfectamente
licito pero que, de forma accesoria, permita eludir la medida tecnologica, aunque resulte
evidente que el éxitde este programa entre los usuarios se base sobre todo en esta funcion
accesoria. En consecuencia, el criterio del propdésito Unico conlleva la exencion de la
prohibicién para una gran cantidad de sisteMas.

Sin embargo, Alemania ha interpretado esteeddtde forma muy amplidy se
considero que el propdsito Unico de la aplicacion, y no del programa en conjunto, era
suficiente para prohibir la distribucion de dicho programa informatico que permitia la elusion.
En consecuencia, esta interpretacion amgél texto permitiria la prohibicién de los
programas que tenian una aplicacion cuyo fin unico era la elusion, independientemente de que
el programa tuviese también otros fines.

Por lo demas, las incorporaciones de esta disposicidén en los Estados aserlse
alejan demasiado del texto de la Directiva. Por ejemplo, Alemania introdujo en su Ley sobre
Derecho de Autor una disposicion que prohibe los medios que facilitan la anulacién o la
elusién no autorizadas de las medidas tecnoldgicas que protegeondpamas: La Ley
belga castiga adquellos que ponen en circulacion o tienen, con fines comerciales, cualquier
medio cuyo Unico proposito sea facilitar la supresion no autorizada o la elusion de los
dispositivos técnicos que protegen el progréd

La propuesta de Directiva europea relativa a los derechos de autor en la sociedad de la
informacion, que se presentara a continuacion, prevé que la proteccion juridica que en ella se
promulga no afecte en modo alguno las disposiciones especificas de nofeeniistas en la
Directiva sobre la proteccion juridica de programas de ordenador. Sin embargo, seria ilégico
conservar este sistema que establece una proteccién limitada para los dispositivos cuyo Unico
proposito es la elusién de programas de ordenadi@ntras que la futura Directiva sobre
Derecho de Autor introducira una proteccion mas amplia para todos los otros tipos de obra.

b) Propuesta de Directiva sobre el derecho de autor y los derechos conexos en la
sociedad de la informacion

El Articulo 6 de la propuesta revisada de Directiva relativa a la armonizacion de
determinados aspectos de los derechos de autor y derechos conexos en la sociedad de la
informaciorf dice:

“17. Los Estados miembros estableceran una proteccion juridica adecuadadrante
elusion sin autorizacion de cualquier medida tecnolégica efectiva destinada a proteger el
derecho de autor o los derechos conexos al derecho de autor establecidos por la ley, o el
derecho sui generis contemplado en el Capitulo Il de la Directiv@MEE del Parlamento

¥ V/INJE, TH., op. cit., pag. 431.

20 RAUBENHEIMER, A.: Softwareschutz nach den Vorschriften des UWG,X0R4, pag. 264.

2! Apartado f del Articulo 69Gesetz (iber Urheberrecht und verwandte Schutzrechte.

22 Articulo 10 de & Ley belga de 30 de junio de 1994 mediante la cual se incorpora al derecho belga la
Directiva europea de 14 de mayo de 1991.

%8 Propuesta modificada de Directiva sobre la armonizacion de determinados aspectos de derecho de
autor y derechos conexos en lxwalad de la informacién, COM (1999) 250 final de 21 de
mayo de 1999.



WCT-WPPT/IMP/2
paginall

Europeo y del Consejo [Directiva relativa a las bases de datos] que la persona ejecute con
conocimiento o con motivos razonables para pensar que persigue este objetivo.

2. Los Estados miembros estableceran una proteccion juridicauadedrente a todas
aguellas actividades, incluida la fabricacion o distribucion de cualquier dispositivo, producto
o elemento o la prestacién de servicios, no autorizadas, que:

a) sean objeto de una promocion, de una publicidad o de una comercializegitel
fin de eludir la proteccion o

b) tengan como principal razén para su comercio o su uso limitado eludir la proteccion
0

c) estén principalmente concebidos, producidos, adaptados o realizados ante todo para
permitir o facilitar la elusion de la proteccion,

de cualquier medida tecnolégica efectiva destinada a proteger el derecho de autor o los
derechos conexos (...) o el derecho sui generis (...)"

Actos prohibidos

En el texto de la propuesta de Directiva, tras haber pasado por el Parldfueopzo,
se decidio incriminar a la vez el acto de elusion y las actividades preparatorias. La propuesta
inicial era algo vaga a este respecto en la medida en que se tenian en cuenta “todas las
actividades”. En este punto, el articulo se subdivide eragastados distintos: en uno se
incrimina el acto de elusion sin autorizacion, y en el otro las actividades de fabricacion y
distribucién de dispositivos no autorizados.

Objeto de la proteccion

Ya se trate de la elusién o de la distribucion de dispasstde elusion, las medidas
tecnoldgicas protegidas se definen como “toda técnica, dispositivo 0 componente que, en su
funcionamiento normal, esté destinado a prevenir o impedir la violacién del derecho de autor
o los derechos conexos (...) o el derechiaggmeris (...)". A primera vista, esta definicion
parece solo referirse a las medidas que constituyen una proteccién directa del derecho de
autor, como los sistemas anticopia.

Sin embargo, y siguiendo en este aspecto a los Tratados de la OMPI, lassnedid
tecnoldgicas deberan ser efectivas para poder disfrutar de la proteccién. La Union Europea
introdujo una definicién de este criterio de efectividada$ medidas tecnoldgicas soélo se
consideraran “efectivas” cuando el acceso a la obra o su uso o eltaetoabajo protegido
esté controlado por mediante de la aplicacion de un codigo de acceso o de cualquier otro tipo
de procedimiento de proteccion destinado a realizar este objetivo de proteccion de manera
operativa y fiable, con la autorizacion de los dehohabientes. Estas medidas incluyen la
descodificacion, la desaleatorizacion u otra transformacion de la obra”

Esta definicion de la efectividad de las medidas tecnoldgicas requiere varios
comentarios. En primer lugar, los criterios de efectividad son que el acceso a la obra esté
controlado tecnolégicamente o que lo esté la utilizacion de ésta. Ahora bien, el acceso a una



WCT-WPPT/IMP/2
paginal2

obra o a cualquier otro objeto protegidopriori, no es en si mismo un acto sujeto a los
derechos exclusivos del autor o del t#ute los derechos conexos.

Asimismo, el texto inicial de la Comision limitaba la definicién de la efectividad al
accesd* El Parlamento Europeo, en su intervencion, afiadié el criterio de la utilizacion, lo
cual permite cubrir de forma mas amplia loscactealizados por el usuario, incluidos los de
reproduccidén y comunicacion al publico, sujetos a las autorizaciones de los titulares de
derecho. Esta modificacion esté vinculada al primer apartado, en el que se insiste mas
claramente en que la protecciGmrefiere a las medidas tecnolédgicas que protegen cualquier
derecho de autor o derecho conexo. Asi pues, si bajo el efecto del primer texto no estaba claro
gue se pudiesen proteger los sistemas anticopia, ahora parece que la nueva definicion permite
estabécer su proteccion con mayor facilidad. No obstante, la proteccidén que finalmente se ha
instaurado es sorprendentemente amplia, ya que permite englobar cualquier acto que el
usuario haya llevado a cabo (desde el acceso inicial a la obra hasta todoss$ageact
utilizacion posteriores). Volveremos a este aspecto en la ultima parte del estudio.

La definicion también especifica que las medidas tecnolégicas tienen que haberse
aplicado a la obra u objeto protegido con el consentimiento de los titularesetdhdeya
sean éstos los autores, los artistas intérpretes, los productores o los distribuidores/vendedores.
Sin embargo, no esté claro el alcance de esta autorizacion. ¢, El distribuidor/vendedor que
desee distribuir obras de forma segura mediante umsstecnoldgico de proteccién debera
obtener la autorizacién de todos los titulares de derecho? Imaginemos una biblioteca que
desee que las grabaciones que presta o alquila, con la autorizacion de los derechohabientes o
con el permiso de la ley, sean prafda o alquiladas de una forma mas segura: ¢ debera
obtener una autorizacion especifica de cada titular de derecho? Si no la consigue, ¢ significa
gue no podrad demandar a las personas que eludan la proteccion? ¢, Se implica, con ello, de
forma general, que sdlestaran protegidas las tecnologias que utilicen los titulares de
derecho? Ello significaria dar muestras de una proteccion algo incompleta en la medida en
que habria obras en ciertas redes de distribucion legales, debidamente protegidas por
tecnologiasgue se podrian copiar y utilizar a pesar de esta proteccion. Sin embargo, debemos
sefalar que, en este caso, existen otros textos mediante los cuales se podria proteger estos
sistemas, como la Directiva relativa al acceso condicionado, si bien verem@sss caso,
el acto de elusion no sera sancionable en si mismo.

Finalmente, se especifica que los procedimientos de proteccion incluyen la
descodificacion, la desaleatorizacidn cualquier otra transformacién de la obra. A nuestro
juicio, la transfornacién de la obra podria incluir las técnicas de impresion con filigrana de la
obra que, con todo, no son mas que un mecanismo de proteccién indirecta de la obra, como
vimos mas arriba. Estos tres tipos de procedimientos se citan s6lo a modo de ejemyxd, lo
no excluye que se puedan tomar en consideracion sistemas codunlgissu otros que
impidan la reproduccion de la obra.

Tipos de actividades ilegales y responsabilidad

4 DUSOLLIER, S: Electrifying the Fence: The legal protection of technological measures for
protecting copyright, E.I.P.R1999, nim. 21/6, pags. 2897.
%5 Lo cual demuestra que estxto considera principalmente los sistemas de codificacion y acceso.
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Hemos visto que el primer apartado del Articulo 6 ya incluye de forma étepdicacto
mismo de elusiéon de las medidas tecnoldgicas en el ambito de las actividades ilicitas. Sin
embargo, en este caso, se ha afladido un elemento moral con el objeto de demandar solo a las
personas que han llevado a cabo dicha elusion del mecaréemaldgico con conocimiento
de causa. El texto habla dedn conocimiento o con motivos razonables para pensar que [la
persona] persigue este objetivo [la elusion sin autorizacioBstamos ante una condicion de
conocimiento que no aparece en la infracgi@ralela de fabricacion de dispositivos de
elusion.

En el caso de las actividades preparatorias, el texto europeo es muy amplio ya que se
refiere de forma bastante vaga a “las actividades”. La fabricacion, la distribucion de
dispositivos ilicitos y Igrestacion de servicios se citan sélo a modo de ejemplo. En
consecuencia, parece que queda cubierta cualquier actividad de comercializacion de dichos
dispositivos no autorizados. Del mismo modo, parece que también se consideran las
actividades no comercies de oferta de sistemas de elusion. Asi pues, la distribucion de
claves de descodificacion por Internet, incluso sin fin lucrativo, también se consideraria
ilicita, a la manera de lo que sucede actualmente con la descodificacion de la proteccion
tecnolégca del DVD.

Dispositivos ilegales

Existen tres criterios alternativos que condicionan la ilegalidad de los dispositivos y de
los servicios: puede darse que el sistema o servicio sea objeto de promocién, publicidad o
comercializacion con el fin de elirda proteccion técnica; o bien que la finalidad comercial o
la utilizacion de dichos dispositivos sea principalmente la elusién; o que el sistema o servicio
haya sido ideado, producido, adaptado o creado principalmente para permitir o facilitar la
elusian.

En cierto modo, los servicios y dispositivos que se consideran son los que tienen
claramente una funcién de elusion de las medidas tecnoldgicas correspondientes,
independientemente de que ésta aparezca en el momento de la creacion del producto,
mediarte la publicidad que de éste se hace, cual sea su funcién principal o el modo en que se
utilicen estos servicios y dispositivos.

También en este caso, como es natural, la frontera entre los sistemas legales e ilegales
es borrosa y esta sujeta a la estima de los tribunales. Por ejemplo, se prohibira el
programa informatico de descodificacién que mas se utiliza para descodificar obras
protegidas. En cuanto al magnetoscopio, aunque la funcién de elusién sea sélo accesoria, el
hecho de promocionar el imaitnento con este fin sera suficiente para que sea ilegal.

Limites y proteccion del derecho de autor
En el texto revisado de la propuesta, la Comision Europea reitera que se deben

determinar las protecciones tecnoldgicas con el fin de proteger un datec@utor o un
derecho conexo y, por lo tanto, aquéllas deben quedar dentro de los limites de éstos.
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Ademas, un considerando expresa claramente que, para que la elusiéon se considere
ilegal, no puede existir autorizacion de los derechohabientes, ni pstatepermitida por la
ley.*® No obstante, esto no resuelve en absoluto qué sucedera con los actos de elusién
realizados valiéndose de una excepcion. Los sistemas tecnoldgicos impiden que se efectien
actos sujetos al derecho de autor (por ejemplo, la tem@on, la comunicacion o la
modificacion de la obra) sin ser capaces de determinar si el acto que la proteccion técnica
impide resulta del recurso legitimo a una excepcion. Ademas, las mismas medidas
tecnologicas protegen de forma equivalente las olm@tegidas por el derecho de autor y las
gue forman parte del dominio publico.

Asimismo, el Considerando 30 no establece que la elusion sea legal si se realiza en
calidad de excepcion. Seria necesario que el texto precisase que el autor debe haber
autorizado el acto de reproduccion o de utilizacion posterior a la elusion, o que laley lo
permite.

La copia privada es la Unica que aparece regulada, por un lado en el Articulo 5, parrafo
2, b) bis, en el que se autoriza Unicamente la copia privada digitahea de que no existan
medidas tecnoldgicas que la impidan y, por otro lado, en virtud del Considerando 27, que
aflade a este primer principio que la excepcion de la copia privada no puede justificar un acto
de elusidén no autorizado. En consecuencia, gsthibido eludir una proteccién anticopia
para hacer una copia privada de una obra.

El hecho de que la Comisién haya hecho caso omiso de las modificaciones del
Parlamento con respecto a este punto, que proponia generalizar esta solucién y aplicarla a la
totalidad de las excepciones, podria querer decir que, en el estado actual del texto, las otras
excepciones no desaparecen ante las protecciones técnicas, e incluso que la elusion de éstas
estaria autorizada dentro de este marco.

Aunque la Comision haspecificado en la Exposicion de Motivos que la cuestion del
recurso a las excepciones esta reglamentada mediante el texto mismo del Articulo 6 sobre las
medidas tecnolégicagn particular mediante la definicién de éstas cual exige una
violacion del etrecho de autor, la cuestion dista de estar resuelta definitivamente.

Excepciones a la prohibicion de elusion

A lainversa del texto estadounidense, la propuesta de Directiva no enumera una serie de
excepciones a la prohibicion de la elusion. Sin emgbalos Considerandos de la Directiva
nos dicen que esta proteccion no debera suponer un obstaculo para la investigacién en
criptografia,?’ ni impedir la descompilacién de programas informaticos autorizada por la
Directiva de 1991 que trata de la cuestf8rsi pues, seguiran estando permitidos los actos
de elusion de las medidas tecnolégicas que sirven para probar la eficacia del algoritmo de
codificacion, al igual que el hecho de eludir una medida de proteccién para descompilar el
programa informatico. 8iembargo, en este Ultimo caso, sera necesario que la descompilacion
se lleve a cabo respetando las condiciones estrictas impuestas en la Directiva acerca de la
proteccion de programas de ordenador, en particular el hecho de que la persona sea un usuario

%6 Considerando 30, al final.
%" Considerando 3Bis, al final.
28 Considerando 31, al final.
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legitimo del programa y que no se pueda disponer de otra forma de la informacion necesaria
referente a la interoperabilidad. Por ultimo, esta descompilacion solo se podréa efectuar, al
igual que la elusion de la medida tecnolégica creada a tal efecto, Goicelfin de conseguir

la interoperabilidad del programa.

Clausula de no obligatoriedad

Tras los debates del Parlamento Europeo, la propuesta revisada incluye actualmente en
los Considerandos una clausulardeobligatoriedad En el Considerando 30dfura que la
proteccion no puedarhpedir el funcionamiento normal de los equipos electronicos y su
desarrollo técnico; que dicha proteccion juridica no debe suponer una obligacién de
conformar los dispositivos, productos, elementos o servicios con dichaislas
tecnoldgicas El objetivo principal de la Comisién en este caso es fomentar las negociaciones
entre los titulares de derecho y la industria electronica para conseguir incorporar las medidas
tecnoldgicas en los equipos electrénicos e informaticos.

1.3. La proteccion de las medidas tecnolégicas en los Estados Unidos:

a) Articulo 1002 de la Ley sobre Derecho de Aut@opyright Ac): la proteccion de los
Sistemas de Gestion de Copias en sgerial Copy Management Systéms

Cuando aparecierond@rimeros dispositivos que permitian la grabacion y la copia de
ficheros sonoros digitales, cominmente denominadosCinta Sonora DigR&( T (Digital
Audio Tapg, la industria discogréfica estadounidense y los titulares de derecho se inquietaron
al ver que aquellos sistemas permitian hacer innumerables copias de obras musicales sin que
se produjera ninguna pérdida en cuanto a la calidad y con un coste minimo.

Se adopt6 entonces una modificacidon de la Ley sobre Derecho de Autor para imponer la
inserciénen las DAT de un mecanismo anticopia que impidiese hacer mas de una copia
digital de la obra (se trata de |&erial Copy Management Systen®CM$. En aquel caso, la
industria se vio obligada a ajustar su produccion a los sistemas técnicos en curgelen aq
momento, por lo que tenemos aqui una disposicion que no respeta la condini®n de
obligatoriedad

Esta modificacion legislativa incluye también la prohibicién de importar, fabricar,
distribuir, ofrecer o prestar un servicio cuyo efecto o fin priatgea eludir la medida
tecnoldgica anticopi& Conviene sefialar que en una decision recighie, juez
estadounidense considerd que estas disposiciones debian interpretarse de forma estricta y que,
en consecuencia, no podian aplicarse a sistemas disti@ias DAT. La industria
discografica intentaba forzar a los fabricantes de lectores de ficheros MP3, como la empresa
Diamond, a introducir en sus dispositivos un sistema que impidiese la copia de ficheros y la
lectura de ficheros pirata.

29 Articulo 1002 (c): ‘No person shall import, manufacture, or distribute any device,or offer or
perform any service, the primary purpose or effect of which is to avoid, bypass, remove,
deactivate, or otherwise circumvent any program or circuit which implements, in whole or in
part, a system described in subsectiori.(a)

% RIAA contra Diamond Multimed System, Incnim. 9856727 (9th Cir., junio de 1999).
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b) Ley sobre [@recho de Autor en el Milenio DigitaD{gital Millenium Copyright Ac}

En octubre de 1998, el Congreso estadounidense v@iyital Millenium Copyright
Act, un largo texto legislativo en el que se revisa la Ley sobre Derecho de Autor. Esta reforma
legislativa, concebida a la vez para incorporar los Tratados de la OMPI y regular algunos
aspectos incluidos en el programa digital estadounid&risata sobre la proteccion de las
medidas tecnoldgicas.

El nuevo Articulo 1201 de la Ley estadounidense deebleo de Autor prevé lo
siguiente:

(@) VIOLATIONS REGARDING CIRCUMVENTION OFECHNOLOGICAL
MEASURES

(1) No person shall circumvent a technological measure that
effectively controls access to a work protected under this title. The prohibition
contaied in the preceding sentence shall take effect at the end of 4ye=a?
period beginning on the date of the enactment of this chapter. (...)

(2) No person shall manufacture, import, offer to the public, provide,
or otherwise traffic in any technologyrgduct, service, device, component, or
part thereof, that:

(A) is primarily designed or produced for the purpose of
circumventing a technological measure that effectively controls access
to a work protected under this title;

(B) has only limited comanrcially significant purpose or use
other than to circumvent a technological measure that effectively
controls access to a work protected under this title; or

(C) is marketed by that person or another acting in concert with
that person with that persos’knowledge for use in circumventing a
technological measure that effectively controls access to a work
protected under this title.

(b) ADDITIONAL VIOLATIONS

(1) No person shall manufacture, import, offer to the public, provide
or otherwise trafft in any technology, product, service, device, component, or
part thereof that

(A) is primarily designed or produced for the purpose of
circumventing protection afforded by a technological protection measure that
effectively protects a right of a copght owner under this title in a work or a
portion thereof;

31 GINSBURG, J: Chronique des Etatinis, R.I.D.A.enero de 1999, pag. 147 y siguientes.
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(B) has only limited commercially significant purpose or use other
than to circumvent protection afforded by a technological protection measure
that effectively protects a right of a copyrightvoer under this title in a work
or a portion thereof; or

(C) is marketed by that person or another acting in concert with that
person with that person’s knowledge for use in circumventing protection
afforded by a technological protection measure th&afvely protects a right
of a copyright owner under this title in a work or a portion thereof.

De este modo se establece una doble proteccién, una con respecto a los sistemas
técnicos que controlan el acceso a las obras protegidas, y otra con respedalas
tecnoldgicas que protegen efectivamente un derecho exclusivo del autor. En realidad, el texto
estadounidense establece tres infraccionest dlusion de medidas tecnologicds
proteccion queontrolan el accesa las obras protegidas; ) fabricacion y la difusiorde
medidas de dispositivos o paestacion de serviciogue apuntan a la elusion de los sistemas
decontrol de accesg, finalmente, 3) ldabricacién y difusidrde dispositivos o larestacion
de serviciogjue permitan la elusionednedidas tecnoldgicas de proteccion de los derechos
de los autores. Estos tres aspectos merecen comentarios separados.

i) La proteccion de los sistemas de control de acceso
Objeto de la proteccion

Las medidas tecnoldgicas en cuestién son las goel‘curso normal de su
funcionamiento,requieren la aplicacion de informacion, de un proceso o de un tratamiento,
con la autorizacién de los titulares de derecho, para tener acceso a la #dPar supuesto,
esto incluye mecanismos como la codificaciéon,addre digital, eldongley las palabras clave.

El objetivo y la funcién principal de las tecnologias de que se trata es controlar el acceso
a una obra, no a un ejemplar o a una copia de®&a.consecuencia, los mecanismos que
permiten someter a la autpacion del titular de derecho, en particular mediante el pago de un
importe, cada nuevo acceso o0 nhuevo uso de una obra que se encuentra en un soporte adquirido
legalmente (por ejemplo, un programa informatico enlRDM), estaran protegidos por este
artiaulo. En tal caso, el usuario no podréa eludir la proteccion técnica unida a la obra, so pena
de sanciones penales, aunque haya pagado para tener acceso. Esta ampliacion de la proteccion
mas alla de los derechos tradicionales del autor ya ha suscitado esioeeh los Estados
Unidos>* En la Gltima parte volveremos a esta polémica, cuyas condiciones y dificultades no
difieren de forma substancial de la situacién europea que hemos esbozado antes.

%2 Traduccion no oficial deif the measure, in the ordinary course of its operation, requires the
application of information, or a process or a treatment, with the authority of the copyright
owner, to gain access to the wérk

% GINSBURG, J.0p. cit., pag. 159.

¥ LiTmaN, J: New Copyright Paradigméittp://www.msen.com/~litman/paradigm/htMIMMER, D.:
Brains ard other paraphernalia of the digital age, Harvard Journal of Law and Technglogy
vol. 10, nim. 1, 1996, pags-46; GINSBURG, J.0p. Cit.
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Tipo de actividades ilegales

Estas nuevas disposiciones pFa\sanciones para la elusion de la medida tecnolégica
asi como para la fabricacion y comercializacidon de dispositivos que eludan esta proteccion.

En lo que se refiere a la elusion, el texto no sera aplicable hasta el término de un periodo
de dos afios agrtir de la entrada en vigor de las nuevas disposiciones. Durante estos dos
afos, eReqister of Copyrighy el Librarian of Congressnalizaran hasta qué punto esta
prohibicion de elusidn de las medidas de proteccion tecnoldgicas puede causar un [grjuicio
los usuarios de obras protegidas, asi como a las excepciones al derecho de autor admitidas
generalmente como utilizacion licitea{r use), como la cita, la ensefianza, la investigacion,
las resefas de actualidad, etc. Al cabo de estos dos afios, tifgytode obras podran quedar
exentos de la prohibicion de elusion de los sistemas de acceso que los protegen para permitir
un uso legitimo. Este seria el caso, por ejemplo, de los articulos cientificos si se considerase
que, debido a su uso frecuente emastigacion, es preciso que los usuarios puedan
consultarlos, incluso a pesar de las medidas tecnoldgicas de proteccién con que contarian.

Este proceso de evaluacién del efecto de la prohibicion se repetira cada dos afos.

La otra rama de proteccién fies sistemas de acceso es efectiva inmediatamente. Su
objeto son la fabricacién, la importacién, la oferta al publico, el suministro o cualquier otro
tipo de comercializacion de tecnologias, productos, servicios, dispositivos o elementos
ilegales. Por lo tanto, tanto la prestacién de servicios como la oferta de productos estan
cubiertos.

En cambio, ningun elemento cognitivo puede condicionar la responsabilidad de la
persona que comete un acto de elusién, ni la de la que fabrica y distribuye dispositivos
ilegales.

Dispositivos ilegales

Se consideraran ilegales los productos o servicios cuando hayan sido concebidos o
fabricados con el fin de eludir una medida tecnoldgica, ya sea un control de acceso o la
proteccion de un derecho exclusivo, cuando ngaeruna finalidad comercial 0 un uso
limitado distinto de la elusién, o cuando hayan sido objeto de una comercializacion centrada
en laidea de la elusion.

Excepciones a la prohibicion de elusion de los sistemas de acceso y de la fabricacion de
dispositvos

El texto estadounidense fue objeto de grandes presiones por parte de diversas industrias
y circulos interesados, asi como por parte de la industria informética y electrénica en las
bibliotecas. Por ello, se han establecido algunas excepciones,ungiorfamiento resulta a
veces complejo, a la prohibicién de elusion de los sistemas tecnoldgicos de control de acceso.
Nos limitaremos aqui a sefialar las principales:
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o excepcion a favor de las bibliotecas sin animo de luceb Articulo 1201 d)
prevé unaexcepcion a la prohibicion de elusion en beneficio no sélo de las
bibliotecas, sino también de los archivos e instituciones de educacion sin animo
de lucro. Esta excepcion se limita a la posibilidad de infringir una medida de
proteccion tecnologica con &hico fin de informarse sobre el interés de la
posible adquisicién de la obra protegida. También es preciso que no haya
ninguna copia de esta obra disponible de ningun otro modo y que la biblioteca
se deshaga del ejemplar de la obra a la que ha accedglbaber tomado una
decision;

o excepcion para las autoridades y los controles de seguridasl autoridades
oficiales o policiales que eluden las medidas de proteccidn tecnoldgicas con
fines de investigacion no estaran sujetas al régimen de la infradesho
resulta bastante obvio, al igual que la excepcion en el marco de la
comprobacién de seguridad de un sistema realizada con la autorizacion del
propietario del sistema o de la red informética;

o descompilaciona semejanza de la Directiva europehlreda proteccion de los
programas informaticos, el derecho estadounidense renonoce al usuario
legitimo de una copia de un programa la posibilidad de proceder a la
descompilacion del programa con el objeto de garantizar la interoperabilidad.
Ahora bien, I@ sistemas de control de acceso podrian supdmfactoesta
posibilidad. En consecuencia, la ley prevé una excepcion al caracter delictivo
de la elusiéon de estas medidas tecnoldgicas en este contexto;

o actividades de investigacién en materia de cochition el Articulo 1201 g)
introduce una excepcion estricta cuando la elusion es necesaria para que la
investigacién en materia de codificacion avance, en especial mediante la
identificacion y la comprobacion de los puntos débiles de la tecnologia. Dentro
de esta excepcion estan exentas la elusion de medidas de acceso y la creacion
de dispositivos ilegales;

o  excepciones en el caso de menarks Estados Unidos sienten gran
preocupacion por el hecho de gue menores de edad puedan tener acceso a
material mrnogréfico o violento en Internet. Por esta razén la industria ha
creado muchos sistemas de filtracién, como los PfGfara responder a estas
preocupaciones. Durante los debates de la DMCA, parecio claro que estos
sistemas podrian contener elementos capae eludir las medidas de
proteccion tecnoldgicas de acceso, precisamente para comprobar la naturaleza
del contenido del sitio visitado. El Articulo 1201 h) prevé que no se puede
prohibir la comercializacién de sistemas de este tipo por esta sola razoén;

o proteccion de los datos de caracter personat la medida en que la
tecnologia de acceso o el contenido por ella protegido contiene datos
personales relativos al usuario (pensemos eodakies por ejemplo), éste

3 Livory, A.: CEE, contrdle du contenu circulant sur Internet; une approche particuliére, le contrble
par 'usager etle systeme PICS, D.1.,J06/1997, nim. 97/2, pags. &2 ; POULLET, Y.:
Quelques considérations sur le droit du cybersp&tgNDP, Facultad de Derecho, 1997, 27

pags.
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puede eludir estas medidas tecnot@gi para revelar y borrar el elemento que
reune toda esta informacion personal sin que lo sepa la persona concernida. Sin
embargo, la excepcion se limita a este unico fin y no se aplicara si el operador
del sistema tecnoldgico informa al usuario de la péle@ion de datos.

Limites y proteccion del derecho de autor

La DMCA no regula el régimen juridico de los actos de elusion efectuados valiéndose
de una excepcién permitida dentro de los limitesfaielusepero, como ya hemos sefialado,
los legisladors previeron un procedimiento de evaluacion del efecto de la prohibicién en
cuanto a las excepciones y los limites del derecho de autor. Ademas, la posible exencion de la
proteccion en el caso de algunas excepciones determinadas solo se aplicara a s medid
técnoldgicas que controlan el acceso, y no a las medidas de proteccion de los derechos
exclusivos. No obstante, puesto que la elusion de las medidas tecnoldgicas no esta prohibida
en el marco de las protecciones de los derechos exclusivos, la reperdesista diferencia
de régimen es minima.

ii) La proteccion de las medidas tecnoldgicas que protegen los derechos del autor
Objeto de la proteccion

El parrafo b) del articulo 1201, cuyo texto hemos citado antes, tiene como objetivo mas
directo laincorporacion de los Tratados de la OMPI en la medida en que las medidas
tecnoldgicas que se han tomado en cuenta son precisamente las que protegen los derechos
reconocidos en virtud del derecho de autor estadounidense, es decir, los derechos de
reproduc@n, adaptacion, distribucion, representacipuakic performancg o presentacion
publica public display de la obra. En este contexto, la proteccién establecida es Unica y tiene
como objeto los fabricantes y proveedores de dispositivos de elusiénoleetusion en si
MIisSmMO No €s, pues, reprensible, pero los actos que el usuario realice con posterioridad
constituirdn un atentado contra el derecho de autor. No cabe duda de que, en este caso, se
estimo que una sancion adicional no se justificaba.

Lastecnologias objeto de interés son las que protegen efectivamente un derecho que el
derecho de autor estadounidense reconoce al titular del derecho de autor. En particular se trata
de los SCMS y de otros dispositivos anticopia.

Los actos de comercializaii ilegales son los mismos que los relativos a los
dispositivos de control de acceso, es decir, la fabricacion, importacion, oferta al publico,
suministro o cualquier otro tipo de comercializacidén de tecnologias, productos, servicios,
dispositivos o elemdans ilegales. Lo mismo sucede con respecto a la definicion de los
dispositivos ilegales, que se aplicautatis mutandis los dos tipos de tecnologia (de acceso y
de proteccion de los derechos). El criterio fundamental es también la finalidad comential 0 u
uso limitado distinto de la elusion.

Excepciones y medidas tecnoldgicas de proteccion de los derechos
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Puesto que la elusion en si no esta prohibida, los usuarios podran anular la proteccion
tecnoldgica al realizar un acto flr use Ademas, nada tlica que se haya autorizado la
produccion y distribucion de los dispositivos de elusion con el Unico fin de eludir una
proteccion para utilizar una obra en el marco de una excepcion.

Excepciones a la fabricacién de dispositivos ilegales
Unicamente laxcepcion en el caso de las acciones de la autoridad y de los servicios

policiales se aplica también en el marco de las medidas tecnoldgicas de proteccion de los
derechos.

Clausula de no obligatoriedad

La DMCA prevé que las industrias electronica tdeecomunicaciones e informatica no
deban adaptar sus productos de tal forma que puedan interactuar con las medidas tecnoldgicas
de proteccién o de control de accégo.

1.4. Australia: Proyecto de Modificacion de la Ley sobre Derecho de AGmp\right
Amendment (Digital Agenda) Bjlde 1999

También en Australia esta en curso un proyecto de ley con un doble objetivo: adaptar la
ley australiana sobre derecho de autor al desarrollo tecnoldgico e incorporar los Tratados de la
OMPI. En materia de protecaidegal de las medidas tecnoldgicas, el proyecto declara:

(5B) A person must not provide a circumvention service if the person knows, or is
reckless as to whether, the service will be used to circumvent, or facilitate the circumvention

of, an effectivedchnological protection measure.

(5C) A person must not:
(@) make a circumvention device; or

(b) sell, let for hire, or by way of trade offer or expose for sale or hire, a
circumvention device; or

(c) distribute a circumvention device with the intem of trading, or engaging in any
other activity that will affect prejudicially an owner of copyright; or

(d) by way of trade exhibit a circumvention device in public; or

(e) import a circumvention device into Australia with the intention of:

% Apartado c) 3) del Articulo 1201.
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(i) selling, letting for hire, or by way of trade offereing or exposing for sale or
hire, the device; or

(i) distributing the device for trading, or for engaging in any other activity that
will affect prejudicially an owner of copyright; or

(iif) exhbiting the device in public by way of trade; or

(H make a circumvention device available online to an extent that will affect
prejudicially an owner of copyright;

if the person knows, or is reckless as to whether, the device will be used to circuarvent,
facilitate the circumvention of, an effective technological protection measure.

Objeto de la proteccion

Las medidas tecnoldgicas efectivas que son objeto de esta proteccion estan definidas
como “a device or product, or a component incorporated iatprocess, that is designed to
prevent or inhibit the infrigement of copyright subsisting in a work or other sulmetter if,
in the ordinary course of its operation access to the work or other subject matter protected by
the measure is available soldby use of an access code or process (including decryption,
unscrambling or other transformation of the work or other subjaettter) with the authority
of the owner or licensee of the copyright in the work or other subjeatter'.

También en este cagbelemento esencial de la definicion es el acceso a la obray no la
proteccion de un derecho especifico del autor. Al contrario que el derecho estadounidense, e
incluso el europeo, no se prevé ninguna proteccion en paralelo para las medidas de proteccion
tecnoldgicas que impiden la reproduccion o cualquier otro acto de explotacién sujeto al
derecho de autor. Asi pues, se plantea de nuevo la cuestion de la posible aplicacién de este
texto a los sistemas anticopia o0 a otras tecnologias cuya funcion princigak aumentar la
seguridad y el control del acceso a la obra.

Actos prohibidos y dispositivos ilegales

Unicamente se sancionarian los actos preparatorios para la elusion, y no el acto mismo
de elusion por parte del usuario. En concepto de actospepios, se prohibirian la
prestacion del servicio de elusién, la fabricacion, la venta, el alquiler, la exposicién con miras
a la venta, la comercializacion, la distribucion, la importacién o la puesta a disposicién en
linea de un dispositivo de elusigmefinido éste comod device (including a computer
program) having only a limited commercially significant purpose or use, or no such purpose
or use, other than circumvention, or facilitating the circumvention of an effective
technological measute

El criterio es similar a los criterios europeo y estadounidense.
Sin embargo, se prevé una condicion adicional de responsabilidad en la medida en que

una persona que haya cometido una infraccién debia saber cémo utilizar el dispositivo con
fines de elusion
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Limites del derecho de autor y excepciones

El proyecto de ley australiano regula de forma totalmente nueva la delicada cuestion de
como tratar las excepciones al derecho de autor. Efectivamente, esta previsto que la
prohibicién de los actos de fabacion y distribucion de los dispositivos de elusion o la
prestacion de servicio no se aplique si la persona a quien se proporciona el servicio o
dispositivo firma una declaracion segun la cual esta persona se compromete a usarlos
Unicamente con un fin qysermita la ley, el cual también debe figurar expresamente en la
mencionada declaracién. El fin permitido por la ley se define como la utilizacion del
dispositivo o0 servicio para realizar un acto que se deriva de una excepcion al derecho de autor
o que se h efectuado con la autorizacién del titular del derecho. En este contexto, a nuestro
parecer, una persona podria reivindicar el uso de un dispositivo de elusion con el fin de llevar
a cabo actos fuera del &mbito del derecho de autor y, asi, incluso exahgraveedor de
toda responsabilidad a este respecto. Sin embargo, existe el riesgo de que una declaracion
similar se convierta en moneda corriente en los contratos de suministro de estos dispositivos
electronicos y que, en consecuencia, la responsaditié los fabricantes acabe siendo
practicamente inexistente.

Ademas, en materia de fabricacidén y de importacion de estos dispositivos, no se podra
considerar responsable al fabricante o al importador si la utilizacién que se haga de dichos
dispositivosse limita a un fin que la ley permite.

Excepciones a la prohibicion del acto de elusion

Ademas de la excepcion general prevista cuando se trata de eludir la medida tecnoldgica
para recurrir a una excepcion al derecho de autor, el proyecto de leyyrawXcepcion
general a la prohibicion para las autoridades o los servicios policiales.

1.5. Otros paises

SegUn nuestra informacion, el Jap6rsingapur, Hungria e Irlanda ya han incorporado
los Tratados de la OMPI en materia de proteccion de lasdasdecnoldgicas o se preparan
para hacerlo. No obstante, en el momento de finalizar este informe no disponemos de los
textos de estos Estados.

Alemania también habia introducido un proyecto de ley con el mismo objetivo, en el
que se preveian sancione el acto de elusién, la supresion y la destruccion de los
dispositivos y las medidas tecnoldgicas, incluidos los programas de ordenador, que protegen
los derechos de los autor&sAl parecer, el nuevo gobierno aleméan ha abandonado este
proyecto.

%" Ley de 15 de junio de 1999.
% Propuesta de introduidn de una 52 enmienda a la Ley alemana sobre Derecho de Autor, de 7 de
julio de 1998, articulo 96a.
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2. Proteccion de las medidas tecnoldgicas que controlan el acceso a servicios

Existen legislaciones fuera del &mbito estricto de la propiedad intelectual que, en ciertos
casos, prestan cierta proteccion a los sistemas tecnoldgicos que los titulares desderecho
podrian invocar, entre otras cosas, para proteger sus obras, en particular para controlar el
acceso a ellas.

Por lo general, el objetivo de estas disposiciones es proteger los sistemas tecnologicos
impidiendo y controlando el acceso a determinados@es: Otras disposiciones similares,
previstas en el pasado para los servicios analégicos en ciertos Paisgmdrian retomar y
ampliar al entorno digital y los servicios en linea debido a la convergencia de los medios
audiovisuales, la informatica w$ telecomunicaciones.

Nos limitaremos al analisis de una Directiva europea que, a nuestro juicio, establece una
proteccion adicional para las medidas tecnoldgicas que protegen el acceso a obras protegidas.
Se trata de la Directiva 98/84/CE del ParlanoelBuropeo y del Consejo, de 20 de noviembre
de 1998, relativa a la proteccion juridica de los servicios de acceso condicionado o basados en
dicho acceso.

El objetivo de la Directiva es proteger los servicios cuyo acceso esta sujeto a ciertas
condicionesentre ellas el pago de un importe, y sancionar la comercializaciéon de
mecanismos que facilitan la accion de elusion de los sistemas de acceso condicionado. Los
servicios protegidos son principalmente la radio y la television, asi como los servicios de la
sociedad de la informacion.

Esto podria incluir los servicios visuales 0 sonoros por encargo, la edicion electronica,
el acceso a una base de datos en linea, un sitio con ficheros musicales, etc. En cambio, los
soportes autbnomosffline), cuyo accesosaria controlado por un sistema tecnolégico, no
guedarian protegidos por este texto.

Asi pues, los titulares de derecho podrian impedir la comercializacién de dispositivos
que permiten la elusion de las medidas de acceso a las que dichos titularesnceCanviene
precisar desde este momento que, a pesar de todo, el objetivo de esta Directiva no es la
proteccion de informacion sujeta a la propiedad intelectual. De hecho, la propuesta inicial
excluia de forma expresa las medidas tecnoldgicas aplieddaobras protegidas por el
derecho de autd?. En su version final, la Directiva prevé que su aplicacion no perjudicara las
disposiciones comunitarias en materia de propiedad intelectual que figuran en la Directiva
sobre Derecho de Autor en la Sociedada Informacién (véase mas arriba), lo cual no basta
para olvidar todas las cuestiones sobre el posible doble uso y sobre la articulacion de los dos
textos y la existencia de una proteccién doble. Las dos directivas tienen, en principio,
objetivos distinbs: en uno de los casos, el objeto de la proteccion sera la obra 'y, en el otro, el
servicio, esté o no compuesto de obras protegidas.

% En materia de codificacion de las emisiones de television, citemos los articelos 796 de la
Ley francesa de 30 de septiembre de 1986 relativdibdetad de comunicacion, los articulos
297 a 299 de la Ley inglesa sobre Derecho de Autor, y el articulo 605 de la Ley sobre
ComunicaciéonCommunications Agen los Estados Unidos.

“0 Considerando 15 de la propuesta de Directiva.
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La Directiva relativa al acceso condicionado tienen como objetivo la proteccion de los
servicios de acceso condicionaagi como las tecnologias que garantizan y controlan dicho
acceso. En la medida en que la propuesta de Directiva sobre Derecho de Autor define las
medidas tecnoldgicas como las que controlan el acceso a las obras, los dos textos pueden
proteger las mismag¢tnologias, asi como sancionar los mismos tipos de sistemas pirata. Se
debe admitir que la gran mayoria de los servicios de la sociedad de la informacién incluira
obras protegidas por el derecho de autor o los derechos conexos y bases de datos protegidas.
Una base de datos con un acceso seguro gracias a una medidad tecnoldgica sera a la vez una
obra (o un4?bjeto protegido) y un servicio de acceso condicionado. Asi pues, la proteccion
sera doble:

El criterio de la remuneracion por el servicio también pareindamental para la
aplicacion de la Directiva relativa al acceso condicionado. No obstante, esto no significa que
la remuneracién deba ser anterior a la provision del servicio, ni ser global. Asi pues, un
servicio de acceso condicionado que consistarencoleccion de fotografias en linea, y que
tenga incorporado un mecanismo de medicién, podria estar protegido, incluso aunque la
factura en la que figure un pago en funcion de la utilizacion exacta de la fototeca se envie a
intervalos regulares despuds haber accedido por primera vez.

La Directiva relativa al acceso condicionado impone a los Estados miembros que
prohiban la fabricacion, la importacion, la venta, la distribucién, el alquiler, la retencién con
un fin no comercial, la instalacion, el mnimiento o la substitucién de un dispositivo que
permita el acceso no autorizado a un servicio protegido, asi como la promocién de dichos
dispositivos. El criterio de ilegalidad de los dispositivos de acceso no autorizado a los
servicios protegidos esas estricto que en el caso de las medidas tecnoldgicas en materia de
derecho de autor. Sélo se prohibiran los equipos o programas informaticos concebidos o
adaptados con miras a permitir dicho acceso.

Es obvio que el hecho de que la proteccion de logisies de acceso condicionado sea
ajena al derecho de autor y a los derechos conexos impide que se puedan invocar las
excepciones y limitaciones del derecho de autor para anular la proteccion tecnoldgica. Asi
pues, un mecanismo de criptografia podria getein servicio de acceso condicionado en el
que hubiese obras de dominio publico. Los administradores de este servicio podrian prohibir
la fabricacidn de claves pirata de descodificacion, basandose probablemente en la
incorporacion de la Directiva relatival acceso condicionado y no en la futura Directiva sobre
Derecho de Autor. Después de todo, el hecho de que las obras en cuestion no recibiesen
proteccion mediante el derecho de autor no seria demasiado importante.

En consecuencia, a veces a los titetade derecho les convendra invocar este texto para
impedir la venta de sistemas de elusion: no se les podran objetar las excepciones y los limites
del derecho de autor. Ademés, en el marco de la Directiva relativa al acceso condicionado,
ciertas actividdes como el mantenimiento, la instalacién o la substitucion de un dispositivo
de estas caracteristicas estan sancionadas explicitamente, lo cual no esta previsto en la
propuesta de Directiva sobre Derecho de Autor.

“I DussoOLIER S.:Electrifying the fence..op. cit., pag. 290.
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3. Disposiciones en materia de criminatlad informatica

El acceso sin autorizacién a obras u otros objetos protegidos puede asimilarse en

determinadas situaciones a una infraccion que perjudica a los sistemas informéaticos. Estas
infracciones se recogen en el Codigo Penal de varios paise®delaidepresion de la
criminalidad informatica, sobre todo tras las preocupaciones que surgieron en los afios 80
frente a loshackersy otros piratas de la informatica.

El Consejo de Europa recomendaba la represion penal, mediante disposiciones

especifias, de una serie de acciones que iban en contra de los sistemas y los datos
informaticos.

En esta lista figuraban, entre otros, los actos siguientes:
el fraude informatico, definido coma entrada, la alteracion o la supresion de datos o de
programas nformaticos, o cualquier otra injerencia en un tratamiento informéatico, que
influya en el resultado causando asi un perjuicio econémico o material a otra persona con
la intencidn de obtener un beneficio econdmico ilegitimo para si mismo o para un tercero
o con la intencion de privar ilegalmente a dicha persona de su patrimonio

la falsificacion en informatica, que consiste en la infraccion tradicional de la falsificacion
mediante la injerencia en un sistema informético;

los dafios que afectan a los datos los programas consistentesatdanio, el deterioro o
la supresion sin derecho de datos o programas informatidesos que el mas extendido
es, por supuesto, el virus u otras bombas informaticas;

el sabotaje informatico que constituye la entrada iojerencia en sistemas informaticos
con la intencion de obstaculizar el funcionamiento;

el acceso sin autorizacion a sistemas informaticos que se lleva a cabo violando las normas
de seguridad;

la interceptacién no autorizada de comunicaciones infocasit

la reproduccién no autorizada de programas de ordenador o de topografias;
la alteracion ilegal de datos o programas de ordenador;

el espionaje informético;

el uso sin autorizacion de un ordenador, de un sistema o de una red informatica, cuyo
car&ter delictivo solo se da en ciertos casos;

el uso ilegal de un programa informatico.

Aunque algunas de estas infracciones son totalmente ajenas a la hipotesis de la

proteccion tecnolégica de las obras, otras podrian servir de base, de forma secandexia,
accion contra actos de elusién de la barrera tecnoldgica.
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Por ejemplo, una persona que infrinja el sistema de criptografia que guarda el acceso a
una base de datos de obras protegidas podria ser demandada por fraude informatico (el
perjuicio causdo a los titulares de derecho por la entrada en su sistema consistiria en la
pérdida del pago que se les debe, aunque debe probarse la intencién fraudulenta), y por la
infraccion que supone el acceso sin autorizacion a la base de datos.

La accion de eluén de un mecanismo deatermarkinggue impide la modificacién de
la obra también se podria reprimir como alteracion no autorizada de datos. Por ultimo, la
elusion de una medida tecnolégica que guarde el acceso y la utilizacion de un programa
informatico @nstituiria la base de la infraccién de utilizacion no autorizada de un programa
informatico. Sin embargo, los legisladores nacionales han incluido generalmente esta
infraccion particular en el marco de la proteccion juridica de los programas informéticosy no
en los textos penales especificamente relativos a la criminalidad informatica.

Los paises que han seguido las recomendaciones del Consejo de Europa han introducido
de forma mayoritaria en su arsenal legal represivo una infraccién de intrusiénoniz ada y
una infraccion por alteracion de datos. En materia de acceso sin autorizacion, citemos el
Articulo 3211, parrafo 1 del Cédigo Penal francés que reprime el acceso y la permanencia
fraudulenta en un sistema informatico; el Articulo 202a del CoBigioal aleman que prohibe
la obtencién de datos especialmente guardados contra el acceso no autorizado.*Rypruega
Finlandia también exigen que haya violacion de las normas de seguridad. En cambio, la Ley
federal estadounidendgeeferente al tema requiraug haya, ademas del acceso ilegal,
obtencion, modificacion o destruccion de informacion.

En la legislacion francesa se encuentra el elemento de permanencia indebida, lo cual
permitiria, entre otras cosas, cubrir la elusidén de las medidas tecnologaiasaseh la
utilizacion de las obras protegidas incluso cuando el titular del derecho ha autorizado el
acceso. Imaginemos pues a una persona que se subscribe a un servicio de video por encargo y
a la que cada utilizacion se le factura posteriormente. i&stsona consigue eludir las
medidas tecnoldgicas que graban y facturan estas utilizaciones. A nuestro parecer, no hay
nada que pueda impedir que consideremos que estas utilizaciones fuera del sistema
tecnoldgico constituyen una permanencia indebida eistelnsa de tratamiento de datos que
la ley francesa puede castigar.

En cuanto a la alteracién de datos, en particular mediante la anulacion del marcado
digital de la obra, se tratara de un delito en virtud del Articulo 303a del Cbdigo Penal aleman
y del Articulo 3233 del Cédigo Penal francés.

“2 Articulo 145 del Cédigo Penal noruego.

3 Ley Federal sobre los Dispositivos de Acceso Falsificado y Fraude y Abuso Informéaticos de 1984
(Federal counterfeit access device and computer fraud and abuse Act §f U832 titulo 18,
capitulo 47, Articulo 1030.
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C. CONSIDERACIONES FINALES

Desde la adopcion de los Tratados de la OMPI hace tres afios, algunos paises han
incorporado las normas en materia de proteccion juridica de las medidas tecnoldgicas o, al
menos, se donen a hacerlo. Esto muestra suficientemente cuan necesaria era esta nueva
proteccion.

Ademas, hemos podido comprobar que, a pesar de ciertas divergencias en cuanto al
alcance y las condiciones de la proteccion, las disposiciones nacionales o regstéiate
acuerdo en lo referente a los elementos fundamentales de una proteccién adecuada, como la
definicion del objeto de la proteccion, la delimitacion de los actos ilegales (el acto de elusion
y la puesta a disposicion de mecanismos de elusion)pasd ¢a definicion de ilegalidad de
dichos mecanismos (puntos 1.1, 1.2 y 1.3 a continuacion, respectivamente).

Sin embargo, hay una serie de preguntas que quedan abiertas; la mas delicada, sin duda,
es la de la existencia de un posible conflicto entpertsieccion juridica de la medida
tecnoldgica, las excepciones a los derechos del autor y las limitaciones de estos (punto 2 a
continuacion).

1. Elementos de una proteccion adecuada y efectiva
1.1. En cuanto al objeto de la proteccion

La definicién ddlas medidas tecnoldgicas, la elusion de las cuales deberia prohibirse, se
ha dejado a la discrecion de los Estados que incorporan los Tratados de la OMPI. La Unica
indicacion fue que el fin y la funcion de estas medidas era proteger los derechos que se
reconocen al autor o a cualquier otro titular de derechos. A primera vista, pues, se trataba de
proteger principalmente las técnicas que impiden la reproduccién o la comunicacién al
publico de obras o prestaciones protegidas. Ahora bien, en general, Ide€stas
organizaciones regionales, como la Unién Europea, han introducido o adoptado textos cuyo
objetivo no eran sélo las tecnologias que protegian estrictamente los derechos de autor, sino
también las que condicionan y controlan el acceso a las dbliass evidente en los textos
estadounidense y australiano; asimismo, es algo que se puede deducir de la definicion de las
medidas tecnolégicas retomada en la propuesta comunitaria.

En consecuencia, la proteccion tecnoldgica del acceso a una obrapyotstada en la
medida en gque su elusién esta prohibida, lo cual establece una protdedextodel acceso a
la obra, el control del cual se convertiria asi en una prerrogativa del titular de derecho aunque
ésta no esté prevista por la ley. Es cierte gma gran mayoria de los sistemas tecnolégicos
que actualmente se utilizan para proteger obras son medidas que se basan en la criptografia, la
cual, principalmente, impide el acceso no autorizado al contenido codificado. La simple
accion de acceder a un@ra para la que haya sido necesario desactivar una barrera técnica,
sin que por ello se haya realizado un acto sujeto al derecho de autor tras haber accedido a
dicha obra, seria sancionable.

Esta extensién es muestra suficiente de hasta qué puntcesbegeina obra es
fundamental para los titulares de derecho. Jane Ginsburg escribio, en particulagcpes"
probably will become the most important right regarding digitally expressed works, and its
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recognition, whether by the detour of prohibitions@rcumvention of access controls, or by
express addition to the list of exclusive rights under copyright, may be inevitdin

embargo, esto ocasiona cierta confusion en las incorporaciones de los Tratados de la OMPI a
este respecto y, en determinadasos, se vuelve borroso el limite de un hibrido entre la
proteccion de los derechos y la proteccion del acceso a las obras. En todo caso, esta
proteccion de los sistemas de control de acceso parece exceder el alcance de las disposiciones
de los Tratadode la OMPI.

La preocupacion por proteger las tecnologias relativas al acceso no es dificil de
entender. Sin embargo, depende mas de la proteccion del acceso al servicio en el que se
encuentran las obras y, sobre todo, de la proteccion del pago povielsehsi pues, se trata
mas de una preocupacion del vendedor o del distribuidor de las obras que de una proteccion
directa de los derechohabientes. El interés protegido mediante la proteccion legal de las
medidas tecnoldgicas esta relacionado con laidistion de las obras en las redes. No cabe
duda de que este interés merece una proteccion como, por ejemplo, la que supone la Directiva
europea sobre el acceso condicionado. Pero debe reconocerse que esta proteccion ya no se
puede justificar exclusivamente mediante consideraciones relacionadas con la propiedad
intelectual. Este cambio de la razén de ser de la proteccion tecnoldgica y juridica deberia,
como minimo, ser objeto de una reflexion mas detenida.

1.2. En cuanto al tipo de actos ilegales

Aungue a primera vista los Tratados de la OMPI sélo se centran en el acto de elusién
mismo de las medidas tecnolégicas de proteccion, las disposiciones nacionales que hemos
tratado han completado unanimemente la prohibicion del acto de elusibn mediante una
prohibicion general de fabricacion y distribucion de dispositivos que permiten o facilitan
dicho acto. En efecto, parece obvio que una difusion a gran escala de mecanimos que
permitan anular las protecciones tecnoldgicas supondra un perjuicio mayor panadosdi
de derechos que los actos de elusion aislados. En determinados casos, la proteccion que los
paises han establecido de este modo se limita, ademas, a la incriminacion de los llamados
actos preparatorios, excluyendo las actividades de elusion mismasEste es el caso, en
particular, en Australia y en los Estados Unidos en lo referente a las medidas tecnoldgicas que
protegen los derechos de los autores.

Por otro lado, podemos lamentar que la mayoria de los textos no sean mas claros en
cuanto a las aatidades de distribucion de los dispositivos de elusion. Asi pues, no se apunta
explicitamente a la oferta en un sitio Web de sistemas de este tipo, del mismo modo que
tampoco son objetivos la puesta a disposicidn gratuita y sin &nimo de lucro de siseemas d
desbloqueo. En efecto, en la mayoria de casos en los que los piratas han “desmontado” la
proteccion tecnolégica, pocas horas después han comunicado sus ardides por Internet sin el
menor fin lucrativo. No obstante, la proteccién que se ha establecids &stados Unidos y
en Europa parece ser lo suficientemente amplia para englobar los actos de distribucién
distintos de los realizados en el marco de una comercializacion.

1.3. En cuanto al tipo de dispositivos ilegales

“ GINSBURG, J, op.cit., pag. 171.
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Es dificil determinar el momea a partir del cual un dispositivo que permita la elusion
de medidas tecnoldgicas es ilegal. Sin duda, es necesario tener en cuenta los intereses de la
industria electronica e informatica, que desearia que no se prohibiesen algunos de los
dispositivos querea por la simple razén de que algunos usuarios los utilizan para anular la
proteccion tecnologica. Es dificil encontrar el equilibrio. Hemos visto que la mayor parte de
las disposiciones existentes hacen referencia al criterio de la finalidad conoedeitd
utilizacion limitada. Los dispositivos prohibidos son los que sélo tienen una finalidad
comercial o una utilizacion limitada distinta de la elusion de la proteccion, lo que deja un
margen de accion razonable para los jueces que deberan ponectia@stas disposiciones.
Por supuesto, la promocion y la comercializacion de dispositivos con el objetivo explicito de
la elusion también se han tenido en cuenta. En conclusion, el limite asi establecido entre
dispositivos legales e ilegales se basaatenf |6gica en la evidencia del fin del dispositivo
de este modo concebido, producido, promocionado o vendido.

Por supuesto, los limites de este criterio aun estan sujetos a multiples interpretaciones
cuya aclaracion serd tarea de la jurisprudenciadded modos, es importante hacer hincapié
en la conveniencia de definir la ilegalidad de los dispositivos de elusion de forma idéntica en
varios paises.

2. Limitaciones del derecho de autor y excepciones

La cuestion de la interferencia de las excepcsoslederecho de autor y sus limitaciones,
asi como de la proteccion juridica de las medidas tecnoldgicas, es uno de los aspectos mas
complejos del tema. Esta claro que una medida tecnoldgica puede, por definicion, restringir
de forma importante la capacilldel usuario de llevar a cabo los actos permitidos en virtud
de una excepcion legal bloqueando el acceso a una obra o impidiendo la realizacién de un
acto sujeto a la autorizacion del autor. Si, como consecuencia del uso de una medida
tecnoldgica de proteion, el usuario no puede citar la obra, hacer una copia privada de ella,
utilizarla con fines educativos o informativos, existe el riesgo de que el alcance de estas
excepciones en el mundo digital se reduzca en gran medida.

En el marco de la proteccidte las medidas tecnolégicas, la cuestion se plantea de dos
formas. Puesto que, por lo general, los Estados han establecido una proteccion doble de las
medidas tecnoldgicas, a la vez con respecto a la elusién y a la puesta a disposicién de
mecanismos iledes, se debe prever la incidencia de las excepciones en las dos ramas de esta
proteccion.

Por un lado, nos podemos preguntar si el acto de elusién de la medida tecnoldgica
también esta prohibido si se lleva a cabo para obtener acceso a una obra ndpmeEga
realizar actos que quedan cubiertos por una excepcion.

Por otro lado, algunos fabricantes o distribuidores de sistemas que permiten la elusién
de las medidas tecnoldgicas a veces estan tentados a invocar el hecho de que sus dispositivos
sélo ienen un fin perfectamente legal: permitir que los usuarios puedan eludir la barrera
tecnoldgica para obtener acceso a obras de dominio publico. Comenzaremos analizando esta
segunda rama de la cuestidén antes de hacer frente la otra, mas peligrosa, shbre é¢ las
excepciones frente a la prohibicion del acto de elusién.

2.1. Excepciones y fabricacion de dispositivos de elusion
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En lo que se refiere a la prohibicion de los llamados actos preparatorios de un acto de
elusion, la cuestidn de las excépres se resume a la de la eventual aceptacion con respecto a
sistemas que solo permiten la elusion con el fin de tener acceso a informacion sin proteccion o
con el fin de valerse de una excepcién permitida por la ley.

Puesto que las medidas tecnologidagroteccion se aplican indiferentemente a las
obras protegidas y las que estan libres de derechos, los dispositivos que deben eludirlas
tampoco haran ninguna diferencia. Es dificil imaginar que un dispositivo se conciba con el
anico proposito de haceppias privadas o copias de una obra no protegida. Resulta obvio que
los mismos sistemas permitiran la elusién de los mecanismos de proteccion con fines ilegales.
Ademas, autorizar la puesta en circulacion de sistemas utilizados unicamente con fines
legitimos permitiria que sus fabricantes se viesen libres sisteméaticamente de toda
responsabilidad.

Asi pues, la respuesta nos parece relativamente sencilla. Los disefiadores y los
distribuidores de dispositivos que permiten eludir las obras protegidas norpbiréase de
la prohibicién basandose solo en el hecho de que posiblemente su uso se limite a desbloquear
el acceso a las obras no protegidas. Sin embargo, nada impide que estos disefiadores negocien
con los titulares de derecho la autorizacion de sisteteagesbloqueo especificos, por
ejemplo para controles de seguridad o en beneficio de las bibliotecas que desearan, en los
casos permitidos por la ley, hacer una copia de seguridad o de archivo.

2.2. Excepciones y acto de elusién

El usuario que desealerse de una excepcion a veces se vera obligado a desbloquear la
proteccion tecnolégica que le impediria hacerlo. Si consideramos ilegal este tipo de elusién,
se sancionard al usuario aunque quede fuera del derecho de autor y no se le pueda demandar
porello. Esto demostraria que el objeto de la proteccidén es mas la técnica en si, en concepto
de la inversién en la fabricacion y en la utilizacion de ésta, que el derecho de autor. Si, por el
contrario, se considera legal esta elusion, no se demandar&aiysor violacion del
derecho de autor ni por violacién de la proteccién de la medida tecnoldgica, lo cual plantea la
cuestion de la determinacién del fin que el usuario persigue al llevar a cabo la elusion. En
efecto, ¢cdmo se podria demostrar que laiétude la tecnologia protectora se ha llevado a
cabo sélo recurriendo a una excepciéon?

La solucién que a menudo se presenta para este problema es dar a las excepciones un
caracter imperativo que los contratos y las medidas tecnolégicas no puedan .&erogar

No obstante, esta solucion es imperfecta. Es cierto que la tecnologia es ciega y
reacciona solo en funcion de la demanda de actos tecnolégicos como son una copia, una
impresion, un envio, una lectura o un acceso, pero no puede reconocer el marqoesee!
efectda dicho acto. Unas medidas tecnoldgicas similares son incapaces de analizar y
reconocer las condiciones, a menudo subjetivas, que plantea el ejercicio de una excepcion. Un
ejemplo de ello es el caracter imperativo que concede la Directivgpearsobre las bases de

“>HuGENHOLTZ, B.: Rights, Limitations and Exceptions: Striking a Proper Balgriscurso de
apertura del Imprimatur Consensus Forum330de octubre de 1997, Amsterda@yIBAUL T,
L.: Contracts and Copyrights Exemptigismsterdam, Instituto de Derecho de la Informacion,
1997.
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datos a la excepcion en virtud de la cual se permite que el usuario legitimo lleve a cabo los
actos necesarios para una utilizacién normal. ¢ Como podria determinar la medida tecnolégica
gue protege la base de datos que se tratandautilizacion normal?

Asimismo, se reconoce una excepcion también imperativa al usuario de una base de
datos protegida por un derecho sui generis para extraer partes no esenciales. El sistema que
protege la base no podria definir qué es una parte meed@ menos que el titular del
derecho lo haya programado para ello, lo cual quitaria a la excepcién una parte de su sentido.

En el marco de las relaciones contractuales entre los titulares de derecho y los usuarios
se puede hallar otra solucion. Lastares podrian hacer dos cosas: proporcionar a
determinados tipos de usuarios que hayan adquirido la obra de forma legitima, una copia de
ésta desprovista de las protecciones tecnologicas, 0 proporcionar una copia en la que la
proteccion tecnoldgica tendren cuenta el tipo particular de excepciones a que dicho usuario
puede recurrir. En todo caso, esta solucion sélo concerneria a las grandes categorias de
usuarios, como bibliotecas, periodistas, investigadores, profesores, con los que se relacionan
deterninadas excepciones. Estos mismos usuarios podrian beneficiarse de una especie de
presuncion que los eximiria de la prohibicion. Los titulares de derecho deberian derribar esta
presuncion en el caso de que los usuarios hayan eludido la proteccion tecntlégecdel
marco de la limitacion del derecho de autor del cual gozan generalmente. No obstante, estas
distintas alternativas impondrian un castigo a los usuarios individuales a quienes no se
reconociese una posibilidad similar. El sistema de las excegsige convertiria en un simple
asunto de negociacién contractual entre los derechohabientes y algunos usuarios que
podriamos denominar colectivos.

En todo caso, estas soluciones pueden servir de pista para una reflexion sobre esta
cuestion, especialmentelicada, de las excepciones.

[Fin de documento]
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